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1 ACTIVE DIRECTORY

En este apartado, configuraremos un Directorio con Windows Server 2019 (o cualquier version

a partir de WS 2012) Windows Server 2019 | Microsoft Evaluation Center y conectaremos un
cliente con Windows10 al servidor.

Primero nos crearemos la maquina virtual con Windows Server 2019, vamos a trabajar desde
Virtual box. Una vez tenemos instalado Windows Server 2019 vamos a cambiar el nombre del

servidor por uno nuestro: WS2019-RARRIBAS-ASO, seguimos los pasos siguientes para instalar
Active directory (AD).

1.1 Instalar funcionalidad del Servidor AD
En primer lugar vamos a instalar el servidor AD, para ello nos vamos a:

Administrador del Servidor = Agregar roles y caracteristicas

e Seleccionar tipo de instalacion: Instalacion basada en caracteristicas o roles.

e Seleccidn de servidor de destino: Seleccionar un servidor del grupo de servidores,
seleccionamos nuestro equipo que en este caso solo no aparecera nuestro servidor
WS2019-RARRIBAS-ASO

[ ]

Seleccionar roles de servidor: Marcamos la opcion Servicios de dominio de Active
Directory, se agregardn caracteristicas requeridas, hacemos click en agregar
caracteristicas.

e Seleccionar caracteristicas: Lo dejamos como esta por default.

e Servicios de dominio de AD: Le damos siguiente .

e Confirmar selecciones de instalacién: Confirmamos lo que se va a instalar.

S @ [ Cuso Administracion deSistems X |+ - o X
= (8 https//www.mecd.es/cidead/aulavirtual/course/view. php?id =2692 a A % @ gl o L - O
= . Aula Virtval . " -
= E"“ = e AT | cide@d viscusos - recusos - crisces - 0= @ -

Archivo  Maguina Ver Entrada D

=

Administrador del servidor * Panel

m ADMINISTRADOR DEL SERVIDOR

i Servidor local

—
i Todos los servidoreq [ Asistente para agregar roles y caracteristicas - o X
#E Servicios de archivoj
' ) ) . seRuoR o DESTING
Confirmar selecciones de instalacion

WS2019-RARRIEAS-A3O

Para instalar los siguientes roles, servicios de rol o caracteristicas en el senvidor seleccionado, haga clic
en Instalar.
[ Reiniciar autométicamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automaticamente. i no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactiver las casillas.

Administracion de directivas de grupo

Herramientas de administracién remota del servidor

Ocultar

Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell

Herramientas de AD DS
Centro de administracién de Active Directory
Complementos y herramientas de linea de comandes de AD DS

Servicios de dominio de Active Directory

Exportar opciones de configuracion
Especifique una ruta de acceso de origen altemativa

< Anterior

instalar | [ Cancelar

27/10/2024 1:24

Explorador de archivos

31
~ B e 0004 8
g

BOkT W

€3 B CTRL DERECHA
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1.1.1 Promover el servidor como Controlador de dominio
Una vez terminada la instalacion le damos a promover este servidor a controlador de dominio

{1 [ @ Curso: Administracion de Sistem= X | - ]

e X

-

&~ C (3 https://www.mecd.es/cidead/aulavirtual/course/view.php?id=2692 a A iy ® o RO R o
-

m
=
i
17
i
i
|

cideod viscursos -+ recursos - enlaces - N = 6 .

de Emsefianzas Reglados a Distancia s

B

Archive Maquina Ver Entrada Dispositivos  Ayuda

m ADMINISTRADOR DEL SERVIDOR

I Senvidor local |

& Todos los servidore: Asistente para agregar roles y caracteristicas — O P
il AD DS

= . - N iy SERVIDOR DE DESTING
& senvicos dearchivoy - Progreso de la instalacion WS2010 RARRISAS 450

Ver progreso de la instalacién

@ 'nstalacion de caracteristica

Requiere configuracién. Instalacién correcta en WS,

Servicios de dominio de Active Directory

de dominio. Ocultar

Promover este servidor a controlador de dominio

Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Modulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Este asistente s puede cerrar sin interrumpir la ejecucién de las areas. Para ver el progreso de
Is tarea o volver  sbrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

< Anterior | | Siguiente > Cerrar Cancela

B ¢F ¥ 43 B CIRL DERECHA

e Configuracion de implementacion:

o Agregar un nuevo bosque: Ponemos el nombre whc.local

o Opciones del controlador de dominio: Seleccionamos la version Windows
Server 2016, marcamos la opcién de DNS Y GCy ponemos una contrasefia de
restauracion.

o Opciones de DNS: Lo dejamos por defautl (no nos dejara atn)

o Opciones adicionales: Nombre del dominio NetBIOS: WBC

o Rutas de acceso: Lo dejamos por defecto, es donde se creara la base de datos
de AD DS, archivos de registro y SYSVOL.

o Revisar opciones: Revisamos las opciones que hemos puesto anteriormente.

o Comprobacién de requisitos previos: Comprobamos los requisitos y si todo
esta ok nos deberia de salir un mensaje de OK, le damos a instalar y cuando
termine reiniciamos el servidor.
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[ M #¢ Curso:Administracion de Sistem= X |

[ ]
-
< C % hitps://www.mecd.es/cidead/aulavirtual/course/view.php?id = 2692 a A Ty o {3 b O] L

-
B Replads a Distancia cideod s cursos - recursos - Enlaces - = 6 -
Entrada Disposi Ayuda

Ayuda

Pa b . s d - P . SERVIDOR DE DESTINO 2~
CO'T‘pI'O acion de requisitos previos WS2019-RARRIBAS-ASO
Ser
Tod ‘ @ Todas las comprobaciones de requisitos previos se realizaron comrectamente. Haga clic en ‘Instalar' pars co... Mostrar mas X ‘ ~
AD)| Configuracion de implem... ici i
. = Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory P18 @dicionales si
en el equipo
Volver a comprobar requisitos previos
@Ver resultados TARGET SERVER
: - e e
del Sistema de nombres de dominio (DNS).
I No se puede crear una delegacién para este servidor DNS porque la zona principal | —
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si estd
realizando una integracién en una infraestructura DNS existente, debe crear
manualmente una delegacién a este servidor DNS en la zona principal pars garantizar
una resalucion de nombres confiable desde fuera del dominic "wbclecal®. De lo Ocultar
contrario, no s preciso realizar ninguna accian.
© Comprobacién de requisitos pravios completada
@ Todas las comprobaciones de requisitos pravios se realizaron correctamente. Haga clic
en 'Instalar’ para comenzar la instalacién.
1, Si hace dlic en Instalar, el servidor se reiniciard automaticamente cuando finalice la operacién
de promocién.
WMés informacién sobre requisitos previos
1 | ]
Las siguientes opciones aparecen en la pagina Opciones
adicionales si se instala un controlador de dominio adicional en

G s B

BO)NJS#NELT T & O CrRLDERECHA

1.2 Instalar los servicios necesarios en el dominio Windows para que los
equipos con sistema operativo Windows se agreguen como clientes del
dominio.

1.2.1 Primero comprobamos que Active Directory esta activo

Administrador del servidor - Herramientas = Usuarios y equipos de Active Directory y nos
tiene que aparecer el dominio wbc.local

RAUL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 5
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@ [  #¥ Curso: Administracién de Sistem: X+

2
< C

) httpsy//www.mecd es/cidead/aulavirtual/course/view.php?id=2692

Aula Virtual
nfro Integrado de Enscf

anzas Regladas o Distandia

/o Maiquina Ver Entrada Dispositivos Ayuda

Administrador del servidor * Panel

§22 Panel

i Servidor local

WS Todos los servidores

ADMINISTRADOR DEL SERVIDOR

cideod s cursos -

Recursos ~ Enlaces -

@ | I’ Administrar  Herramientas

] Usuarios y equipos de Active Directory

il
e F oz HE T aETER

] Usuarios y equipos de Active Dif | Nombre Tipo
| Consultes guardadas
v 4 whe.local
. Builtin
“ Computers
] Domain Controllers
“ ForeignSecurityPrincipal:
~| Managed Service Accour
7 Users

1 Consultas g...

Fwhclocal Deminio

escripcion

arpeta para almacenr ..

< >

Ocultar

Resultados de BPA

Resultados de BPA

1.2.2 Configurar la politica de red para los equipos clientes
Vamos a comprobar que los equipos con Windows se puedan unir a nuestro dominio.

Herramientas =2 Administracion de directivas de grupo y verificamos cuales son los permisos

necesarios:

Bosque = Dominios = wbc.local = Default Domain Policy = Configuracién veremos
que nos sale la Configuracién del usuario habilitada.

[z Administracién de directivas de grupo

- O x
4 Archivo  Accion  Ver Ventana Ayuda - &
y!
= a6
154 Administracion de directivas de grupo Default Domain Policy
v & Bosque: whe local Ambito Detalles Configuracin  Delegacién
w (&5 Dominios
v 3 wbc.local N _
e nomam e Default Domain Policy
= . Datos recopilados el: 27/10/2024 4.58.32 mostrar todo
2 Domain Controllers
=/ Objetos de directiva de grupo General ocultar
i Filtros WM Detall
5 GPO de inicio mostrar
[ Sitios Vincules
‘¥ Modelado de directivas de grupo ‘mostrar
'+ Resultados de directivas de grupo Filtrado de seguridad
mostrar
Del -
mostrar
Configuracién del equipo (habilitada)
ocultar

% Administrador del servidor

Configuracion de Windows

Confi ion de idad
Configuracién del usuario (habilitada) I

Corfiguracién no definida
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1.2.3  Agregar un equipo al dominio

Nos abrimos una nueva maquina virtual con sistema operativo Windows 10 y lo agregamos al
dominio.

Cliente windows10:

Primero configuramos la direccién Ip para que tenga la Ip del servidor DNS del servidor como
en la imagen. (IP DEL SERVIDOR WINDOWS SERVER 192.168.1.22)

S @ M ¥ Curso:Administracion de Sistems X |+ - o x
< G 8] https://www.mecd.es/cidead/aulavirtual/course/view.php?id=2692 Q Ay 1.';') {3 {\5 @ i .- g
= e s Aula Virtual cideBid s cursos - Recursos - tnlaces - A =
= R e acos o Distoncia C Mis cursos ~ Recursos ~ Enlaces

«
o

Sinsic 7

Méquina Ver Entrada Dispo:

4 & ; Paneldecontrol » Redeselnternet » Conexiones dered

Organizar =+ D st docod

|| I

L"_ Ethernet Je

FNE  Red2 {
S Intel(R) PRO/1000 MT

Funciones de red

Propiedades: Protocelo de Internet versian 4 (TCP/IPv4)

General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatbie con esta fundonalidad, De lo contrario, deberd
consultar con el administrador de red cual es la configuracidn 1P
apropiada.

() Obtener una direccidn IP automaticamente
(@ Usar la siguiente direccion IP:

Direccién IP: 192 .188. 1 .21
.1

Méscara de subred: 255.255.255. 0

Puerta de enlace predeterminada: 192168 . 1

Obtener la direccién del servidor DNS automaticamente
@ Usar Ias siquientes direcciones de servidor DNS:

Servidor DNS preferido: 192168 . 1 .22

Servidor DNS alternativo:
-

[Dvalidar configuracién al salir Opciones avanzadas.

1elemento 1 elemento seleccionade

Canceer

« . - ~ =6 =o= =]

BO0okg s
.Cnnﬁglradumsdaumidud

Ahora lo agregamos al dominio:

Acerca de tu PC = Cambiar el nombre de este equipo (avanzado) y seleccionamos la opcién
cambiar dominio o grupo de trabajo.

Cambiamos el nombre del cliente si queremos y en Dominio ponemos wbc.local, cuando nos
unamos tenemos que reiniciar el equipo para que se apliquen los cambios.

. _______________________________________________________________________________________|
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[ @ Curso: Administracion de Sistema X~ = [m] X

& https://www.mecd.es/cidead/aulavirtual/course/view.php?id=2692 S} AN g @ fE fE @

[~

e
o

- -

e cld@d Mis cursos = Recursos = Enlaces = Qo
as Regladas o Distancia

Aula Virtual

{
o

Entrada  Di

Propiedades del sistema

e

Cambios en el dominio o el nombre del equipo

Puede cambiar el nombre y la pertenencia de este equipo. Los

b CeR e Crerm e e e Seguridad de Windows

Cambios en el dominio o el nombre del

Nombre de cquipo .| equipo

Cliente 1W10 | r

Nombre completo de equipo: Escriba el nembre y la contrasefia de una cuenta con permiso
Cliente W10 ppara unirse al dominio.

‘ administrador ‘ el

Miembro del
(®) Dominio!
[wbeocal |

-

(O Grupo de trabajo
WORKGROUP Aceptar Cancelar

nes de r b Firewall de Windows Defender

@ configuraciones de accesibilidad

Propiedades del sistema X
Cambios en el dominic o el nombre del equipo > leso remoto
B
Puede cambiar el nombre y la petenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. equipo

Mombre de equipo

Cliente 1W/10 | re
Nombre comB Campios en el dominio o el nombre del equipo X
Cliente W10

o ﬁe unid correctamente al dominio wbe.local.
Miembro def

@) Domini
whc loj
T

[@]c 1.1y S—
WORKGROUP

e

. _______________________________________________________________________________________|
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Comprobamos que el cliente puede entrar con un usuario del dominio:

@ [  #¥ Curso:Administracion de Sistem: X = -

- X
-
= (g () https//www.mecd.es/cidead/aulavirtual/course/view.php?id=2692 a A ® Gl 9D L - D

cide@d s cursos - recursos ~ enlaces L = ﬂ .

s Aula Virtual

niro Infegrado de

Emsefianzas Regladas  Distancia

uina Ver Entrada Dispositivos Ayuda

Otro usuario

>
Iniciar sesién en WBC

#Cémo puedo iniciar sesion en otro
dominio?

(> ECNO)

8O MT #MWE L ¥ G0 CRUDERECHA

1.3 Configuracion del servidor DNS local
**IMPORTANTE** EL SERVIDOR DE DNS YA SE NOS HA INSTALADO ANTES CON LA
INSTALACION DE AD DS

Pero por si nos dio alglin error y no lo tenemos instalado vemos cémo hacerlo. Vamos a instalar
el servidor DNS para mejorar la resolucion interna de nombres en el dominio wbc.local

Administrar > Agregar roles y caracteristicas

e Seleccionar tipo de instalacién: Instalacion basada en caracteristicas o roles.

e Seleccién de servidor de destino: Seleccionar un servidor del grupo de servidores,
seleccionamos nuestro equipo que en este caso solo no aparecera nuestro servidor
WS2019-RARRIBAS-ASO

e Seleccionar roles de servidor: Servidor DNS

¢ Todos los demas pasos son por defecto y le damos a Instalar.

Una vez tengamos el servidor de DNS instalado nos vamos a:

Herramientas = DNS - WS2019-RARRIBAS - Zonas de busqueda directa y creamos una
nueva zona primaria con el nombre wbc.local (click derecho y zona nueva...)

Seleccionamos Tipo de Zona:

e Zona Principal
]
RAUL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 9
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e Paratodos los servidores DNS que se ejecutan en controladores de dominio
en este dominio: wbc.local
¢ Nombre de zona: wbc.local

Nos tiene que quedar asi:

[im] @ ASIR_ASO: Tarea para ASOO01.Eni X = -+ - (] X

a
6

%]  https;//www.mecd.es/cidead/aulavirtual/mod/res... &, A bl (o] 2 7= D) L g

cideod

Mis cursos ~ Recursos - Enlaces ~ g

Maquina Ver Entrada Dispositivos Ayuda

£, Administrador de DNS

Archive  Accién “Wer  Ayuda
e=» zmlc=z Hm 84

Servidor local

W& Todos los servid

]
= £, DNS Membre Tipo Estade
i§l AD Ds = F
8 s v i WSZDW'RARRI?AS "] msdeswbclocal Zona primaria integrada de Active Directory En gjecy
= v lmipZoomxiclbrenredaiieet wbcioe Zona primaria integrada de Active Directory En gject
= 9.a - | _msdcswhbe.local
WE Servicios de arc| =

| whe.local

“| Zonas de busqueda inversa
“| Puntos de confianza
“| Reenviadores condicionales

15 ¥| 43 £3 CTRL DERECHA

0

Archivo Ver Entrada

Maguina Dispositivos  Ayuda

2y

B Servidor local

S= Todact L

[E¥ Administrador: Simbolo del sistemna - m] X

. _______________________________________________________________________________________|
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2 OBJETOS DE AD EN WINDOWS SERVER

2.1 Crear unidades organizativas
Administrador del servidor = Herramientas = Usarios y equipos de Active Directory

Click derecho en el nombre de dominio wbc.local 2 Nuevo = Unidad Organizativa

e Creamos el departamento MKT Y FCT

] Usuarios y equipos de Active Directory
Archivo  Accién  Ver  Ayuda
e nml 48| XE G

: Usuarios y equipos de Active Dit|| pop

| Consultas guardadas
v 3 whbelocal
| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrincipaly
| Managed Service Accour
1 Users
o Departamento MKT
2| Departamento FCT

2.1.1 Crear Usuarios

Ahora vamos a crear 1 usuario para cada una de las UO que hemos creado previamente.

Click derecho en las UO nuevas, Nuevo = Usuario

@ [ ¢ ASRASO:TareaparaASOOLEn. X+ - o x

[ ]
>
«~ C (3 httpsy//www.mecd.es/cidead/aulavirtual/mod/res.. &AM Yy (L] = D s i o

[T

ddeo,d Miscursos ~ Recursos ~ Enlaces ~ g

~ @ | I administar Hemamientas  ver

Roles:3 | Grupes de servidores: 1 Servidores en total: 1

I Panel [ ] |

§ Servidor loca| = Usuarios y equipos de Active Directory - m] %

5 Todos los sef Archive  Accién Ver Ayuda

i§l ADDs Lok A= RERERERE * Rl % e =k )

£ Dns [ Usuarios y equipes de Active Ditl| Nombre Tipo Descripeion
- =] Consultas guardadas Do ) )
ici . omingo Perez Rodriguez Usuaric
B§ Serviciosde{ 25 whelocal 3 9 i}
| Builtin

| Computers
= Domain Controllers

| ForeignSecurityPrincipall
| Mznaged Service Accout
| Users

3 Departamento MKT

= Departamento FCT

3 ] Usuarios y equipos de Active Directory
. Archive  Accion Ver  Ayuda
e« @O0 EBc2 BmiatETa%

[ Usuarios y equipos de Active Di| Nombre Tipo Descripcion
| Consultas guardadas
v fj whc.local
| Builtin
| Computers
= | Domain Controllers
| ForeignSecurityPrincipalt
| Managed Service Accour
1 Users
2| Departamento MKT
2| Departamente FCT

E)Yulanda Yolanda garcia ortega  Usuario

8 0 & W E LT T 60 crDerecHA
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2.2 Crear una GPO para Impedir la Instalacién de Aplicaciones en UO FCT
Vamos a crear una GPO en la UO de FCT para que no pueda instalar aplicaciones, para ello nos
vamos a:

Herramientas = Administracién de directivas de grupo > Bosque = Dominios = wbc.local
- Departamento FCT

Damos click derecho en la UO Departamento FCT y Crear un GPO en este dominio y vincularlo
aqui.

Una vez creada la GPO hacemos doble click y nos vamos a Configuracién del Usuario, hacemos
click derecho y Edicion...

Configuracion del equipo = Directivas = Plantillas Administrativas = Componentes de
Windows 2 Windows Installer > Desactivar Windows Installer

i %\R_ASO:Tarea para ASO01.Enu X = = ] X

) httpsy//www.mecd.es/cidead/aulavirtual/mod/res.. S A ¥ ® O = O 4 o

@
C L
E i =l

2
é

Aula Virtual
. - Mis cursos ~ Recursos ~ Enlaces ~ g
'3 fia Intedrada de Ensefianzas Regladas a Distancia cldeo.d =
Archivo Maquina Ver Entrada Ayuda
Archive  Accién  Ver  Ayuda
% ! =1 !
4= | =
A& Desactivar Windows Installer m] ®
=1 Desactivar Wind) Install - S
o] DTS e Valor anterior Valor siguiente
ar el origen cuando tien
(O No configurada ~ Cementaric: el arigen de medios cua
ar revisiones a producto
@ Habilitada P
gios elevados
() Deshabilitada dor de reinicio
Compatible con: [ a| menas Windows 2000 Examinar parz un orige
isiones optimizada
nte la configuracién de
Opciones: Ayuda: Er
en Windows Installer pa
Deshabilitar Windows Installer Esta configuracion de directiva restringe el uso de Windows A
Installer. s compartidos
Siempre ~
" " . A " rio sobre las instalacione
Si habilita esta configuracidn de directiva, puede impedir que los )
usuarios instalen software en sus sistemas o permitir que instalen ptos que Windows Instal
solo los programas que el administrador del sistema ofrezca. no son administradores
Puede usar las opciones del cuadro Deshabilitar Windows ctualizaciones
Installer para establecer una configuracion de instalacién.
P 9 untos de control de Rest
-- Laopcién "Nunca” indica que Windows Installer estd uaro
completamente habilitado. Los usuarios pueden instalar y ion de componentes
actualizar software. Este es el comportamiento predeterminade o de la memoria caché
de Windows Installer en Windows 2000 Professional, Windows XP 4
Professienal y Windews Vista cuande la directiva no estd ioincrustadas
configurada. guridad de Internet Explc
vos de transformacién e
= Pref -~ La opcién “Solo para aplicaciones no administradas” permite
- a los usuarios instalar salamente aquellos programas que un
v b Configy administrador del sistema asigne (ofrezca en el escritorio) o
~ [ Dire publique (agregue en Agregar o quitar programas). Este es el
2l comportamiento predeterminado de Windows Installer en la v
- Cancelar Aplicar
| Pref >

‘\ Extendido /{Esta'ndar

A~ E | 70 dg

gongé#

El (T % & [ CTRL DERECHA

Antes de seguir tenemos que crear una nueva UO que se llame “Equipos” y dentro metemos el
equipo con el que hemos iniciado sesion del departamento FCT:

. _______________________________________________________________________________________|
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] Usuarios y equipos de Active Directory

- O X
Archive  Accion Ver  Ayuda 5
e @ BBz HE 3 aETa%

] Usuarios y equipos de Active Dir|| Nombre Tipo Descripcion
> = Consultas guardadas 1R CLIENTETWAD Equipo
v 3 whbclocal

5 [ | Builtin
| Computers
w |2 Departamento FCT
2 Equipos
» (2| Departamento MKT

Aplicamos un gpupdate /force para que se aplique la directiva nueva que hemos creado.

Ahora vamos a comprobar que el usuario de FCT no puede ejecutar software:

S @ [ @ ASRASO:TareaparaASOOLEn. X = =] X
&< O () https;//www.mecd.es/cidead/aulavirtual/mod/res... @ A Yy ® O DD B o

. - -
=3 E : s %mm do :;ausobiﬂuncia W Mis cursos ~ Recursos ~ Enlaces ~ !

Papelera’de

Notepadpp
reciclaje v8.6.4.msi

oD

Google Chrome Windows Installer

El administrador del sistema establecié
directivas para impedir esta instalacion.

4
Microsoft Edge

& R
[l—a

VLG media player@SSNotepad++

B oI @WE LT ¥ 63K CRLDERECHA

nara craar 1ina m3nmuina virtnal an la nuha (da Windnawe n G2NILIA inivl mactrandn Ine nacnc hicirne nara cin rraacian

AG e D= 15:45 O

27/10/2024
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2.3 GPO para Deshabilitar Dispositivos USB en UO MKT
Para deshabilitar los dispositivos USB nos vamos a:

Administracién de directivas de grupo = Departamento MKT = Crear un GPO en este dominio
y vincularlo aqui

Una vez lo tengamos creado entramos dentro de el y le damos a configuracidn, pinchamos
click derecho en configuraciéon del equipo y Edicion...

Directivas = Plantillas Administrativas = Sistema = Acceso de almacenamiento extraible 2>
Discos Extraibles denegar acceso de lectura

2 [ [ @ ASIRASO:Tarea para ASODL.Eni X =+ = [m] X

< G (1 https//www.mecd.es/cidead/aulavirtual/mod/res.. @AY {y &3 = 9 L o

= E .:i EEE e comoonmomcnn

cide@d s cursos - recursos - Enlaces - =g

ido de Ensefianzas Regladas a Distancia

Méquina Ver Entrada Dis

g Editor de ad 2 e dire -
Archivo  Accién  Ver  Ayuda
e nEz Bml T
-
~ | ® Discos extraibles: denegar acceso de lectura o x
3
Discos extrafbles: denegar accesc de lectura
e} < Valor anterior | | Valor siguiente ra forzar reinicio Mo co
cién No co
O Mo configurada  Comentario: Deniego e acceso de lectura a los USE, en el departamento de MKT ra No co
ura Mo co
+ || @ Habiltada leso de lectura Mo co
O Deshabilitada leso de escritura Mo co
Compatible con: [ Al menos Windows Vista leso de jecucion Mo co
leso de lectura Mo co
leso de escritura Mo co
Opiones: Ayuda: e gjecucion Mo co
e lectura Hal
Esta configuracion de directiva deniega el acceso de lectura a los |~ [e escritura Mo co
discos extraibles. lo extraible: denegar acce.. Mo co
permitir acceso directo e... Noco
Si habilita esta configuracién de directiva, se deniega el acceso e ejecucion Nod
de lectura a esta clase de almacenamiento exraible. d
de lectura Mo co
Si deshabilita o no define esta configuracién de directiva, se de escritura Mo co
permite el acceso de lectura para esta clase de almacenamiento lde lectura No co
adraible.
lde escritura Mo co
>

g Iy S

Yvalores

Intemet Explorer

Hacemos gpupdate /force y probamos en el usuario de MKT:
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™ @ ASIR_ASO:Tares para ASOOT.Enu X = ] X

% https//www.mecd.es/cidead/aulavirtual/mod/res.. & A  §% (L} o] B ) 4 ‘o

2
o

cldeo,d Mis cursos ~ Recursos ~ Enlaces ~ g

“ -

le Ensefianzas Regladas o Distancia

Vista

Archivo Inicio Compartir

4 sk + Acceso rapido ~ % | Buscaren Acceso rapide P

v # Acceso rapide ~ Carpetas frecuentes (6)

I Escritorio - Escritorio Descargas
I Descargss # Este equipo g e cauiee
@ Documentos - Ubicacion no dispenible o N
= Imégenes *
e No se puede obtener acceso a EA.
D Msica
m Videos Acceso denegado.
[ Este equipo
> wm USB_CIDEAD (E) [ Cezmar |

@ ~ Archivos recientes (1)
Red
- hh USB_CIDEAD (E:)

0O 0D O0OO0ODOOCUCOCRUOOOQE I D

o

7 elementos

= G2 -~ =G

#WE T F & O CRLDERECHA
Apartado 4. Objetos de OpenLDAP y FreelPA
4.1 Generar al menos dos unidades organizativas distintas (Departamento MKT y FCT), cada una de ellas con al
menos un usuario inventado.
4.2 Utiliza FreelPA para aplicar una politica de seguridad o de permisos (por ejemplo crea una politica de acceso
basada en roles o establece una directiva relativa a la sequridad de las contrasefias)
Comprobar adecuadamente (y demostrar con capturas) que funciona cada uno de los puntos solicitados.

Apartado 3. Virtualizacién en la nube y conclusiones
5.1 Utiliza uno de los siguientes servicios de virtualizacién en la nube Microsoft Azure, Amazon WS, Google Cloud,
i Y i "

riina virtual an s ke (ds Windswe n GRLE inovl mactrands lne nacne hiei

2.4 GPO para Redirigir Carpetas (Documentos y Escritorio)
Vamos a crear una GPO para que cada usuario que se conecte vea las carpetas de Documentos
y Escritorio de los usuarios conectados.

Herramientas = Administraciéon de directivas de grupo

Hacemos click derecho en el dominio wbc.local y seleccionamos Crear una GPO en este
dominio y vincularlo aqui...

Cuando la tengamos creada damos click derecho en la Configuracion del equipo y Editar...

Configuracion de usuario = Directivas = Configuracion de Windows = Redirecciéon de
carpetas

e Redireccion de Escritorio:

Primero creamos una carpeta en c:\users\Administrador\Desktop\Documentos empresay la
compartimos, click derecho Conceder acceso a.. 2 Usuarios Especificos

Agregamos: Usuarios del Dominio y le ponemos permisos de lectura y escritura.

. _______________________________________________________________________________________|
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Volvemos al editor de administracion de directivas de grupo en la redireccién de carpetas de
antes

e Click derecho en Escritorio = Propiedades
o Basico: redirigir la carpeta de todos a la misma ubicaciéon
o Ubicacién de la carpeta de destino: Crear una carpeta para cada usuario en la
ruta raiz
o Ruta de acceso Raiz: \\WS2019-RARRIBAS
\users\administrador\Desktop\Documentos empresa

[ M @ ASIR_ASO:Tarea para ASOO1.En. X = - - [} ks

[ ]
-
— O %) https;//www.mecd.es/cidead/aulavirtual/mod/res.. €AY 5y (L2] o 7= D)

ke
S

Aule Virtual SR L }
r cldead Mis cursos Recursos ~ Enlaces =

sefianzas Regladas a Distancia

| Archivo  Accion  Ver a
Propiedades: Escritorio ? % L7}

=] Directiva Redireccionar ¢ Destino | Configuracion

~ {8 Configuracién del eq

. Directivas E’ Puede especificar la ubicacién de la cameta Escritorio
- | = . -
o | Preferencias
~ %, Configuracién de us 8.1 R LR B isico: redirigir la campeta de todos a la misma ubicacidn -
w || Directivas

“| Configuracién Esta carpeta se va a redingir a la ubicacion especiicada

v [ Configuraciér]
|2 Seripts (ini
B Configura Ubicacién de la campeta de desting
£3 Redireccid|
J. QoS basad |Crear una cameta para cada usuario en la nuta raiz j

= Impresora:
“| Plantillas adm

Ruta de acceso raiz
|-.-.W 52019-RARRIBAS Users' Administrador'Desktop'\Documentos empresa

Examinar..

_| Preferencias

Para el usuario Usuario, esta campeta debe ser redirigida a:

"WWS2015-RARRIBAS \Users'AdministradorDesk ... \Desktop

[ Administracién de directivas de grupo

Cancelar Aplicar

[ vBOXSVR
[0 Ws2019-RARRIBAS

Telemento 1 element@

B O kT # W S T T 63 0 CTRLDERECHA

5.1 Utiliza une de los siguientes servicios de virtualizacion en la nube Microsoft Azure, Amazon WS, Google Cloud
nara rraar una mamnina virhial an la nuha (da Windowe n G inned mastrandn Ine nacne hicirae nara i rraarian

e Redireccion de Documentos

Click derecho en Documentos desde la redireccion de carpetas y hacemos los mismos pasos
que en la del Escritorio, pero poniendo la siguiente ruta en las propiedades de Documentos.

\\WS2019-RARRIBAS \users\administrador\Desktop\Documentos empresa

. _______________________________________________________________________________________|
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s [ M @ ASIR_ASO:Tarea para ASO0LEni % - - o X
(= O B https://www.mecd.es/cidead/aulavirtual/mod/res... AP hord ® {3 {é @ i ',*
Avla Virtual i -
[F LR u 1 ! gie cursos * Recursos « Er ae v
E fﬁi EEE e [ B R Ran s Raglades o Distancia cide@d viscursos - recursos = Enlaces -

Ve

Maquina Ver Entrada Disp

A

Ver

Accién

Propiedades: Documentos ? * 0|
B [
\=] Directiva Redireccionar c Destino ' Corfiguracicn —
v [l Configuracion del eq
“| Directivas E’ Puede especfficar la ubicacién de la carpeta Documentos
- |

| Preferencias
v v_lJ Cenfiguracion de us Configuracién

~ [ Directivas

Configuracidr] Esta campeta se va a redirigir a la ubicacion especificada

w || Configuracicn
|&) Seripts (ini
& Configura Ubicacién de la campeta de destino
=9 Redireccid|
“ QoS basad ‘Crear una carpeta para cada usuario en la uta raiz j

= |mpresora: .
P Ruta de acceso raiz

"-.-.‘."a'SEI}] 3-RARRIBAS Users“Administrador'.Desktop*Documentos empresa

Examinar...

| Plantillas adm|
| Preferencias

Para el usuario Usuario, esta carpeta debe ser redinigida a:

WWS52013-RARRIBAS Users'\Administrador\D. \Documents

C Aceptar Cancelar Aplicar

8 vBOXSVR
O WS2019-RARRIBAS

Telemento 1 elemento seleccionade

B0Ng s
5.1 Utiliza uno de los siguientes servicios de virlu@l;lzacién en la nube Microsoft Azure, Amazon WS, Google Cloud S

al an la nuha ida WA nwee n ML iy mnetrandn Ine naene hacirne nara en rraacian

nara rraar 1ina mamina i
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Vamos a comprobar que funciona correctamente:

En el usuario de domingo:

] M @& ASIR_ASO:Tarea para ASOO01.En. %

7
1,

& https://www.mecd.es/cidead/aulavirtual/mod/resource/vie...

-

=
A

y @ Gl D L - O
cldeo.d Mis cursos - Recursos ~ Enlaces ~

Maquina Ver Entrada Dis

Ubicacidn Versiones anteriores Personalizar

General Archivos sin conexidn Seguridad Hoeum :
Inicio Compartir Vista

<« v 4 E] > Este.. » Documen... v O Buscar en ...

Documentos

~
Tipo: Cameta de sistema Mombre
7 Acceso répido
Ubicacian ador'\Desktop'Documentos empresa'Domipero o carpeta de domingo documentos
B Escritorio
; Descargas

&‘_ﬂ Decumentos

Tamafio: 531 bytes (531 bytes)
Tamafio en disco: 0 bytes

Contiene: 2 archivos, 2 campetas =] Imgenes

J’! Musica
Creado: domingo, 27 de octubre de 2024, 14:10:07

ﬂ Videos

£ OneDrive

AMributos [®] Sola lectura {solo para archivos de la campeta)

ocuta Opciones avanzadas...
E Este equipo
¥ Red

[ WS2013-RARRIBAS

Aceptar Cancelar Aplig4 1elemente 1 elemento seleccionado Estado:@En linea
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Desde la cuenta de yolanda:

[ & ASIR ASOC: Tarea para ASOD1.Enc X -
2 o] https://www.mecd.es/cidead/aulavirtual/mod/resource/vie... &, Ay I,{;') {B {é @ 4 "i

Aula Virtual ] -
deo,d Mis cursos * Recursos * Enlaces -
enfro Int e anzas Regladas a Distancia c' =

Maquina Ver Entrada

= | Documentos

Inicio Compartir Vista

= v 4 Z| 5 Este.. »> Documen...
Ubicacidn Versiones anteriores Personalizar &
General Archivos sin conexisn Seguridad Nombre

v 3 Acceso répido
Documentos B Escritorio Esta carrpeta es de yoli

* Descargas

Tipo: Campeta de sistema Gﬂ Documentos

Ubicacién istrador\DesktopDocumentos empresa‘yogaor = Iméagenes
J’s Musica
Tamario en disco: 4,00 KB (4.096 bytes) B videos

Tamafio: 531 bytes (531 bytes)

Contiene 3 archivos, 2 capetas @ OneDrive
Creado: domingo, 27 de octubre de 2024, 13:57:39 [ Este equipo

AMributos: [W] Sclo lectura (sola para archives de la capeta) o Red

[ Ocutto Opciones avanzadas

Cancelar Aplicar

1elemento  Estado: G83En linea
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Desde el servidor las carpetas que se generan de los usuarios que han iniciado sesién:

[ ¥ ASIR_ASO: Tarea para ASO01.Enu X - - (] X

v

0 5]  httpsy//www.mecd.es/cidead/aulavirtual/mod/resourcefvie... €, A Ty & 3 P= O] 4 o

¢

. Avla Virtual il cidead Mis cursos ~ Recursos ~ Enlaces -

2rira de Emsefianzas Regladas a Distancia

Papelera de

reciclaje Inicia Compartir Vista

« > v 1 » Esteequipo » Escriteric * Documentos empresa v O uscar en Documentos empr., Q@

| + | Documentos empresa

MNombre Fecha de medifica...  Tipo Tamafio
st Acceso rapide

I Escritoric
’ Descargas
|5 Documentos %

=/ Imagenes

Domipero 27/10/202414:10 Carpeta de archivos

yogaor 27/10/2024 13:57 Carpeta de archivos

System32

[ Este equipo
‘ Descargas
|5 Documentos
B Escritorio
&=| Imadgenes
Js Mdsica
J Objetos 3D
B videos
ie Disco local ()

15 Unidad de CD (D:) v
T3 Unidad de CD {D:) Vir

=¥ Red
[ VBOXSVR
[ WS2019-RARRIBAS

2elementos 1 elemento seleccionade  Estado: 38 Compartido

2.5 Politica de Contrasefias para Exigir Requisitos de Complejidad y Longitud

Minima de 9 Caracteres
Vamos a poner un requisito para que las contrasefias sean mas complejat y tengan minimo de
9 caracteres.

Herramientas = Administracion de directivas de grupo = Dominios = wbc.local > Default
Domain Policy le damos click derecho y seleccionamos Editar

Se nos abrira el editor de directivas de grupo, nos vamos a Configuracién de equipo >
Directivas = Configuracién de Windows - Configuracién de seguridad - Directivas de
cuenta = Directiva de contrasefia

Editamos las directivas y ponemos:
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e Longitud minima de contrasefia: 9 caracteres

e La contrasefia debe de cumplir los requisitos de complejidad: Habilitada

(Uso de letras mayusculas y minusculas, NUmeros y caracteres especiales, No se permiten
contrasefias iguales al nombre de usuario.)

2 [ M o4 ASIR_ASO:Tarea para ASO01.Enu X [} X
= O 51  httpsy//www.mecd.es/cidead/aulavirtual/mod/res... & A % (Lo ERED ] 4 - "‘b
= E ,‘1 EEE EEeconcnmmmn

e Regiods: o Distonda cldeo,d Mis cursos ~ Recursos ~ Enlaces ~ g

2 6 -
M Administraciéon de Sistemas Operativos - ASIR (24-

Maéquina Ver Entrada Dis

Ayuda

=/ Editor de administracién de directivas de grupo

- [m] X
12 Adn Archive  Accion  Ver  Ayuda

EAahead | HFXE 2 HE

~ ] Configuracién de Windows
(& Adm — Elrectlva. de !ESU|LICIDI"IddE nombres Lz Almacenar contrasefias con cifrade reversible
le=] it 5 . P =
A _ﬂ B = | cripts (inicio olapagat ?j] lig) Auditorfa de longitud minima de contrasefia
mpresoras implementadas I "
A= E P X .. i |1y Exigir historial de contrasefias
~ m Configuracién de seguridad

24 contrasefias rec
- ._-:t'l Directivas de cuenta @ La contrasefia debe cumplir los requisitos de complejidad Habilitada

:a Directiva de contrasefias l¢) Longitud minima de la contrasefia

Directiva Configuracién de
Deshabilitada
Mo estd definido

S caracteres
42 dias
1dias
:_a Directivas locales
:_a Registro de eventos
4 Grupos restringidos
4 Servicios del sistema
4 Registro
4 Sistema de archivos
jii :J Directivas de red cableada (IEEE 802
5 ~| Windows Defender Firewall con seg
| Directivas de Administrader de lista
-AL' Directivas de red inaldmbrica (IEEE §
| Directivas de clave publica %
| Directivas de restriccion de software
_| Directivas de control de aplicacione
g Directivas de seguridad IP en Active
~| Configuracién de directiva de audit )

_-E Directiva de bloqueo de cuenta Lz Vigencia maxima de la contraseria
:5 Directiva Kerberos lig| Vigencia minima de la contrasefia

> <

‘ ‘ <ninguno ~ Abrir

-

‘S % &3 I3 CTRL DERECHA
—

o0 - 0 R
\ mnctrandn lne nacac hicirne nara e

Ahora para que se apliquen los cambios hacemos en servidor un gupdate /force.

Comprobamos que efectivamente funciona probando a cambiar una contraseia de los
usuarios que tenemos creados.

RAUL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 21



ADMINISTRACION DE SERVICIOS DE DIRECTORIO

) & ASIR_ASO:Tarea para ASO01.Eni X = a X

) https;//www.mecd.es/cidead/aulavirtual/mod/res... @ A 7Y ® & = O L a

cide@d wiscursos - Recursos - Enlaces - g

Ensefianzas Regladas a Distancia

Cambiar una
contrasefa

No se puede actualizar la contrasefa. &l valor
proporcionado para la nueva contraseiiano cumple los
requisitoside’longitud, complejidad o historial del
dominio.

' ¥ | 43 3 CTRL DERECHA
) &4 CIKL UDEKECHA

we n NI inie

27/10/2024 =]

2.6 Investigar Otras Dos GPOs Adicionales para Establecer Politicas en Clientes
del Dominio

Vamos a crear la politica para Limitar el acceso a los paneles de control y configuracion del
sistema.

Y la politica de Actualizaciones automaticas.

2.6.1 Limitar el accedo a los paneles de control y configuracién del sistema:

Creamos la politica en el bosque wbc.local, una vez la creemos le damos a editar y nos vamos a
la siguiente ruta:

Configuracién de Usuario = Directivas = Plantillas administrativas = Panel de control

Seleccionamos Prohibir el acceso a configuracién de PC y a Panel de control, y la habilitamos.
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Comprobacion gue funciona:

Hacemos gpupdate /force en la maquina cliente y probamos a abrir el panel de control y la
configuracion. (la aplicacion de configuracion se deberia de abrir y cerrar instantdneamente)

; [©) M #¢ ASIR_ASO:Tarea para ASO01.Enu X = - - o 5

< G %] https;//www.mecd.es/cidead/aulavirtual/mod/res.. & AY ¢y (=] a v= O L .;b
= Ef‘: = AUIOVITJ[:IJ_ S|Entaanzas Ragladds o Distancia cide@d isousos - recursos - Enicces - g i
o) ® -

' Administracién de Sistemas Operativos - ASIR (24-

L

Archivo Maquina Ver Entrada Dispositivos Ayuda
a2

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ Esta operacién ha sido cancelada debido a las restricciones especificadas para este equipo.
Péngase en contacto con el administrador del sisterna.

ob

de usuario habili que solo se pueden ej * durante

2.6.2 Politica de actualizaciones automaticas

Vamos a gestionar las actualizaciones mediante una GPO, seguimos los siguientes pasos.

Herramientas = Administrador de directivas de grupo y creamos la politica “Actualizaciones
Windows” en el bosque wbc.local

Le damos a editar la politica que hayamos creado y nos dirigimos a Configuracién del equipo
- Plantillas administrativas 2 Componentes de Windows = Windows Update >

Actualizacion de Windows para empresas y seleccionamos cuando quieres recibir las
actualizaciones de caidad.

Vamos a poner el maximo que son 30 dias mas tarde.
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—_— -

&} %]  httpsy//www.mecd.es/cidead/aulavirtual/mod/res... &AM Y [ ] e L ',i

Auvla Virtual ]
Mis cursos ~ Recursos ~ Enlaces ~ SR
ifro Infegrada de Ensefianzas Regladas o Distancia cideQd 1iscoses s - —

G’ .

hivo  Maquina Ver Entrada

&L Administracién de d 'EZ' as de grupo

5 Archiy & Selecciona cuande quieres recibir actualizaciones de calidad O X m} * e
& *' E‘ Selecciona cudnde quieres recibir actualizaciones de calidad N i
e r— Walor anterior Valor siguiente —
& Admi
v _f}. Bo -
= Comentaric:
v & () No cenfigurada |
v| @ Habilitada Estado
. nare.. No cunﬁgu| hdl
© Deshabilitada idad Habilitac
Compatible con: [ ¢ requiere al menos Windows Server 2016 o Windows 10 cteri.. Mo configu| |
Mo cenfigu
de.. No cenfigu
Opciones: Ayuda:
Después del lanzamiento de una actualizacion de Habilita esta directiva para especificar si quieres recibir >
calidad, aplazar su recepcién porla siguient& actuslizaciones de calidad. —
cantidad de dizs: Puedes aplazar la recepcién de actualizaciones de calidad hasta
. EN = 30 dras. L
|
55| Iniciandose a pausa de actuslizaciones de calidad Para impedir la recepcidén de actualizaciones de calidad en la
i fecha programada, puedes pausar temporalmente las
actualizaciones de calidad. La pausa permanecera en vigor
durante 33 dias o hasta que desactives el campe de fecha de
[ejemplo de formato aaaa-mm-dd: 2016-10-30) inicia.
T e e e e tm e eh: [ |2 recepcidn de actualizaciones de calidad que
b, borra el campo de fecha de inicio.
—_—
esta directiva o no la configuras, Windows Update
omportamiento.

B0nd s
85 ServVICIios de vinualizacion en [a nube MICrosort AZure, Amazon ¥
| an la nuha {da Windmwse a CKLE inoy) mnctrandn lne nacne haci

nara craar ma maoni

3 INSTALAR UBUNTU SERVER CON OPENLDAP

Primero nos descargamos Ubuntu Server desde la siguiente URL: Get Ubuntu Server |
Download | Ubuntu

Instalamos Ubuntu server siguiendo los siguientes pasos:

e Elegimos Idioma: Espafiiol

e Instalamos la ultima versién disponible si nos lo pide
e Network Configuration
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nod/res.. & ATy ® ] F= O] L

-
B ades & Distancio cldeod viscursos - Recursos - Enlaces -
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e Proxy address: Lo dejamos vacio
e Mirror Configuration: Elegimos el que viene por defecto

e Configuracion de almacenamiento: Utilizamos el disco completo y como LVM Group

e Nombre del servidor: ubuntuserverraularribas
e SSH confguration: Lo marcamos para la instalacion

Al finalizar la instalacidn nos pedira reiniciarlo.

Ya tenemos nuestro servidor instalado:

S @® [ 4 ASRASO:TareaparaASCOTEnc X | - O X
&~ O [  https;//www.mecd.es/cidead/aulavirtual/mod/fres.. &, A Y% & 3 7= 9 4 ',b

2 FY
= E é“‘." TN WD e eI te & Distanda c.deod Mis cursos ~ Recursos ~ Enloces ~ g

a
P Administracién de Sistemas Operativos - ASIR (24-

a

Entrada Dispo

3.1 Instalacion LDAP

Vamos a instalar LDAP y sus utilidades principales, para ello sigue los siguientes pasos desde la

terminal:
sudo apt update
sudo apt upgrade

sudo apt install slapd Idap-utils -y

Tras ejecutarlo nos pedirad que introduzcamos la contrasefia del usuario administrador del

dominio.
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Configuracién del servidor LDAP

Sudo dpkg-reconfigure slapd

Desea Omitir la configuracion, le damos que no

S @ M  # CursosSeguridsdy Alta Disponitl X Recibicos (16) - reulamibasredor % |+ - U x
< 2> O B httpsy//www.mecd.es/cidead/aulavirtual/c.. €AY % ® 0O = O L o ﬁ

a
= E;‘im e cideod Miscursos - recursos - Enlaces - =

uridad informética

| Configuracion de slapd |

Mo se creard la configuracidn ni la hase de datos inicial si habilita esta opcidn.

LDhesea omitir la configuracion del servidor OpenLDAP?

{YBS>

A O E’ﬂ G T oy

Nos pedird que introduzcamos el nombre del dominio: Ibc.local
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| @@ [  #¥ ASIRASO:Tarea pars ASOOT.Eni X - [m] X

= O &) https://www.mecd.es/cidead/aulavirtual/mod/res... &, ATy LD {3 fE @ i GCO ",i

cldeud Mis cursos ~ Recursos - Enlaces - B

6 .

Ensefianzas Regladas o Distancia

Administracion de Sistemas Operativos - ASIR (24-

A\rchivo Maquina Ver Entrada Di Ayuda

| Configuracion de slapd |
El nombre de dominio DWS se utiliza para construlr el DN hase del directorio LDAP. Por ejemplo, si introduce «fg
con un DN base de #dc=foo, dc=example, dc=org:.

Introduzca el nombre de dominio DNS:

1bc. loc

Ahora nos pedira el nombre de la organizacion: Ibclocal y la contraseia.
Nos pedira si queremos que borre la base de datos: seleccionamos NO
Desea mover la base de datos antigua: Si

Una vez terminamos la configuracién abrimos el fichero de configuracion Idap.confy lo
dejamos como se muestra en la imagen

sudo nano /etc/ldap/ldap.conf
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@ (im] o4 Curso: Seguridad y Alta Disponibl X Recibidos (16) - raularmnbas.redor X | 4= — (] X

= —= @] [ https://www.mecd.es/cidead/aulavirtual/course/view.php... €, A (1a) ] = O} L (]

Aula Virtual
* [€enfro Infegrado de Ensefianzas Regladus a Distancia

cideod iscursos - recurses - enloces - [ = ﬂ -

Entrada Dispositivos  Ayuda

ble but not world writahle.

FSIZELIMIT
FTIMELIMIT
[{DEREF

Ahora editamos el siguiente fichero: nsswitch.conf y lo dejamos como en la imagen

Sudo nano /etc/nsswitch.conf

. _______________________________________________________________________________________|
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rrg D @  Curso: Seguridad y Alta Dispenik| X Recibidos (16) - raularmbasredor % | -+ = O x
— — C [ https:y//www.mecd.es/cidead/aulavirtual/course, Q A r (Lo 3 o= o) A s ]
Avle Virtval ') Mis CURSOS ~ ReCUSOS = ces = N ﬂ' -
- Centra Infegrado de Ensefianzas Regladas a Distancia Cldea'd Mis cursos - Recursos - Enlaces L =

B owd & WE T T @ 0 CTRLDERECHA

Despues de editar el ficher anterior vamos a instalar phpldapadmin:
Sudo apt install phpldapadmin

Ahora nos metemos al archivo de configuracidn para cambiar la ip que viene por
defecto a la nuestra y nuestro dominio Ibc.local

Sudo nano /etc/phpldapadmin/Config.php

. _______________________________________________________________________________________|
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ﬁj D #e Curso: Sequridad y Alta Disponib! X Recibidos (16) - raul.arribas.redor X | + - (] X

= =2 O (51 httpsy//www.mecd.es/cidead/aulavirtual/course/view.php.. & A g o 3 O] <4 - My

Virtual
Infegrado de Ensefianzas Regladas a Distancia

cideo.d Mis cursos - Recursos ~ Enlaces ~ [} g ﬂ

('ldap_pla');

-, 'name ', "My LDA

=lhc,de=local

Ahora instalamos algunas librerias:
Sudo apt install libnss-ldap libpam-ldap

Ponemos la siguiente Uri: Idap://192.168.1.23

. _______________________________________________________________________________________|
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Aula Virtual

anzas Regladas a Distancia

cldead Mis cursos ~ Recursos ~ Enlaces ~ [ =g a -

Maquina Ver Entrada D

| Configuracion de ldap-suth-config |
Flease enter the URI of the LDAP serwver to yse. This is a string in the form of ldap://<hostname or IP>:<port>#. ldaps:// g
The port number is aptional.

Wote: It is usually a good idea to use an IP address hecause it reduces risks of failure in the event name service problems
LDAP serwver Uniform Resource Identifier:
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Ponemos nuestro nombre de dominio: dc=lbc,dc=local

8 Curso: Seguridad y Alta Disponib| X

ﬁj ™4 Recibidos (16) - raularribasredor X | —+ — (] X

- (1 httpsy//www.mecd.es/cidead/aulavirtual/coursefview.php.. & A ¥ ® = o L

= fr Ay ey Aula Virtual | e e
= E f‘ - it ftida de Ensefianzas Regladas a Distancia cldeo'd Mis cursos = Recurso

~ Enlaces ~ [

os  Ayuda

| Configuracion de ldap-auth-config
Please enter the distinguished name of the LDAP search base. Many sites use the components of their domain names for thidg
domain "example.net' would use 'doc=example,dc=net" as the distinguished name of the search base.
Distinguished name of the search base:

Escogemos la Version 3 de Idap

Hacemos el usuario local root como admin:

Yes

. _______________________________________________________________________________________|
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: [ [ ¥ Curso: Seguridad y Alta Disponibl X * Recibidos (16) - raularribas.redor x‘ —+ - (] x
~ 2> O 3] httpsy//www.mecd.es/cidead/aulavirtual/course/view.php.. G A Y ® & = 0 4 9

cldeo.d Mis cursos = Recursos = Enlaces ~

anzas Regladas a Distancia

Maquina Ver Entrada Dis

| Configuracidn de ldap-auth-config f

This option will allow you to make password utilities that use pam to behave like you would he changing lod

The password will be stored in & separate file which will be made readahle to root only.

If you are using NFS mounted /etc or any other custom setup, you should disable this.

Make local root Database admin:

Nos preguntara si queremos que nos requiera logearnos: No
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@

im} #  Curso: Seguridad y Alta Dispenibl %

Recibidos (16) - raul.arribas.redor x‘ —‘r
- C

& https://www.mecd.es/cidead/aulavirtual/course/view.php...
= E [ L p—
= i R ——

2
é

-

(] X
2 A ® Gl O 4 o
-
d r - Ursos - - N .
e j e Regladcs o Disianda cldead Mis cursos ~ Recursos - Enlaces 0L = a
Maquina Ver Entrada Dis| Ayuda

| Configuracidn de ldap-auth-config |

Choose this option if you are reguired to login to the database to retrieve entries
Mote: Under a normal setup, this is not needed.

Does the LDAP database reguire login?

<Yes»

Ponemos la cuenta de LDAP para root:

. _______________________________________________________________________________________|
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: @ im] @4 Curso: Seguridad y Alta Disponibl X B Recibidos (16) - raularribas.redor X ‘ + - o x
« = O [ https//www.mecd.es/cidead/aulavirtual/coursefview.php... €AY Y (LI =

LI
Ensefianzas Regladas a Distancia

cideod s cursos + Rrecursos + Enlaces

Configuracion de ldap-auth-config
This account will be used when root changes a password

Note: This account has to be a privileged account.
LDAF account for root:

cn=gdmin,dc=1bc.do=local

Y por ultimo nos pedird que introduzcamos la contrasenia.

Una vez terminamos la configuracion nos vamos a un navegador web y comprobamos
que podemos acceder.

. _______________________________________________________________________________________|
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Aula Virtual

B o de. cideo.d Mis cursos ~ Recursos - Enlaces -~ [1 % ﬂ

Ensefianzas Regladas a Distancia

Archivo Maquina Ver Entrada Dispositives Ayuda

3 | fa phpLDAPadmin (1.2.6.7)-x | +
& C O 8/ 192.168.1.23

“Mhap
* =admin 29 ¥#¥Q@

Inicio | Borrar cachés

M My LDAP Server @ Esquema del servidor My LDAP Server
@ 0@ © 4

esquema buscar refrescar info importar exportar salir
Logeado como: cn=admin,dc=Ibc.dc=local

Clases de objeto | Tipos de atributo | Sintaxis | Reglas de coincidencia

Ir a la clase de objeto o
# dc=lbc, de=local |-alt- v ir

0ID: 0.9.2342.19200300.100.4.5

Tipo: structural
Hereda de: top
Padre de: (ninguno)

Atributos requeridos Atributos opcionales

» userid « description
= host
« localityName
« organizationName
« organizationalUnitName
= seedlso

Otra verificacién que Podemos hacer para ver si estd escuchando en el puerto 389 es:
Sudo Isof -i -P -n | grep slapd

Nos tiene que salir lo siguiente:

»182.168.1 144432 (ESTABLISHED)

3.2 Instalar los servicios necesarios para que los equipos con sistema op

Ubuntu se agreguen cono clientes del dominio
Vamos a modificar el fichero mkhomedir, para que cuando un usuario se una al dominio se
genere automaticamente un /home/usuario. Nos vamos a esta ruta y editamos el archivo como
en la imgen:

Sudo nano /usr/share/pam-configs/mkhomedir

. _______________________________________________________________________________________|
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fitional

required pam_mk

on
1 To Line  [iES

B oKD &N E LT ¥ @ 0 CIRLDERECHA

Ahora ejecutamos:
Pam-auth-update y seleccionamos con el espacio, create home directory on login.

El siguiente paso seria entrar en el directorio de common-account y agregar en la ultima fila:
account required pam_unix.so

Sudo nano /etc/pam.d/common-account

. _______________________________________________________________________________________|
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C Infegrada de Ensefianzas Regladus a Distancia cide@d s cusos - recursos - Enlaces TAN- 1 ‘,
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28/10/2024

Ahora nos vamos al fichero de sesidn y escribimos en la ultima fila: session require
pam_limits.so

Sudo nano /etc/pam.d/common-session

. _______________________________________________________________________________________|
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r@ E @ Curso: Seguridad y Alta Disponibl X Recibidos (16) - raul.arribas.redor X | + — (m] X

= = CJ 5] https://www.mecd.es/cidead/aulavirtual/course/

Archivo Maquina Ver Entrada Dispositivos Ayuda

ion
Go To Line

Con esta configuracién los usuarios con Ubuntu se podran logear en nuestro dominio.

Comprobamos en un cliente Ubuntu que la conexién con el LDAP se hace correctamente,
hacemos un ping y un Netcat:

Ping 192.168.1.23

Nc-zv 192.168.1.23 389

. _______________________________________________________________________________________|
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Auvla Virtual
eniraliniegrado de Ensefianzas Regladas a Distancia

cide@d viscusos - recursos - Enlaces ~

(]

U
Administracion de Sistemas Operativos - ASIR (24- () <]

raul@raul-VirtualBox: ~

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Bucle local)
RX packets 157 bytes 14417 (14.4 KB)
RX errors @ dropped @ overruns 0 frame 0
TX packets 157 bytes 14417 (14.4 KB)
TX errors @ dropped ® overruns O carrier @ collisions 0

=5

PING 192.168.1.23 (192.1
bytes from 192.168.1.
bytes from 192.168.1.
bytes from 192.168.1.
bytes from 192.168.1.
bytes from 192.168.1.
bytes from 192.168.1.

of data.

NNNMNNNGD
W iwwwwwo

NoW B W0

--- 192.168.1.23 ping statistics ---

6 packets transmitted, 6 received, 0% packet loss, time 5115ms
rtt min/avg/max/mdev = 0.217/0.353/0.529/0.106 ms

c -zv 192.168.1.23 389

3 389 port [tcp/ldap] succeeded!

=5
Connection to 192.168.1
$

n
)
|

& BE
" 28/10/2024

3.3 Instalacion de FreelPA

IMPORTANTE: He intentado de muchas formas posibles instalar esta utilidad, pero no me ha
sido posible, ni con Docker, ni instalando desde GitHub un repositorio para instalarlo desde
ahi. Segun he investigado en la versiéon de Ubuntu 22.04 no se puede instalar, tiene que ser
en una versidon mas antigua. O en Fedora y CentOS ya que esta mas orientado a estas
distribuciones.

He investigado y desde el phpLDAPadmin se puede gestionar politicas y atenticacion en los
equipos, ya lo hemos instalado anteriormente.

. _______________________________________________________________________________________|
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4 OBJETOS DE OPENLDAP Y FREEIPA

4.1 Generar dos Unidades Organizativas distintitas con un usuario cada una
Vamos a generar 2 OU desde el phpldapadmin que hemos creado previamente, para ellos nos
vamos a un navegador y escribimos http://192.168.1.23/phpldapadmin/cmd

4.1.1 Creamosla OU
e Hacemos click en “Crear un objeto hijo”
e Seleccionamos Generic Organizational Unit

Aula Virtual
sitro Inteqrodo de Ensedi

cldead Mis cursos - Recursos - Enlaces ~ [ g ﬁ -

anzas Regladas a Distancia

Al conun s
o TiBmAa  DITECkDo oasaor MO
i S

UTO1-Adopcion de pautas de seguridad informatica

2 @© M iz phplDAPadmin (1267)- *x  + - [} ®
<~ @] A Noseguro | 192.168.1.23/phpldapadmin/cmd.php 77 (L] 3 = O] 4 ',i
@ Crear entrada -
s MY LDAP server ©® Creacidn exitosa DN: ou=FCT,dc=Ibc,dc=local ha sido creada.
E @ 0EH © 4 =
. : ou=FCT
esquema buscar refrescar info importar exportar salir
Logeade como: en=admin,de=lbe de=local Servidor: My LDAP Server Nombre distinguido: ou=FCT,dc=lbc,dc=local
=) ’ de=lbc, de=local [2] plantilla: Predeterminado
& ou=FcT
® ou—MKT ® Refrescar #{ Mostrar atributos internos
% Cambiar Plantilla & Exportar
Copiar este objeto @ Borrar este objeto
(& Renombrar R Comparar con otra entrada
Crear un objeto hijo & Afadir atributo
2 Nota: para borrar un atributo, borre su atributo y haga click en ‘
guardar.
> Nota: Para ver el esquema de un atributo, haga click en su

namhra

Repetimos el mismo paso con la UO de FCT.

4.1.2 Crear usuarios dentro de la UO

e Seleccionamos crear un objeto hijo

e Seleccionamos Predeterminado

e Seleccionamos Account y PoxixAccount con ctrl podemos seleccionar los dos y le

damos proceder
e Rellenamos los datos:
o CN: Pedro Martin

Gidnumber: 10000
homeDirectory: /home/pedroMartin
uidnumber1100
userid: pmartin
loginshell: /bin/bash
contrasefia: pedro123

O O 0O O O O

. _______________________________________________________________________________________|
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(5 https://www.mecd.es/cidead/aulavirtual/course/view.php... & A Ty ® o = O] + ",i

coonp P ianc cide@d viscursos - recursos - eniaces - [ g ﬂ -
UTO1-Adopcién de pautas de seguridad informética
S @ [ fa phplDAPadmin (1.267)- x  + o x
< A Noseguro | 192.168.1.23/phpldapadmin/cmd.php 77 (= RO L ]
By
=php
=LDAP
=atmin
Inicio | Borrar cachés
M My LDAP Server © Crear entrada LDAP
E‘ @ (i ] E % L2 | Servidor: My LDAP Server Contenedor: ou=FCT,dc=lhe,dc=local
esquema buscar refrescar info importar exportar salir
Logeado camo: cn=admin,de=lbe,de=local ¢Desea crear esta entrada?
o 2
& outMKT userid=pmartin,ou=FCT,dc=Ibc,dc=local
cn Pedro Martin el
description Este es un usuario de FCT | ]
gidNumber 10000
homeDirectory /home/pedromartin
loginShell /bin/bash n}
| objectClass account
posixAccount
c d
m}
uidNumber 1100
| userid pmartin
=
| 1.2.6.7
=
UTO5-Instalacién y configuracién de un servidor proxy .

[ ¥ Curso: Seguridad y Alta Disponib. X # Recibidos (16) - raulamibasredor X \ 4 - (] X
(] ) https//www.mecd.es/cidead/aulavirtual/courseviewphp... S A T7 ® Q¢ D L - B
B e | CHAGE  viscurcos - Recurcos - Enioces - [ 1 ﬁ .
UTO1-Adopcién de pautas de seguridad informatica
2 @© @M ‘ia phpLDAPadmin (1267)- x 4+ = o X
& A Noseguro | 192.168.1.23/phpldapadmin/cmdphp T ® Gl O L - D
=php
= Dfp'
admin
Inicio | Borrar cachés
) My LDAP Server © Crear entrada LDAP
B ® 08"H & 4 Servidor: My LDAP Server Contenedor: ou=MKT,dc=lbc,dc=local
esquema buscar refrescar info importar exportar salir
Logeado como: cn=admin,de=lbc,dc=local cDesea crear esta entrada?
et
B uid-pmartin userid=rarribas,ou=MKT,dc=Ibc,dc=local
8 userid—pmartin o Rarribas el
B ou-mKT description raul arribas creado enmkt | [
gidNumber 10001
homeDirectory | /home/rarribas
objectclass account
| posixAccount
(m]
= N ;
uidNumber 1101
| userid rarribas
=
1267
=
UTO05-Instalacién y configuracién de un servidor proxy -
— = SRR 19:21 =
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Podemos comprobar el usuario creado en el servidor:

4.2 Crear Politicas
He intentado crear politicas pero no lo he conseguido.. he intentado con OPenldap con
directory server, pero no hay forma de que funcionen correctamente en Ubuntu server.

5 VIRTUALIZACION EN LA NUBE Y CONCLUSIONES

5.1 Crear una maquina virtual en Azure
Entramos al siguiente enlace: https://learn.microsoft.com/es-es/training/modules/create-
windows-virtual-machine-in-azure/

Le damos Inicio y comenzamos con los pasos que nos piden:

@ [ ¥ ASIRASO: Tarea para ASOOI. Ent X Recibidos (16) - raul.amribasredor X | - o X

[ ]
-
&« ¢ &) hitpsy/www.mecd.es/cidead/aulavirtual/mod/fres.. @ A {7 ® Gl D L o O

Aula Virtual
jfido de Ensenanzas Regladas a Distancia

cide@d iscursos - Recursos - Enlaces - 2§

AdrninictraciAn da Cictarmac Nnarativiae — ACID (DA
2 @ [ & Creacionde unamaquinavittual | X = o X
&< 2> O https:/learn.microsoft.com/es-es/training/module..  ¥7 o © Sl 9 1 - O

Creacion de una maquina virtual
Windows en Azure

51 min. = Médulo « 7 Unidades

& Comentario

Principiante  Administrador  Desarrollador  Estudiants  Azure  Azure Virtual Machines

Maquinas virtuales Windows en Azure

Las maquinas virtuales de Azure permiten crear en cuestién de minutos recursos de proceso
dedicados, que se pueden usar del mismo modo que un equipo de servidor o escritorio fisico.

Objetivos de aprendizaje
En este médulo, aprenders a:

* Crear una maquina virtual de Windows mediante Azure Portal.

* Conectarse a una maquina virtual Windows en ejecucién mediante el escritorio remoto.

* Instalar software y cambiar la configuraci6n de red en una méquina virtual mediante Azure Portal.

Inicio > @ Sumar

Requisitos previos

s Conocimientos bésicos de Azure Virtual Machines
* Cliente de Escritorio remoto

Este médulo es parte de estas rutas de aprendizaje

N 2971072024
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Después de leer la documentacion nos sale que iniciemos sesion para activar el espacio
aislado.

Cuando iniciemos sesidn con una cuenta de Microsoft y verificar un proceso de seguridad nos
deberd de salir lo siguiente:

:_ m 0 @ ASIR_ASO: Tarea para ASO0T. Ent X Recibidos (16) - raul.arribasredor X | + — [m] x
< O ) httpsy//www.mecd.es/cidead/aulavirtual/mod/res... S A Y L = O L KL a
Aula Virtual -
X A ula Virtua i i Jis cursos ~ Recursos = Enjaces «
E f‘i e 1 ado de Ensefianzas Regladas a Distancia CIdead Mis cursos - Recurso Enlaces - g

|
I AArminictraciAn Ala Cietarmame Mmar~ativsae — ACID {r)fl_

:_ [ M &° Ejercicio: Creacion de una maquic X - — [} ®

&~ O B https://learn.microsoft.com/es-es/training/m... A o ¥ 0 ® {3 {\E @ i a

= | Learn Descubra » Documentacion del producto »  Lenguajes de desarrollo ~  Temas v

Cursos ﬁ-oduc‘cos ~ Rutas profesionales v~ Examinar todos los sos Centro para formadores v Mas v

¢ Anterior Unidad 3 de 7 v Siguientes >

AT
Ejercicio: Creacion de una maquina virtual

Windows

10 minutos

Espacio aislado activado Tiempo restante: 59

Ha usado 1 de los 10 espacios aislados de hoy. Mafiana habra disponibles mas espacios aislados.

Su empresa procesa el contenido de video en maquinas virtuales Windows. Una nueva ciudad ha contratado a su
empresa para procesar las camaras de supervision del trafico, pero es un modelo con el que no ha trabajado antes. Debe
crear una nueva maguina virtual Windows e instalar algunos codecs patentados para procesar y analizar el nuevo
contenido de video.

Creacion de una nueva maquina virtual Windows

Puede crear maquinas virtuales Windows con Azure Portal, la CLI de Azure o Azure PowerShell. La mejor forma es usar el
portal, porque el asistente Crear una maquina virtual recopila toda la informacién necesaria y proporciona sugerencias y
mensajes de validacion a lo largo del proceso.

113
29/10/2024

y & [F wm g
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RAUL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 44



ADMINISTRACION DE SERVICIOS DE DIRECTORIO

Ahora tenemos que iniciar sesidn en Azure Portal con la misma cuenta que hemos utilizado
para logearnos anteriormente:

Inicio - Microsoft Azure

Una vez dentro seleccionamos Crear recurso

S @ MO  # ASRASO:Tares para ASO0LEn. X 1 Recibidos (16) - raularibasredor X | + - 0 X
&~ O 5] httpsy//www.mecd.es/cidead/aulavirtual/mod/res... € A Yy ® 3 = 9O 4 o
B -
= s . is cur - . - Er -
= E i‘i e e E: e m Distancia cld@d Mis cursos - Recursos - Enlaces ~ g
S @
< C %]  httpsy//portal.azure.com/#home B A & o & 3 T= o 4 o
St e e e S l 2 on _
-
ure
i e —
- i [ @ | X —_—
# @ o ( =
Crear un Centro de Azure Al Servicios de Maquinas App Services Cuentas de
recurso inicio rapido services Kubemnetes virtuales almacenamientt
8 9 —
SQL Database Azure Més servicios
Cosmas DB
Recursos
Reciente  Favorito
Nombre Tipe Ultima consulta
Ne se ha viste ningun recurso recientemente
Mostrar todos los recursos
Navegar
Suscripciones [ 4] Grupos de recursos >

A D de[E @D =
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En el cuadro de busqueda buscamos Windows Server y presionamos intro. Seleccionamos
Windows server de Microsoft. Se nos abrird un Panel.

* ASIR_ASQ: Tarea para ASO01.Enu X B Recibidos (16) - raul.ambas.redor X‘ —‘r = O X

Sl O 4L

dd@d Mis cursos ~ Recursos ~ Enlaces ~ g

2 @ O
&«

@) 3]  https//www.mecd.es/cidead/aulavirtual/mod/res.. € A Yy &

das a Distancia

=
&
i

& https://portal.azure.com/#view/Microsoft_Az...

B A W

£ Buscar recursos, servicios y documentos (G+/)

Inicio » Crear un recurso >

Marketplace - X

»
»

Comenzar

| £ Windows server X Precios : Todas X Sistema operativo : Todas >

Proveedores de servicios

Tipo de editor : Todas Tipo de producto : Todas <

D Scolo servicios de Azure

Administracion Nombre del editor : All X

Mostrando 1/20 de un total de 1675 resultades para “Windows server”. Borrar blsqueda

Windows Server SQL Server 2019 on SQL Server 2022 on
Windows Server 2022 Windows Server 2022

Marketplace privado

Administracidn de ofertas
privadas

Mi Marketplace

3 Microsoy Microsoft Microsoft
Favoritos

Virtual Machine Virtual Machine Virtual Machine

Mis soluciones
Windows Server Virtual Machine

SQL Server 2019 images on Windows SOL Server 2022 images on Windows

Creado recientemente Images Server 2022 Server 2022
Planes privados
Categorias
Crear &2 Crear ~ lw] Crear v V)

Herramientas de desarrollo
(556)

Herramientas de

administracion (496)

Proceso (467)

SQL Server 2019 on
Windows Server 2019

5QL Server 2017 on
Windows Server 2019

SQL Server 2017 on
Windows Server 2016
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En el panel seleccionamos Plan y elegimos [Smalldisk] Windows server 2019 Datacenter y
seleccionamos Crear.

S @ [ ## ASRASO:Tareapara ASO0T.Enu X M Recibidos (16) - raulamibasredor x| + - ] X
é O |3| httpsy//www.mecd.es/cidead/aulavirtual/mod)res... Q A \f_"{ lD {3 i‘é @ i o

cld@,d Mis cursos ~ Recursos - Enlaces ~ SR

..
gladas a Distancia

<* G |f| https://portal.azure.com/#view/Microsoft_Az.. AN g

£ Buscar recursos, servicios y documentos (G+/)

Inicic » Crear unrecurso » Marketplace >

Windows Server = - X

Microsoft

Windows Server 7 Agregar a Favoritos
Microsoft | Virtual Machine

* 4.8 (12 clasificaciones)

Plan

[smalldisk] Windows Server 2019 Dat... \¢I| | Crear | ‘ I Comenzar con una configuracion preestablecida
——

4

Informacion general  Planes g:rjxfc:rmacic':rw de uso y soporte técnico Clasificaciones + resefias

Windows Server is the operating system that bridges on-premises environments with Azure services enabling hybrid scenarios and
maximizing existing investments, including:

* The latest is secunity innovation including Secured-core to minimize risk from firmware vulnerabilities and advanced malware.

s Unigue hybrid capabilities with Azure to extend your datacenter and maximize investments.

* File server security and performance increased with SMB AES-256 encryption and SMB on-the-fly compression.

* Arure Edition images with additional functionality optimized to run in Azure.

* Improvements to Windows container runtime such as cross-version compatibility and containerization tools for MET, ASP.NET and
115 applications.

Available Images

Windows Server 2022 is the latest Long-Term Servicing Channel {LTSC) release with five years of mainstream support + five years of
extended support. Choose the image that is right for your application needs.

Server with Desktop Experience includes all roles and 2 graphical user interface (GUI).
Server Core omits the GUI for a smaller OS footprint.

Azure Edition with Desktop Experience- includes additional new functionality such as Hotpatch, SMB over QUIC, extended network
for Azure, and is optimized to run in Azure.

* Arure Edition Core - includes additional new functionality such as Hotpatch, SMB over QUIC, extended netwark for Azure, and is

op d 1o ryunin A

r.
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Elegimos los Aspectos bdsicos como se muestran en la imagen siguiente y le damos a Revisar y
crear:

g @ D e ASIR_ASO: Tarea para ASO01. Enu X B Recibidos (16) - raulamibas.redor X | + - a x
=~ O ) httpsy//www.mecd.es/cidead/aulavirtual/mod/res.. & A {7 ® 3 DERED B o
al .

egladas a Distancia

Aula Virty

cld@,d Mis cursos ~ Recursos ~ Enlaces ~ g

rfﬁ ﬂj | =. Ejercicio: Creacion de una maguir X A Crear una maguina virtual - Micre X —|— - (] x

(I T

Adrninictracidn Ao Cictammie Ninarctiviae — ACID (24

<7 C; @l https://portal.azure.com/#create/Microsoft.s... B A T,'ff 0] @ {S S:é ED i b o

o e e e e S l 2 o _

Inicic » Crear un recurso » Marketplace » Windows Server »

Crear una maquina virtual - X

A\ Al cambiar opciones basicas se pueden restablecer las selecciones realizadas. Revise todas las opciones antes de crear la maquina virtual.

&

[ Ayuda para crear una maquina virtual de bajo coste ] [ Ayuda para crear una VM optimizada para alta disponibilidad J

[ Ayudarme a elegir el tamafio de VM adecuado para mi carga de trabajo ]

Seleccione los puertos de red de maquina virtual que son accesibles desde la red Internet plblica. Puede especificar acceso de -
red mas limitado o granular en la pestafia Red.

Puertos de entrada pl]b%os * 0 O Minguno
@ Permitir los puertos seleccionados

Seleccionar puertos de entrada * | RDP (3389) v

o Se bloquea todo el tréfico de Internet de forma predeterminada. Puede
«cambiar las reglas del puerto de entrada en la pagina VM > Redes.

Licencias

Ahorre hasta un 49 % con una licencia de su propiedad con Ventaja hibrida de Azure. Mas informacion o

iQuiere usar una licencia de Windows D
Server existente? (O

Revisar conformidad de la Vientaja hibrida de Azure of

q

kil

Enviar comentarios

Revisar y crear

or H Siguiente: Discos > |

. _______________________________________________________________________________________|
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Nos aparecerd un resumen de nuestra informacién y le damos a Crear. Nos empezard a crear la

implementacién, tardara unos minutos hasta que termine. Seleccionamos Ir al Recurso.

<« C

m O |=' Ejercicio: Creacion de unamaquic X Ji CreateVm-MicrosoftWindowsSer. X~ - — o X

B AW o ® & v D L - 0

) https;/portalazure.com/#view/HubsExtensi...

Gl O L - O
dd@d Mis cursos - Recursos ~ Enlaces - %

A ®

gladess o Distancia

= Microsoft Azure P Buscar recursos, senicios y documentos (G+/)

Inicio >

s CreateVm-MicrosoftWindowsServer.WindowsServer-201-2024102... = - x

ad |mp\emema@n

% Informacion general

&) Entradas
7= salidas

2 Pplantilla

P .
L Descargar () Actualizar

~
() Volver a implementar

[ Eliminar

@ Se completd la
implementacion
Nombre de implementa...

Suscripeién: Concierge
Grupo de recursos: lear.

Hora de inicio:... Q

Id. de correlaciér
Cost Management

Obtenga una notificacién para permanecer
~ Detalles de implementacion dentro del presupuesto y evitar cargos
inesperados en su factura.

A Pasos siguientes
9 Configurar alertas de costo >

Configurar el apagado

automético Recomendado e

Supervisar el estado, el rendimiento y las
dependencias de red de la maquina
virtual Recomendado

Microsoft Defender for Cloud
Proteja sus aplicaciones e infraestructura,

Ejecutar un script dentro de la maquina Ir & Microsoft Defender for Cloud >

Tutoriales gratuitos de Microsoft

Comience a aprender hoy >

Trabajar con un experto
Los expertos de Azure son asociados
proveedores de servicios gue pueden ayudar
2 administrar sus recursos en Azure y ser la

£ Cuéntenos su experiencia con la implementacién

primera linea de soporte técnico

Buscar un experto de Azure >

Una vez dentro del recurso le damos a conectar, nos conectamos mediante RDP Nativo.

Inicio » CreateVm-MicroseftWindowsServer.WindowsServer-201-20241029012231 | Informacién general »

Maquina virtual

£ Buscar ¢

K3 Informacién general
E Registro de actividad

p;c{ Control de acceso (IAM)

A cideadasoraularribasredondo  # X
n Q‘ Reiniciar D Detener (') Hibernar E:: Captura
: Agregar etiquetas
Propiedades Supervision Funcionalidades (8) Recomendaciones

& Frinuetas

¢ cideadasoraularribasredondo | Conectar

Maquina virtual

! Buscar &

I Informacion general
Registro de actividad

1 Control de acceso (IAN)

| Etiquetas

. Diagnosticar y solucionar
* problemas

Conectar

& Conectar

< Bastion

B windows Admin Center
Redes

Configuracién
Disponibilidad y escala

seguridad

Nombre de usuano ael aaministrador
“ rarribasredondo

4 Puerto (cambiar)
3389 Comprobacién de acceso ®

Directiva Just-In-Time

No configurado para el puerto 3389  Configurar para este puerto

Mas comunes

Equipe local

%B

RDP nativo

oneciese a traves ae RDP nativo sin necesidad de
software adicional. Recomendado solo para pruebas.

Direccion IP publica (20.37.117.95)

p——C>
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Para conectarnos seguimos los pasos, en mi caso vamos a descargarnos el Archivo RDP que nos
deja descargar y lo ejecutamos con la aplicacién de Windows de escritorio remoto.

W ) ETRRRTTTIYES

iCoémo quieres abrir este archivo? !

1w, Seguir usando esta aplicacion

Conexion a Escritorio remoto

Otras opciones

® Escritorio remoto
), Muevo

F

9 E

Buscar una aplicacion en Microsoft Stare

Mas aplicaciones b

Usar siempre esta aplicacion para abrir los
archivos .rdp

; Aceptar
|}

@ [ 4 ASIRASO:Tarea para ASOD1.En. X | I Recibidos (16)- raulamibasredor X | -+ - b X

G |f| https://www.mecd.es/cidead/aulavirtual/mod/res... a A ﬁ lD {3 Sﬁ @ L o

Emm B e

d%d Miscursos ~ Recursos ~ Enlaces ~ Mg

s Regladas a Distancia

[@ i} | =. Ejercicio: Creacién de una méquic % & RDP nativo - Microsoft Azure X + - O ps
hitps| g = S
O 3 i B} Conexion a Escritorio remoto *
Microsoft Azure No se puede identificar el anunciante de esta conexion remota. ;Desea conectarse
de todas formas?
iicio » CreateVm-Microl x
Esta conexién remota podria dafiar el equipo local o remoto. No se conecte a menos que conozca
H el origen de esta conexion o que la haya usado con anterioridad.
cideadasor
Maquina virtual ! 1 Editor: Editor d ido -
Tipo: Conexion a Escritorio remoto
2 Buscar

Equipo remoto: 20.37.117.95

Informacién general P
2 a la maquina virtual,

Mo \row a preguntarme sobre conexiones a este equipo

Registro de actividad

Control de acceso (1AM

A

Permitir que &l equipo remoto tenga acceso & los siguientes recursos en mi equipo:
tempaoralmente una regla

b Etiquetas Portapapeles Impresoras bntrante desde la
Diagnosticar y solucion Los cambios en estas opciones solo se aplican a esta conexién. puerto 3389. Mas
Id
* problemas
B ina virtual en la pagina
< Conectar (% Ocuttar detalles Conectar | | Cancelar
/(9’ Conectar I 0 Direccion IP piblica: 20.37.117.95
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Nos pedira la contrasefia y el usuario que creamos anteriormente junto con la maquina virtual.

@ im] ¥ ASIR_ASO: Tarea para ASO01.En. X ' Recibidos (16) - raul.arribasredor X | + — a X

W Mis cursos ~ Recursos ~ Enlaces ~ g

®
=3
— G ) https://www.mecd.es/cidead/aulavirtual/mod/res... & A & @ G = @ 4 o

»

Dashboard WELCOME TO SERVER MANAGER
| N Local Server
|/G Busq 5 All Servers ! 5
— G Configure this local server
B2 info
_ ) QUICK START
& Reg| 2 Add roles and features
R Con
3 Add other servers to manage
@ ctiq .
WHAT'S NEW g :

Dia 4 Create a server group

X prol - . ’
5 Connect this server to cloud services

v Con

& LEARN MORE

X

ROLES AND SERVER GROUPS

% Roles:0 | Servergroups:1 | Servers total: 1

> Red -
B Local Server 1 BE All Servers 1
> Con
> Disg ) @ Manageability @ Manageability J
< >

Ya tenemos la maquina virtual funcionando.
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5.2 Comparativa de los servicios en la nube mas conocidos

Aspecto Microsoft Amazon Web | Google Cloud
Azure Services Platform (GCP)
(AWS)
Facilidad de uso | Bienintegrado | Complejoal | Interfaz sencilla
con productos inicio, pero y amigable,
Microsoft muy potente ideal para
como Officey para guienes usan
Active proyectos Google
Directory avanzados Workspace
Precio Pago por uso, | Pago por uso Pago por uso
planes con con ahorros en
reservados y descuentos instancias
suscripciones para comprometidas
instancias
reservadas
Capa gratuita 12 meses con Instancia Instancia f1-
magquinas B1S t2.micro micro gratuita
y servicios gratuita por por 12 meses
basicos 12 meses
gratuitos
Soporte de Windows y Windows y Windows y
Sistemas Linux Linux Linux
Operativos
Almacenamiento Azure Blob S3, EBS, Cloud Storage,
Storage, Files, Glacier Filestore
y Discos
Redes VNet (Virtual VPC (Virtual VPC
Network) Private Cloud)
Opciones para Azure Arcy AWS Anthos y
migracion Azure Stack Outposts Kubernetes
hibrida Engine
IA y Machine Azure SageMaker Vertex Al
Learning Machine
Learning
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Mercado de Azure AWS Google Cloud
aplicaciones Marketplace Marketplace Marketplace
Presencia global | 60+ regiones Mads de 100 | 35+ regiones, y
zonas de sigue creciendo
disponibilidad
Seguridad Integracion Amplias Enfoque en
fuerte con herramientas identidad y
Active de gestidn de permisos
Directory seguridad
Escalabilidad Ideal para Excelente Perfecto para
empresas con para empresas que
infraestructura | proyectosa | buscan agilidad
Microsoft gran escala

Para una PyME pequeia:

Google Cloud Platform (GCP) es una opcion muy buena porque:
e Esfacil de usar y tiene un entorno sencillo que no complica las cosas.
e Ofrece servicios gratuitos por un afio, incluyendo maquinas f1-micro sin coste.

e Funciona bien con las herramientas de Google, como Google Workspace, lo que facilita
el trabajo en equipo.

Conclusidén: Si la PyME necesita una solucidn simple y econdmica, GCP es una excelente
opcion.

Para una empresa en expansion internacional y con migracion hibrida:

e Microsoft Azure es ideal si la empresa ya utiliza herramientas de Microsoft como Office
365 o Active Directory, ya que se integra facilmente. Ademas, Azure Arc y Azure Stack
permiten combinar sistemas locales y en la nube sin problemas.

e AWS es una gran opcion para empresas que necesiten crecer rapido y usar muchos
servicios especializados. Con AWS Outposts, pueden llevar la infraestructura de AWS a
sus centros de datos locales, algo util para operaciones en varios paises.

Conclusién:
e Azure es la mejor opcion si la empresa ya depende de Microsoft.

e AWS es mas adecuado para proyectos internacionales que necesiten flexibilidad y alta
capacidad.
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