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1 Gestiona programas instalados en Windows Server

1.1 Listado de los programas instalados en el sistema de forma ordenada desde

Powershell
Get-WmiObject -Class Win32_Product | Sort-Object Name | Select-Object Name

- o X
2 A &M e ¢ D 4 o

Dispositives  Ayuda

EN Seleccionar Administrador Windows PowerShell

stradors Get-WmiObject Win32_Product | Sort-Object Mame | Select-Object Name

plates (.admx) for Windo rver August 2821 Update

strador>

Windo
Licencia de
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1.2 Agrupar los programas cuyo nombre sea Microsoft desde Powershell
Get-WmiObject -Class Win32_Product | Where-Object { $_.Name -like "*Microsoft*" } | Sort-
Object Name | Select-Object Name

a A %)M e G|l O L - D

N

Dispositivos  Ayuda

Windows 5 2019 Standard Evaluation
Licencia de lida durante 138 dias

2024 |:|

BOkd &0 ST ¥ 3 ) CTRLDERECHA

. _______________________________________________________________________________________|
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1.3 Instalar y desinstalar software adicional desde la terminal
Para instalar aplicaciones:

msiexec /i "ruta_del_archivo.msi" /quiet /norestart

= (u] X
2 A )8 ® =D L L/ ]

hivo Maquina Ver Entrada Dispositivos Ayuda

EN Administrador: Windows PowerShell

bpelera de

ycumentos

padpp-

padpp-

% Administrador del servidor

Licencia de Wind
Build 177

Para desinstalar aplicaciones:

Get-WmiObject -Class Win32_Product | Select-Object Name, IdentifyingNumber

. _______________________________________________________________________________________|
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ivo  Maquina Ver Entrada Dispositivos  Ayuda

EN Administrador: Windows PowerShell

pelera de
eciclaje

padpp

padpp

% Administrador del servidor

(" -

tepad++

Licencia de Windows
Build 1

B O)E @ W E T T & 0 cTRLDERECHA

. ________________________________________________________________________________________
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msiexec /x "{PRODUCT-CODE}" /quiet /norestart

- o X
A M ® G D L o™

hivo Maguina Ver Entrada Dispositivos Ayuda

a EN Administrador: Windows PowerShell

hpelera de
eciclaje

Licencia d
Build 1

Tyl A

B ¥, 43 3 CTRL DERECHA

. _______________________________________________________________________________________|
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2 Apartado 2: Realizar un informe de rendimiento vy fiabilidad de
un servidor Windows Server

2.1 Diagndstico del sistema
Get-EventLog -LogName System | Select-Object TimeGenerated, EntryType, Message |
Format-Table -AutoSize

Hemos passado la salida del comando al un documento txt para guardarlo.

Q@ A %)M & (¢ D L - O

hivo Magquina Ver Entrada Dispositivos

-

pelera de F = i ervicio EptMapper e 4 en e "an ejecucidn™.
eciclaje on No encontrd la descripcién del id. de evento '16°'

j diagnosticodelsisterna: Bloc de notas

Archive Edicién  Formato  Ver  Ayuda

TimeGenerated EntryType Message

B8/12/2824 A4:55: Information servicio Registro remoto entrd en estado "detenido
B8/12/2624 4:54: Information servicio Instalador de médulos de Windows entré en
©8/12/2824 4:54: Error se encontrd la descripcion del id. de evento 1081
B8/12/2824 A:54: Information servicio Servicio AVCTP entrd en estado "en ejecuc
B8/12/2024 4:54: Error se encontrd la descripcidn del id. de evento 1081
Information servicio Servicio de administracidn de radio entrd
Information servicio Servicio PushTolnstall de Windows entrd e
Information servicio Servicio PushToInstall de Windows entrd e
Information servicio Servicio de implementacidn de AppX (AppXS
Information servicio Host de proveedor de deteccidén de funcidn
Information servicio Servicio de licencia de cliente (ClipSVC)
Information servicio Servicio Asistente para la compatibilidad
Information servicio Host de sistema de diagndstico entrd en e
Information servicio Windows Installer entrd en estado "en eje
Information servicio Servicio de asociacidén de dispositivos en
Information servicio Servicio de configuracidn de red entrd en
Information servicio Servicio enumerador de dispositivos porta
Information servicio Proteccidn de software entrd en estado "d
Information servicio Servicio de asociacidn de dispositivos en ¥
>

Windows (CRLF) Linea 1, columna 1 100%

Licencia de
Build 1

2.2 Analisis de procedimientos recomendados
Para hacer analisis vamos a utilizar la aplicaciones del Visor de Eventos:

]
RAUL ARRIBAS REDONDO 7



Monitorizacion de Sistemas Operativos

Entrada Dispositivos

Ayuda

58 Information E1 s

E Visor de eventos
Archive Ayuda
«=| 2z 3E

Accign  Ver

{2] Visor de eventos (local)
# Vistas personalizadas
v |_ Registros de Windows
Aplicacién
Seguridad
Instalacion
Sisterna
Eventos reenviados
“| Registros de aplicaciones y s
-4 Suscripciones

Sistema MNdimero de eventos: 3.461

Mivel
®Inf0rmaci6n

= -
i) Informacion
= ..
(i) Informacion
= Py
i) Informacian
(i) Informacién
W

= -
i) Informacién
= -
i) Informacion
= -
i) Informacion
s ..
i) Informacion
= .
i) Informacién

(D lnfarmacian

Fechay hora

08/12/2024 5:01:25
08/12/2024 5:01:07
08/12/2024 5:01:06
08/12/2024 5:01:06
08/12/2024 5:00:21
08/12/2024 4:59:46
08/12/2024 4:59:39
08/12/2024 4:58:36
08/12/2024 4:57:15
08/12/2024 4:57:03

NAA2/07A A.57.07

P 1
>

icio RpcEptMapper entrd en

Origen

Service...
Service..
Service..
Service..
Service..
L5SA (Ls...
Service..
Service..
Service..

Service..
P

Id. del ...
7036
7036
7036
7036
7036
6143
7036
7036
7036

7036
A

ecucidn”.

C
lj
P
P
y
P
P
P
P
P
P
3

General

Evento 7036, Service Control Manager

Detalles

x

-~

% Administrador*ﬂl servidor

[ SR

pr de madulos de Windows entrd en estado "er

Sistema

=7

Acciones

Sistema
Abrir registro gu...
Crear vista perso...
Impaortar vista pe...
Vaciar registro...
Filtrar registro ac...
Propiedades
Buscar...
Guardar todos lo...
Adjuntar tarea a ...
Ver

|G Actualizar

E Ayuda

Evento 7036, Service ...

D Propiedades dee...

_@ Adjuntar tarea a ...

52 Copiar

Licencia de V
Build 1

= Tl ds |

o

# W ST ¥, ¢3 £ CTRL DERECHA

>
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El administrador de tareas también nos puede dar informacidn al respecto sobre el
rendimiento de nuestra cpu, memoria ramy red:

,,
\
P

a A &M & 3¢ 9 4L - D

0= @ -

juina Ver Entrada Dispositivos Ayuda

s |

17 Administrador de tareas
i Archive Opciones Vista

Procesos Rendimiento  Usuarios Detalles Servicios

O cpPU _
7 3% 230 GHz CPU Intel(R) Core(TM) i5-8300H CPU @ 2.30GHz

% de uso 100 %

O Memoria {D
2,1/16,0 GB (13

O Ethernet
E: 0 Kbps R: 0 Kbps

60 segundos
Uszo Velocidad Velocidad de base: 2,30 GHz

Sockets:
3% 2,30 GHz ockets
Procesadores virtuales: 4
Procesos  Subprocesos  |dentificadores Maquina virtual: Si

109 aR7 44410 CachélLl: Mo disponible
Tiempo active

0:00:19:21

Menos detalles 'ZE:-Z' Abrir el Monitor de recursos
Licencia de W
Build 1
] 4w 7y dg 024

B 0D &0 E T ¥, 6 £ cTRL DERECHA

]
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2.3 Estudio de confiabilidad del sistema
Tenemos el monitor de recursos

e A % &M & (= O L - M

Maquina

(¥) Moniter de recursos
4 Archive Monitor  Ayuda

Informacién general  Cpy Memoria Disco

CPU B Uso de CPU: 7% [T 1009 de frecuencia maxima (A

[ Proceso Descrip.., Subpr. CPU  Usom.. ™
[ searchul.exe 3 Search ... 40 ) 0.64
[ backgroundTaskHost.exe ckgr... . g ) 0.00
[ shellExperienceHost.exe 30 windo.. Suspe.. 24 ) 0.00
D perfmon.exe Manit... " 17 1.67
[ dwm.exe Admini... . 12 0.99
D explorer.exe Explor... . 44 0.90 L -
[ csrss.exe . 11 0.73 60 segundos 0% -
[] mMsMpEng.exe . 27 0.50 Disco 100 KB/s
J |:| Interrupciones del sistema - Llamad... " - 0.45 \ ”
\'r
)

~ L5
8

i |

lL | |-_I|||||

H E/S de disco: 0KB/s B 13 de tiempo activo mds al...

- E/S de red: 1 Kbps . 0% de uso de red

il | "|

. 0 errares graves/s . 11% de memaoria fisica usada

] E
Licencia de dlida durante 1
Build

B Ok S#WE T T 0 CTRLDERECHA

. _______________________________________________________________________________________|
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Tambien podemos abrir el Monitor de Confiabilidad, donde podemos ver | historial de los
errores o apliaciones que hemos instalado en nuestro Windows Server.

- o X
a A %M & &t 9 | o

8

Ver Entrada Disposit

¥ Monitor de confiabilidad | X

T P« Seguridad y mantenimiento » Monitor de confiabilidad v O Buscar en el Panel de control 0@

Revise el historial de confiabilidad y problemas del equipo
El indice de estabilidad evalia la estabilidad general del sistema en una escala del 1 al 10. 5i selecciona un periodo de tiempo especifico, puede

revisar los problemas especificos de hardware y software que afectaron al sistema.

Ver por: Dias | S5emanas Ultima actualizacién: 08/12/2024 4:00

10

, | Errores de aplicacién
Errores de Windows
Errores varios
Advertencias
Informacisn

Detalles de confiabilidad de: 08/12/2024

Origen Resumen Fecha Accion

o Eventos informativos (15)
Ver detalles técnic...

| Administrative Templates (.adm) ...
& Administrative Templates (.adm) ...

| Administrative Templates (.adm) ...

I Guardar historial de confiabilidad...

RAUL ARRIBAS REDONDO

La aplicacidn se volvid a configurar corr...
La aplicacidn se volvid a configurar corr...

La aplicacidn se volvid a configurar corr...

Vertodos los informes de problemas

08/12/2024 419
08/12/2024 419
08/12/2024 4:20

- =

Ver detalles técnic...

Ver detalles técnic...

Aceptar
I
da durante
5_relea 0

21 (T %, 63 3 CTRL DERECHA

80914-143

11
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3 Apartado 3: Crea tareas programadas para mejorar el
rendimiento del sistema en Windows Server

3.1 Alerta de rendimiento para uso elevado de la CPU
Abrimos el monitor de rendimiento = Conjunto de recopiladores = Definido por el usuario 2>
Click derecho y Nuevo = Conjunto de recopiladores de datos

a A %)M e ¢l O L - f

5 - 0 = " -

chivo Maquina Ver Entrada Dispositivos Ayuda

[ - o
) Archive Accion  Ver  Ventana Ayuda - a
o 2@ = HE| @

‘a\' Rendimiento

Eﬁ) vionitor de rendimiento

Mombre Estado

» @ Herramientas de supervisién
BEE Monitor de rendimiento
¢ [ Conjuntes de recopiladores d x
2, Definido por el usuario
L Sistema
| Sesiones de seguimiento ¢
_ L Sesiones de seguimiento ¢ ;Como desea crear este nuevo conjunto de recopiladores de datos?
+ L Informes
v ﬁ Definido por el usuario
[ Server Manager Perfor Nombre:

7 Server Manager Performance Monitor Detenido

s - -
() Crear nuevo conjunto de recopiladores de datos.

ﬁ Sistema | alerta cpu elevada |

(O Crear a partir de una plantilla (recomendado)

(®) Crear manualmente (avanzado)

B Usuarios y equipos de Active Di... Finalizar Cancelar

~ tm T ds e [m]

Y O )i D # W ST T, 3 B3 CTRL DERECHA

]
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Maquina Ver Entrada D

Ayuda

@‘J Archive Accién  Ver Ventana Ayuda -8
Y= IR

@:‘_\ Rendimiento MNombre Estado
v . Herramientas de supervisic

B Monitor de rendimient
w | Conjuntos de recopiladore: x

7 Server Manager Performance M... Detenido

2, Definido por el usuario

& Sistema

4 Sesiones de sequimient

4 Sesiones de sequimient
[ Informes

« 'i\' Crear nuevo conjunto de recopiladores de datos.

;Qué tipo de datos desea incluir?

O Crear registros de datos
Contador de rendimiento
Datos de seguimiento de eventos

Informacion de configuracion del sistema

@Alar‘ta del contadaor de rendimiento

% Administrador del servidor [iralzer Lt

]
RAUL ARRIBAS REDONDO 13



Monitorizacion de Sistemas Operativos

Agregamos el procesador:

£

a A %M e & (¢ O L o O

s - 0 = @ -

3

Magquina Ver Entrada Disp

ivos  Ayuda

)

At

i‘i' Archive  Accién  Ver  Ventana Ayuda
| o 6= H el o

S"f.l Rendimiento
v . Herramientas

Contadores disponibles Contadores agregados
B Monitor ¢
o . Selecdionar contaderes del equipo: i
v 70 Conjuntos de Contador Prim... Inst.. Equipo
- WS52013-RARRIBAS i
“7’ Def|n|d0| | W | e Procesador
- ?st.erna Procesador A A % de tiempo de procesador - _Total \WWS2019-R#
i) Sesiones | . -
= % de tiempo inactivo — _Total \\W52019-Rs
7 Sesiones | % de h.empn de F)PC B
v [ Informes % de t!empn de interrupcidn
v ﬂ Definido | % de h.empn de prnce.sadnr
i Servet % de t!empn de usuario
ﬁ‘.— Sicterna % de tempoen C1
% de tiempo en €2
% de tiempo en C3
% de tiempo inactivo w
Instandas del objeto selecdonado:
Total
<Todas las instandas>
a
1
2
3
| il Buscar < N
Agregar = Quitar <<
[ Mostrar descripcisn i Cancelar

]
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& A %)M e gl O L - M

Maquina Ver Entrada Dispositivos Ayuda
(&)
"@3‘1‘.' Archive  Accidn  Ver Ventana Ayuda

L Al NERESN 7 B )

@:‘l Rendimiento

€ Nombre Estado
~ g Herramientas de supervision

BE Monitor de rendimiento
v _-_'_g Conjuntos de recopiladores d X

7 Server Manager Performance Monitor Detenido

3_, Definido por el usuario

= <~ 0::.‘_. Crear nuevo conjunto de recopiladores de datos,
L Sistema

15 Sesiones de seguimiento ¢

5. Sesiones de seguimiente ¢
w L Informes
~ @ Definido por el usuario %’n
[ Server Manager Perfor Contadores de rendimiento:

:Qué contadores de rendimiento desea supervisar?

ﬁ‘, Sistemna WWS2019-RARRIBAS \Procesador(_Total)\% de tiem... Agregar.

WWS2019-RARRIBAS\Procesador(_Total)\%: de tiem... -
Quitar

Avisar cuando: Limite:

Por encima ~ |1

Siguiente Finalizar Cancelar

08/12/2024
# W =T ¥, &3 B CTRL DERECHA
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o)
a

A B M e Gl D L - 0

Maquina Ver Entrada Dispositivos Ayuda

) Archivo Ver
pe | AE Y= HE

Accion Ventana

Ayuda

) Rendimiento Nembre Estado

[ HErrEmI.EﬂtESdESLIF.IEI'.VISIUﬂ 7 Server Manager Performance Maonitor Detenido
& Monitor de rendimiento

¢ L Conjuntos de recopiladores d X

Definido por el usuario

. « '\\:\‘ Crear nuevo conjunto de recopiladores de datos.
Sistema

£ s

1 Sesiones de seguimiento ¢
14| Sesiones de seguimiento ¢
v L Informes
v {3, Definido por el usuario

L Server Manager Perfor Ejecutar como:

i Sistema | <Predeterminado> | | Cambiar... I

;Desea crear el conjunto de recopiladores de datos?

OAbrir propiedades para este conjunto de recopiladores de datos
O Iniciar ahora este conjunto de recopiladores de datos

@ Guardary cerrar

Siguiente Finalizar Cancelar

]
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Abrimos la alerta que hemos creado y pinchamos en DataCllerctor0O1, propiedades:

Archivo Maquina Ver Entrada Dispositivos Ayuda

&)

@‘l Archivo  Accidn  Ver Ventana Ayuda - &
e« nFE XE== H

(%) Rendimiento ” MNombre Tino Salida

~ L Herramientas de supervision Propiedades: DataCollectordl X

BEE Monitor de rendimiento
v -_r Conjuntos de recopiladores de datos Mertas Acddnde alerta  Tarea de alerta
v |3, Definido por el usuario
¥ alerta cpu elevada [“]Registrar una entrada en el registro de eventos de aplicacién

¥ Server Manager Performance Moni
Sistema Iniciar un conjunto de recopiladores de datos:

L‘;-. Sesiones de seguimiento de eventos falerta cpu elevadal -
14 Sesiones de seguimiento de eventos d
w L Informes
W E Definide por el usuario
[ alerta cpu elevada
D Server Manager Performance Moni

f‘l_. Sisterna

n Cancelar Aplicar

]
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3.2 Forzar el uso elevado de la CPU y localizar el evento
En el visor de eventos Registro de Aplicaciones y servicios = Microsoft 2> Windows 2>
Diagnostic-PLA = Operativo

a A &M & O e H L o N

s ~ g!ﬂ-

Maquina Ver Entrada Dispositivos Ayuda

Archive  Accién  Ver Ayuda
L 2] ol 7|

B EHE L ERE SRS ER BTSN Operativo  MNimero de eventos: 91 (1) Nueves eventos disponibles Acciones
_| Devices-Background Operativo -
" DeviceSetupManager Fecha y hora Origen Id. del ... P
| DeviceSy| g = Abrir registr...
| Devicelg ¥ Crear vista ...
- DFSN-S¢|  General Detalles Importar vis...
| Dhep-Cli
- | Vaci it
- DHCPVS El contador de rendimiento \\\W52019-RARRIBAS\Procesador( Totall'% de tiempo inactivo superd pe aearteg
| Diagnosi! su umbral de alerta. El valor del contador de 96.253074 se encuentra por encima del valor limite de T Filtrar regist...
" Diagnosi! 1.000000. 1.000000 es el valor del umbral de alerta. .
- x D Propiedades
~ | Diagnosi I
B OPEI’i Deshabilitar...
_ Diagnosi| | % Buscar...
- BIEQHDSH Mombre de registro:  Micresoft-Windows-Diagnosis-PLA/Operativo * e tien [o Guardartod...
— Uiagnosi - . Incimi
“I Diagnost Origen: Diagnosis-PLA Registrado: 08/12/2024 £:40:08 s Adjuntar tar... !
_ Directory  Id. del 2031 I Categoria detarea:  Ninguno Ver »
- g:z:D\agl Nivel: Informacién Palabras clave: [ Actualizar
I DiskDiag| Usuario: SYSTEM Equipo: 'W52019-RARRIBAS-ASO.w E Ayuda ¥
" DiskDiag|  Cédigo de operacién: Informacion
= DisplayC| Evento 2031, Dia... &
- play Mas informacién: Ayuda Registro de eventos 08/12
| DNS Clig| G Propiedade...
= . Ming:
- DNS-Sery 2 _@ Adjuntar tar...
_| DriverFra = Copi .
= = Copiar
- EapHost Copiar Cerrar Ws20 = e
| EapMeth H Guardar eve...
“ EapMethods-FasTls T LOUIgO OE OPEr3Cion:  MTOTmacion
- . @ Actualizar
| EapMethods-5im Mas informacién: Ayuda Registro de eventos
“ EapMethods-Ttls H Ayuda >
- orsppiea o < >
4 >

/12/2024 -

CTRL DERECHA

]
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3.3 Crear tarea asociada para detener servicios
Abrimos el programador de tareas, creamos nueva tarea y ponemos lo siguiente:

chivo Maquina Ver Entrada Dispositivos

chive Accion  Ver  Ayuda

é,l General Desencadenadores Accione
| el Programa... &

Cuando se crea una tarea, se pueden | Iniciar la tarea: | Al producirse un evento w Larea bisica...
Configuracidn tarea...
Desencadenador Detalles ® Eege _ tar tarea..,
Al producirse un ev... Filtro de even _Edltarﬁltrodee\oentos... artodas las tar...
® Personalizada . .
Ibilitar el histor..,
3 carpeta..
»
lizar
|
Configuracidn avanzada
eleccionado £
[] Retrasar durante: 15 minutos
iar
[] Repetir cada: 1 hora 1dia
tar
|bilitar
— [] Detener |a tarea si se gjecuta durante mas de: 3 dias ar.
MNuevo... Editar... Elin
| [ Activacion: pg/12/202- 7:11:13 2 :dades
[] Expiracién: = \ar
Al cjecutar| Habilitado H
Administra|
Ejecutar Aceptar Cancelar
Ejecutar tanto si el usuario inicié sesién coma si ne
Mo almacenar la contrasefia, La tarea solo tendrd acceso a los recursos locales v
> < >

]
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Archivo Maquina Ver Entrada Dispositivos Ayuda

Archive  Accion  Ver  Ayuda

PR S T
P :
@ Prod :
v il Desencad I
@1 General Filtre XML Fel Programa... =
|
Cuando se crea ut X tarea basica...
Registrada: En cualgquier momento i
tarea...
Desencadenador  Mivel del evento: Critico Advertencia Detallado ftar tarea...
Al producirse un Error Informacién artodas las tar...
@®) Por registro Registros de eventos: |Microsof't-Windows-DiagnDsis-PLAa’Oper - [pilitar el histor...
1 carpeta..,
O Por origen Origenes del evento: | -
3
Para incluir o excluir los id. de evento, escriba nimeres o intervalos de id. separados por lizar
comas, Para excluir criterios, antecédalos con un signo de menos, Ej: 1,3,5-99,-76 !
‘<Todns los id, de evento> FeLeccmnado - I
Categoria de la tarea: | . iad
1dia
far
Palabras clave:
| = |bilitar
M U = . far.
UEVD... | SRl ‘<Todns los usuarios> |
cdades
Equipo(s): ‘(Todns los equipos> |
lar
Borrar 3
Aceptar Cancelar
Cancelr | |
Mo almacenar la contrasefia, La tarea solo tendrd acceso a los recursos locales v
< >
< >

A~ B w7 ds

O )Y # WSS F, 3 0 CirRLDERECHA

Como hemos puesto anteriormente que el procesador tiene que pasar del 1% para que se
ejecute la tarea, tenemos que comprobar que se ha ejecutado correctamente, y que el servicio
de wuauser esta detenido:

]
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Nos vamos a la pestafia de acciones y escribimos lo siguiente:

a A %) 8 @ ¢l 9 L - M

Maquina Ver Entrada

chive Accién  Ver  Ayuda

== H
Programador de tareas (Ioca\:| Lﬂn:(iones
@ Biblioteca del Progran Edit|yaccion x I’mglamadol detareas (l.. «
Especifique la accion que debe realizar esta tarea. Conectarse a otro e...
General De: .
[B] Crear tarea basica...
Accién: | Iniciar un programa ~
Al crear un, & Crear tarea...
Configuracion
Impaortar tarea...
Accidn Programa o script il Mostrar todas las tar...
Iniciar un |powershall.axe | Examinar... | Deshabilitar el histor...
Agregar argumentos (opcional): Stop-Service -Name “wi = Coenfiguracién de c...
Iniciar en (opcional): L ] - Ver '
i’_‘ Actualizar
H Ayuda l
<
Nueva...
Cancelar Cancelar
Tarea
|- SR, P | e
Ultima actualizacién a las 08/12/2024 6:47:55 Actualizar

powershell.exe

Stop-Service -Name "wuauserv"

3.4 Verificar que la tarea funciona correctamente
Iniciamos la alerta cpu elevada que creamos anteriormente en el monitor de rendimiento.

Abrimos services.msc y comprobamos si el servicio de Windows update estd inactivo:
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A8 e 3D L

Jol

A Maguina Ver Entrada Di vos  Ayuda
1:' Pro dor de as —
Archive  Accién  Ver  Ayuda
L JRa] ol
}3‘ Pregramadg 5 Servicios — O
v @ B\bl\ote4 . |
4 Micr Archiva  Accidn  Ver  Ayuda grama... &
Y = (EEEN s fisica..
| | | Propiedades: Windows Update (Equipe local) *
£ Servicios (locales) Fore
General Iniciar sesién  Recuperacion  Dependencias Ea...
Windows U, P P Descripcion Estado T
iciar Nombre de servicio: Este servicio... I ps las tar...
niciar el sen| . . . <l histor...
MNombre para mostrar: Windows Update Permite a cli..  Engjecu.. A
Manages pr... D a..
Descripcién Descripcian: Habilitz la deteccidn, descanga e instalacion de 4 Proporciona I
Habilita | d‘ actualizaciones de Windows y otros programas. © X . »
abilita la i ea Aachahilta acta caminin lne enarne A Admite el Se.. Engjecu.. A
instalacién
Windows y Ruta de acceso al gjecutable: - Senvicic hos..  Enejecu.. b
deshabilitad  CWindows'system32\svchost exe + netsves p p... Coordina las... I
de este equi Mantieney ... Enegjecu.. A
: Tipo de inicio: Manual i L F)
Wltnd?ws !‘J,F ? Administra ... [ nado -
actualizacié
programas f Ofrece com... I\-
Agente de Proporciona.. Enejecu.. A
Estado del servicio:  Detenido v EnWindows... h
Administra ... En gecu.. A
Iniciar Detener Pausar Reanudar .
Manages V.. Enegjecu.. A
Puede especfiicar los parametros de inicio que se aplican cuando se inicia Almacena o... [
el servicio desde aqui. Provides aJl... I
Parémetros de inicio | Agrega, mo.. b
Proporciona.. D
Habilita la d... N
Enables rem... N
v
Aceptar Cancelar Aplicar >
< > | Extendido /, Esténdar/

08/12/2024 8]

2/

B oS &8 E T E ¢ 0 cTrLDERECHA
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Como vemos la tarea se ha ejecutado correctamente y ha parado el servicio de Windows

update.

Maquina Ver Entrada

Ayuda

Jo

3,
bt
3

Archivo  Accidon  Ver  Ayuda
“= nm |

(:—) Programador de tareas (local)

T Mombre
~ g Biblioteca del Programad

“ Microsoft ':E-:‘ CreateExplorerShellUnelevatedTask

(B Detener

Estade

servicio especifico wuauser  Listo

':EZ‘ User_Feed_Synchronization-{977309... Liste

En gjecucion

Desencadenadores

Al crear o modificar la tarea

Filtro de eventos personalizado

Alas 10:43 todos los dias - El desencadenador expira a

£ >
Ly
General Desencadenadores Acciones Condiciones Configuracién Historial
&Ad... 08/12/2024 7:18:00 322 Solicitud deini.. Informacion 068e5d286-b... ~
My Ad... 08/12/2024 7:18:00 322 Solicitud deini.. Informacién 068e5d86-b...
My Ad... 08/12/2024 7:18:00 322 Solicitud deini.. Informacidn 068e5d36-b...
@Infm 08/12/2024 7:18:00 200 Accioniniciada (1) 0B8e5d86-b...
@Infm 08/12/2024 7:18:00 100 Tarea iniciada (4} 0B8e5d86-b...
3, f/17/9074 240 190 0 L L
Evento 200, TaskScheduler
General Detalles
Adbc-a%c2-aB35363bTbeB4)" de la tarea "\Detener servicio especifico wuauser”, ~
v
Nombre de registro:  Microsoft-Windows-TaskScheduler/Operative
Origen: TaskScheduler Registrado: 08/12/2024 7:18:00
Id. del 200 Categoria de tarea:  Accidn iniciada
v

Acciones

Biblioteca del Programa... &

@l

=
=

(]

Crear tarea basica...
Crear tarea...

Importar tarea...
Mostrar todas las tar...
Deshabilitar el histor...
Mueva carpeta...

Ver

Actualizar

Ayuda

Elemento seleccionado

b

L 4

BX e

Ejecutar
Finalizar
Deshabilitar
Exportar...
Propiedades

Eliminar

Ayuda

Ai

. _______________________________________________________________________________________|
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4 Apartado 4: Rendimiento en sistemas GNU/Linux

4.1 Instalar la herramienta SYSSTAT
sudo apt-get install sysstat

uina  Ver Entrada Dispositivos  Ayuda

8dedic 14:31

raul@raul-VirtualBox: ~

http://security.ubuntu.com/ubuntu noble-security/restricted amd64 Compone
12 B]
http://security.ubuntu.com/ubuntu noble-security/universe amdé4 Packages
[563 kB]
Des:30 http://security.ubuntu.com/ubuntu noble-security/universe Translation-en
[150 kB]
Des:31 http://security.ubuntu.com/ubuntu noble-security/universe amdé4 Component
s [52,0 kB]
Des:32 http://security.ubuntu.com/ubuntu noble-security/multiverse amd64 Compone
nts [212 B]
Descargados 5.096 kB en 14s (377 kB/s)
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
Se pueden actualizar 49 paquetes. Ejecute «apt list --upgradable» para verlos.
:-§ sudo apt-get install sysstat
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
sysstat ya estd en su versién mas reciente (12.6.1-2). f:T
fijado sysstat como instalado manualmente.
0 actualizados, 0 nuevos se instalaran, © para eliminar y 49 no actualizados. irpeta perso

e 50

. ________________________________________________________________________________________
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4.2 Recopilar datos de rendimiento del sistema

- 0o X
: a A %)M e Gl O U o

Maquina Ver Entrada Dispositives Ayuda

+1 raul@raul-virtualBox: ~

Creando arbol de dependencias... Hecho

Leyendo la informacién de estado... Hecho

ysstat ya esta en su version mas reciente (12.6.1-2).

fijado sysstat como instalado manualmente.

0 actualizados, © nuevos se instalaran, @ para eliminar y 49 no actualizados.
1§ M [200~sar -u 1 10

sar: no se encontréd la orden
1% sar -u 1 18

Linux 6.8.0-49-generic (raul-VirtualBox) 8/12/2¢ _Xx86_64_

4 CPU)

14:32
14:32:
14:32
14:32:
14:3;
14:32:11
14:3:
14:3;
14:3:
14:
14:32:1
Media:

%nice %system %ilowait %steal %idle

W w w w w w
(RS T CN T L B W  N ]

]
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4.3 Instalar herramienta grafica para interpretar los datos
sudo apt-get Install gnome-system-monitor

Maquina

i= Procesos T} Recursos Sistemas de archivos Q = = a X
[Eat-spiz-registryd raul 0,00 2815 6554kB 86,0 kB N/D N/D N/D Nt
[Elat-spi-bus-launcher raul 000 2720 6554kB 32,8kB N/D N/D N/D Nc
@bash raul 0,00 4230 1,6 MB 3,2 MB N/D N/D N/D Nt
[Edbus-daemon raul 000 2533 2,2MB 294,9kB N/D N/D N/D M
Edbus-daemon raul 000 2734 262,1kB 20,5kB N/D N/D N/D Nc
[®]dconfservice raul 0,00 3251 393,2kB 77,8kB 57,3kB N/D N/D M
[Flevolution-addressbook-factory raul 0,00 3283 3,9MB 4,3MB 36,9kB N/D N/D Nc
Bevolution-alarm-notify raul 0,00 3081 13,9 MB 11,1 MB N/D N/D N/D Nt
[levolution-calendar-factory raul 0,00 3268 3,3MB 4,8 MB N/D N/D N/D Nc
[Eevolution-source-registry raul 000 2915 8,0MB 12,7 MB N/D N/D N/D Nc
B gcr-ssh-agent raul 0,00 2654  6554KkB 745,5kB N/D N/D N/D M
B gdm-wayland-session raul 0,00 2579  393.2kB 53,2kB N/D N/D N/D Nc
Egjs raul 0,00 2896 4,9 MB 24,6 kB N/D N/D N/D Nt
Egjs raul 0,00 3382 4,3 MB 20,5kB N/D N/D N/D Me
Egjs raul 0,00 3444 16,1 MB 94,2 kB N/D N/D N/D Ne
Egnome-keyring-daemon raul 000 2513  917,5kB 2,5MB N/D N/D N/D M
Edgnome-session-binary raul 0,00 2584 1,8 MB 4,3MB N/D N/D N/D Nc
B gnome-session-binary raul 0,00 2685 2,5MB 10,6 MB 4,1 kB N/D N/D Nt
Egnome-session-ctl raul 0,00 2655 393,2kB 20,5kB N/D N/D N/D Nc
Sgnome-shell raul 2,87 2721 1359MB 130,6 MB 12,3kB N/D N/D Nt
[Egnome-shell-calendar-server  raul 000 2887 2,5MB 3,5MB N/D N/D N/D M
&8 gnome-system-monitor raul 465 4839  52,9MB 9,6 MB N/D N/D N/D Nc
[Egnome-terminal-server raul 0,00 4223  12,0MB 1,2 MB N/D N/D N/D Nt
[Elgoa-daemon raul 0,00 3170 3,4MB 946,2 kB N/D N/D N/D Nc
B goa-identity-service raul 0,00 3184 917,5kB 200,7 kB N/D N/D N/D Nt
Bl gsd-a11y-settings raul 000 2919 5243kB 36,9kB N/D N/D N/D Nc
B gsd-color raul 000 2922 2,9MB 1,2 MB N/D N/D N/D Nc
[Elgsd-datetime raul 000 2923 1,2 MB 57,3kB N/D N/D N/D M
B gsd-disk-utility-notify raul 0,00 3089 1,0 MB 24,6 kB N/D N/D N/D Nc
[ gsd-housekeeping raul 0,00 2924 6554kB 57,3kB N/D N/D N/D Nt
|.edgso-kevboard raui 000 2930 2, 9WiB 2.2 MiB NrD N/D N/D Nc

BOND W E T T S 0 CcTrDERECHA

]
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Méquina Ver

Entrada

Dispositivos

Ayud:

= Procesos
~ CPU

1 min 50 seqs

[ cPu 1 0,0%

40segs

B crPuz 3,0%
~ Memoria e intercambio

50 5ags

40 segs

Memoria

J 1,7 GB(9,9%) de 16,8 GB
Caché2,3GCB

30segs

~ Red

50sags 40sags 0sags
Recibiendo 0 bytes/s

Total recibidos  533,6 MiB
~ Disco

50 segs

Leyendo
Total leido

40segs

30segs
0bytes/s

2,3GiB

30segs

(T) Recursos

Sistemas de archivos

[JcPus 3,0%

10segs

[ crPu4 0,0%

20 seqs 10sags
Intercambio
@

0 bytes (0,0%) de 4,3GB

10sags
Enviando 0 bytes/s
Total enviados

8,2 MiB

10segs

Escribiendo

O bytes/s
Total escrito

1,9 GiB

]
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= a X
= a A %)M e ¢l O 4 o
-
& o= @ -
, Maquina Ver Entrada Dispositivos Ayuda
8dedic 14:41 L |
i= Procesos (T) Recursos Sistemas de archivos = - a x

@) /dev/sdaz | exta 31,568 17,4c8 125cE [ 4
(5| /dev/sr0  /media/raul/V is0966 59,7 MB 0bytes 59,7 MB 100%

B o) #WE T T & 0 crrLDERECHA
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5 Apartado 5: Administraciéon del sistema GNU/Linux

5.1 Listar los paquetes del sistema y buscar detalles del paquete cron
Listar los paquetes del sistema:

dpkg --list

huina Ver Entrada [:lispkiti'u'os Ayuda

8dedic 14:53

raul@raul-VirtualBox: ~

1S dpkg --list
Deseado=desconocido(U)/Instalar/eliminaR/Purgar/retener(H)
| Estado:No/Inst/ficheros—Eonf/desempaqUetado}medio-conF/medio—inst{H)/espera—d!
|/ Err?=(ninguno)/requiere-Reinst (Estado,Err: maylsc.=malo)
||/ Nombre Version

accountsservice 23. 13 9-2ubuntué
acl 2.3.2-1build1
adduser buntul

adwailta-icon-theme
alsa-base
alsa-topology-conf
alsa-ucm-conf
alsa-utils
amd64-microcode 1019.1ubuntu2.1

anacron 9ubuntu2

apg 2.2.3.dfsg.1-5build3
apparmor 4. eally4.@.1—0ubuntu@.24.
apport 2.28.1-0Qubuntu3.1
apport-core-dump-handler 2.28.1-OQubuntu3.1

apport-gtk 2.2 -Qubuntu3.1
apport-symptoms Y

appstream 1 -1buildé

apt 2 14build2

g-Oubuntu?

@ 1lubuntus
-1ubuntus

WNNNN S

G

Carpeta personal

BT ¥ 43 F3 CTRL DERECHA
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Buscar detalles del paquete cron:

dpkg -s cron

uina Ver Entrada Dispositivos Ayuda

raul@raul-VirtualBox: ~

:-$ dpkg -s cron
Package: cron
Status: install ok installed
Priority: standard
Section: admin
Installed-Size: 230
Maintainer: Ubuntu Developers <ubuntu-devel-discuss@lists.ubuntu.com=
Architecture: amdé64
Multi-Arch: foreign
Version: 3.0pl1-184ubuntu2
Replaces: bcron, cronie, systemd-cron
Provides: cron-daemon
Depends: libc6 (== 2.34), libpamb@g (>= 0.99.7.1), libselinuxl (== 3.1~), sensibl
e-utils, libpam-runtime
Pre-Depends: init-system-helpers (== 1.54~), cron-daemon-common
Suggests: anacron, logrotate, checksecurity, supercat, default-mta | mail-transp
ort-agent
Conflicts: bcron, cronie, systemd-cron
Conffiles:
Jetc/default/cron bc9ab63f9e143d7338909d50494d552F
Jetc/init.d/cron 36fb1d99878caaafe31e6397b4519323
/etc/pam.d/cron 11e788a7f7cd5477b10da2c7fd5ecdf®
Jetc/supercat/spcrc-crontab f4a36df1ac8298dc249f712026baf
Jetc/supercat/spcrc-crontab-1light ed8b59882050d7de508alea

G

Carpeta persona

Sl T ¥| 43 3 CTRL DERECHA
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5.2 Crear tarea para copia de seguridad con rsync
Editamos el archivo de Cron:

Sudo crontab -e
Afadimos la siguiente linea al archivo:

54 17 * * * Jusr/bin/rsync -av --delete /home/ /media/respaldo/

]
a A % M & | =

Archivo Maquina Ver Entrada Dispositivos Ayuda
8dedic 17:52

=
$s " raul@raul-VirtualBox: /media

GNU nano 7.2 /tmp/crontab.etMQzo/crontab

54 17 * * * [usr/bin/rsync -av --delete /home/ /media/respaldo/

W€ Ayuda @8 Guardar @Y Buscar @y Cortar @l Ejecutar Q€ Ubicacioén
B Salir B Leer fich.g@| Reemplazarly Pegar @8 Justificarg] Ir a linea

80T &mE"

& sl

G

Carpeta personal

¥, 43 F3 CTRL DERECHA
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Vemos que nos ha generado la carpeta de raul en la ruta que hemos indicado en el cron.

Archivo Maquina Ver Entrada Dispositivos Ayuda

PO DR |

raul@raul-VirtualBox: /media

S s

S 1s respaldo/raul/
nohup.out
raulubuntucliente.ovpn

{a}

Carpeta personal

B0 & WE T ¥ & 0 CTRLDERECHA

5.3 Verificar registros del sistema para cron
sudo systemctl status Rsyslog

]
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3
3
o
i
v“}
©
=

<

chive Maquina Ver Entrada Dispositivos Ayuda

raul@raul-VirtualBox: ~

:-$ crontab -e
No modification made
1% sudo systemctl status rsyslog
[sudo] contrasefna para raul:
rsyslog.service - System Logging Service
Loaded:
Active:
TriggeredBy:
Docs:

Main PID:
Tasks:
Memory: 3.4M (peak: 4.9M)
CPU: 245ms
CGroup: {iystem.Slice/rsyslog.service

raul-VirtualBox systemd[1]: Starting rsyslog.service - System LE
raul-VirtualBox temd[1]: Started log.service - System Log
raul-vVirtualBox slogd[944]: imuxs Acquired UNIX socket 'g
raul-VirtualBox rsyslogd[944]: rsyslogd's groupid changed to 102
raul-VirtualBox rsyslogd[944]: rsyslogd's userid changed to 162

raul-VirtualBox rsyslogd[944]: [origin software="rsyslogd" SwVeH

Gt

Carpeta persons

% 43 I3 CTRL DERECHA
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5.4 Comprobar los logs
grep CRON /var/log/syslog

il
I/
2
&
o

o

8dedic 14:57

raul@raul-VirtualBox: ~

:-5 grep CRON /var/log/syslog
2024-12-08T14:25:06.404549+08:00 raul-VirtualBox
-v debian-sal > /dev/null && debian-sal 1 1)
2024-12-08T14:30:01.437747+08:00 raul-VirtualBox [3982]:
tc/init.d/anacron ] && if [ ! -d frun/systemd/system ]; then
.d anacron start =/dev/null; fi)
2024-12-08T14:35:01.453516+08:00 raul-VirtualBox
-v debian-sal = /dev/null && debian-sal 1 1)
2024-12-08T14:45:01.471681+08:00 raul-VirtualBox
-v debian-sal = /dev/null && debian-sal 1 1)
2024-12-08T14:55:01.476011+08:00 raul-VirtualBox
d -v dgbian-sal > /dev/null && debian-sal 1 1)
~%

2650]:

[4746]:

[6583]:

[10882]:

6 Apartado 6: Monitorizacion de sistemas en red

6.1 Instalar un sistema de monitorizacion
Descargamos los paquetes necesarios para instalar Nagios Core:

(root) CMD (command

{(root) CMD ([ -x [e
Jusr/sbin/invoke-rc

(root) CMD (command
(root) CMD (command

(root) CMD (comman

sudo apt install wget unzip vim curl gcc openssl build-essential libgd-dev libssl-dev

libapache2-mod-php php-gd php apache2

sudo apt install -y apache2 php libapache2-mod-php build-essential libgd-dev

Descargamos la uUltima version desde la pagina oficial:

wget https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.5.8.tar.gz

RAUL ARRIBAS REDONDO
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Extraemos y ejecutamos:

tar -xvzf nagios-4.x.x.tar.gz

cd nagios-4.x.x

.Jconfigure

make all

sudo make install

sudo make install-commandmode

sudo make install-init

Configuramos Nagios:

sudo make install-webconf

sudo htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin
sudo a2enmod rewrite cgi

sudo systemctl restart apache2

]
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6.2 Ejecutar tareas de monitorizacion
Entramos en la web

Localhost/nagios

Y dentro de Services, podemos ver que el servicio ssh que hemos parado estd como critico

Maquina Ver En D itivos  Ayuda
dic 19 o

3] N Nagios: localhost x|+ ~ -7 x
« > C O O localhost 5 b & & =
N H ® Current Network Status Host Status Totals Service Status Totals

a g ' 05 Last Updated: Sun Dec 8 19:02:14 PST 2024 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
— Updated every 90 seconds

Nagios® Core™ 4.5.6 - www.nagios.org | - ” 0 ” 0 H o | | U ” o ” 0 ” 1 ” 0 |

General Logged in as raul All Problems All Types All Problems Al Types

boctn View For all host: : -1
Documentation view or all hosts

View Nof tions For All Hosts
Current Status View Host Status Detail For All Hosts
Tactical Overview Service Status Details For All Hosts
Map
Hosts

Limit Results: | 100 v ‘

Services * * » N N * .
Host Groups Host *#¥ Service *# Status * ¥ LastCheck *%  Duration *#% Attempt ## Status Information
Summary ocalhost Current Load OK 12-08-2024 16:58:01 0d Oh 14m 135 1/4 OK - load average: 0.35, 0.50, 0.56
Gric Current
Grid e oK 12.08-2024 18:58:39 0d Oh 13m 355 1/4 USERS OK - 2 users cumrently logged in
Service Groups Users
Summary = HTTP OK: HTTP/1.1 200 OK - 10845 i
S e PRl oK 12-08-2024 18:59:16 0d Oh 12m 56 1/4 0
Grid == 0,001 second response time
Problems PING OK 12-08-2024 18:59:54 0d Oh 12m 20s 174 PING OK - Packet loss = 0%, RTA = 0.04 ms
Services (Unhandled)
Hosts (Unhandled) Root Parion | \OK 12.08.2024 19:00:31 0d Oh 1im 435 1/4 DISK OK - fre space: / 8572 Ml (30,06%
Network Qutages inode=88%):
. . = connect to address 127.0.0.1 and port 22
Quick Search: SSH [%/| |CRITICAL |12.08-202419:02.09 0dOhOm5s 114 Conexion rehusada
\:I Swap Usage oK 12-08-2024 19:01:46 0d Oh 10m 28s 14 SWAP OK - 100% free (4095 MB out of 4095 ME)
Total
o oK 12-08-2024 18:57:24 0d Oh9m50s  1i4 PROCS OK: 59 processes with STATE = RSZDT
Reports Processes
Availability
Trends Results 1 - 8 of 8 Matching Services
Alerts
History
Summary
Histogram
Notifications =
Event Log 1
B~
System v
Comments E
Downtime

Process Info
Performance Info

iL DERECHA
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Si lo activamos de nuevo ya nos salo como OK

aquina Ver Entra Dispo Ayuda
dic 19:04 ool

=] N Nagios: localhost x4 w a8 x
<« C O DO localhost/nac e g 9 =
N H o Current Network Status Host Status Totals Service Status Totals

a g‘os Last Updated: Sun Dec B 19:04:21 PST 2024 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
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