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1 Apartado 1. Implantacién de servicios de Escritorio
Remoto y RemoteApps

1.1 Levanta los Servicios de Escritorio Remoto en una maquina Windows Server.
Iniciamos sesién en nuestra maquina Windows Server 2019.

Abrimos Administrador del Servidor = "Agregar Roles y Caracteristicas".

Una vez estemos en el asistente, seleccionamos:

Tipo de instalaciéon: "Basada en caracteristicas o en roles".

Seleccionamos el rol "Servicios de Escritorio Remoto".

2

Archivo Maquina Ver Entrada Dispositivos Ayuda

LELEEE [ Asistente para agregar roles y caracteristicas
recicla)

Selecci - role e servidor SERVIDOR DE DESTING
>eleccionar roles ae serviaor WS2019-RARRIBAS-ASO.whe local

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripcidn

Servicios de Escritorio remoto

[] Acceso remoto - i
permite que los usuarios accedan a

[] Active Directory Lightweight Directory Services e HEE -
[] Active Directory Rights Management Services (Eaires ‘.’II’tLI.ﬂ'|E5. escrtonos

[] Atestacién de mantenimiento del dispositivo basados en sesion y programas

] Hyper-v Remotefpp. Use la instalacion de
Servicios de Escritorio remoto para
configurar una implementacion de
escritorio basada en maquina virtua
© en sesion.

[ servicie de proteccion de host

[ Servicios de acceso y directivas de redes

[m] Servicios de archivos y almacenamiento (2 de 12 ir
[[] Servicios de certificados de Active Directory

| Servicios de dominio de Active Directory (Instaladc
|Servicios de Escritorio remoto

[[] Servicios de federacion de Active Directory

[ Servicios de implementacion de Windows

[ Servicios de impresién y documentos

[ servidor de fax

[] servidor DHCP

+| Servidor DNS (Instalado)

[ Servidor web [IIS)
[T Volume Activation Services

MNotepadp

@ Estade

ilida durante 10

Marca las caracteristicas: "Acceso web de Escritorio Remoto" (opcional si necesitas acceso via
navegador).

]
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i Asistente para agregar roles y caracteristicas

Selecci - cervicios de rol ) SERVIDOR DE DESTINO
seleccionar servicios de ro WS2019-RARRIBAS-ASO.whe local

Seleccione los servicios de rol que desea instalar para Servicios de Escritorio remoto

Docume|

empre| Descripcion

Servicios de rol

El Host de virtualizacion de Escritorio

Acceso web a Escritorio remoto ! i
remoto permite a los usuarios

vi [] Administracién de licencias de Escritorio remoto 7 193 sl
[[] Agente de conexién a Escritorio remoto cone.ctarse a escrionos v riuales
O mediante Conexién de RemoteApp y
[] Puerta de enlace de Escritario remo escritorio.
Notepadp [] Remote Desktop Session Host

Notepadp

Estado

Licencia d
Build 17
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Acceso remoto

1.2 Crear un grupo llamado estudiantes y dos usuarios, estudiantel vy
estudiante2, que pertenezcan al grupo anterior.

Maquina Ver Entrada Dispositivos Ayuda

: Usuarios y equipos de Active Directory

Archive  Accién  Ver  Ayuda
e nE 4 XKEE BHEl 2 a

: Usuarios y equipos de Active Dit|| Nombre Tipo Descripcién
J Consultas guardadas &estudiantﬂ Usuario

- wbc.\ocﬁl & estudiante? Usuario
Builtin

Computers
Departamento FCT
Departamento MKT
Domain Centrollers

| ForeignSecurityPrincipaly
Managed Service Accour
pruebas

2 | estudiantes

andard Evaluati
ida durante 11
8091

— = e gl 18:58 —

]
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1.3 Instala la aplicacion Notepad++ (u otra similar) en el servidor y compartela

via RemoteApp.
Nos descargamos Notepad en el servidor.

Dentro de agregar roles y caracteristicas, hacemos click en el tipo de instalacién de Servicios de
escritorio remoto.

rchivo Maquina Ver Entrada Dispositivos Ayuda

Administrador del servidor * Panel -@ 1 I'A Administrar  Hemamientas  Ver  Ayuda

GRUPOS DE SERVIDORES Y ROLES

§ Servidorlocal | [ Asistente para agregar roles y caracteristicas - [m] X
ii Todos los servid

= . . . - SERVIDOR DE DESTINO
Bl Accesoremoto| - Seleccionar tipo de instalacion ot
ifil ADDs
E% DNS Ante: omenzar Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipe fisico, en una
- - magquina virtual o en un disco duro virtual (VHD) sin conexién,
@ s Tipo de instalacion
. NPAS Tioe de implementacién ) Instalacién basada en caracteristicas o en roles

po de implementac

Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.
BE Servicios de arc

. @) Instalacién de Servicios de Escritorio remoto
@ Servicios de Esc|

Instale los servicios de rol necesarios para que la Infraestructura de escriterio virtual (VD) cree una
implementacion de escritorio basada en maguinas o en sesiones.

< Anterior Siguiente > Implementar Cancelar

?k e . -r. Servicios de ar.chivos 7 -
de almacenamiento

@ Estado @ Estado

i 1411
A e s L

B Ok & WE T T &0 cRLDERECHA
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Clicamos en inicio rapido:

Archivo Maquina Ver Entrada

= @‘l I FA Administrar Herramientas Ver

m GRUPOS DE SERVIDORES Y ROLES

§ Servidor local | f Asistente para agregar roles y caracteristicas - O x

® Todos los servid

gl Acceso remeto | Sgleccionar tipo de implementacion SRvDoRDEDETING

No hay selaccionado ningun seridor
Il AD DS

I:% DNS Ya existe una implementacidn de Servicios de Escritorio remoto en el grupo de servidores. Seleccione un
- Agente de conexitn a Escritorio remoto donde se creara la implementacion de Servicios de Escritorio
® IS remoto.

. NPas

Agente de conexién a Escritorio remoto

ii Servicios de arc W52019-RARRIBAS-ASOwbc.local =

@ Servicios de Esc

Los Servicios de Escritoric remoto se pueden configurar en varios servidores o en un servidor.

) Implementacién estindar

Una implementacién estandar le permite implementar Servicios de Escriterio remoto en varics
servidores.

@ Inicio répido

Inicio ripide permite implementar los Servicios de Escritorio remoto en un servidor y crea una
coleccion y publica programas RemoteApp.

L npas - i Servicios de art_:hivos Y,
de almacenamiento

@ Estado @ Estado

[E1 25 %) 43 [ CTRL DERECHA

Implementacién de escritorio basada en sesién:
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GRUPOS DE SERVIDORES Y ROLES

Servidor local | [& Asistente para agregar roles y caracteristicas - m} X

Todos los servid

= - . - . SERVIDOR DE DESTINO
Acceso remoto| - Seleccionar escenario de implementacion Iico répido seeccionado
AD DS

:% DNS Se puede cenfigurar Servicios de Escritorio remoto para permitir a los usuarios conectarse a escritorios

- remaotos, programas RemoteApp y escritorios basados en sesion.

@ s

?;‘ NPAS () Implementacion de escritorio basada en maquina virtual

g Servicios de arc|

@ Servicios de Esc|

La implementacion de escritorio basada en maquina virtual permite a los usuarios conectarse a
colecciones de escritorios virtuales que incluyan programas RemoteApp y escritorios virtuales
publicados.

Implementacion de escritorio basada en sesign

La implementacion de escritorio basada en sesién permite a los usuarios conectarse a colecciones de
sesiones que incluyan programas RemoteApp publicados y escritorios basados en sesion.

Servicios de archivos y
de almacenamiento

@ Estado @ Estado

. neas 1

g : 1412
AW s

O )i & W S % ¥ 63 B CTRL DERECHA

]
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Seleccionamos el servidor donde lo queremos instalar:

Entrada

@ ¥ Administrador del servidor * Panel @1 FA Administrar  Herramientas Ve Ayuda

m GRUPOS DE SERVIDORES Y ROLES

§ Servidor local | f& Asistente para agregar roles y caracteristicas - O *

ii Todos los servid

- - - SERVIDOR DE DESTINO
&l Accesoremote | Seleccionar un servidor Inicio répido seleccionado
i§l ADDs
:% DNS Inicic répido se implementara en el servidor de Agente de conexién a Escritorio remato. Para continuar,
o Is
servidores Seleccionada

. nPas
=, Equipa
BE Servicios de arc Fioz !
@ Servicios de Esc 4 WBCLOCAL(1)

Nombre Direccién [P Sistema o WS2019-RARRIBAS-ASO

Confirmacion

'WS52019-RARRIBAS-ASO... 192.168.1.26

1 equipo(s) encontrado(s) 1 equipos seleccionados

ﬂ Se usaran las credenciales de la cuenta WBC\administrador para crear la implementacién.

Implementar

?\ NPAS 1 ii Servicios de athivosy -
de almacenamiento

@ Estado @ Estado

]
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Seleccionamos implementar:

Méquina Ver Entrada Di s Ayuda

@ ¥ Administrador del servidor * Panel @1 I’A Administrar - Herramientas  Ver  Ayuda

m GRUPOS DE SERVIDORES Y ROLES

§ servidor local | [ Asistente para agregar roles y caracteristicas - m} *
ii Todos los servid

= - - SERVIDOR DE DESTINO
all Accesoremato | Confirmar selecciones WS2016-RARRIZAS S wheloca
Iyl ADDS
:% DNS comenzar Para completar la instalacidn, se deben reiniciar los servidores de destine,
o 1s cion

Los servicios de rol siguientes se instalarén en el servidor W52019-RARRIBAS-ASO.wbclocal.
T\ nNpas T i ntacién Agente de conexidn a Escritorio remoto
Acceso web de RD

nario de implementa... . .
: ‘prementa Host de sesién de Escritorio remoto

ii Servicios de arc
@ Servicios de Esc

on d El servidor se reiniciara después de que se instalen los servicios de rol. Se agregaré el grupo de
1. seguridad Usuarios del dominio al grupo de seguridad Usuarios de Escritorio remoto en el

servidor.

Reiniciar automaticamente el servidor de destino en caso necesario

L npas - g Servicios de art_:hivos Y,
de almacenamiento

@ Estado @ Estado

BordenE i G0
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He estado un buen rato intentanto esto pero me sale este error, no he conseguido solucionarlo:

He intentado permitir los puertos desde el firewall, desactivarlo..

Ver Entrada

Maguina Dispositives  Ayuda

e Asistente para agregar roles y caracteristicas

\/ar e SERVIDOR DE DESTINO
ver progreso WS2019-RARRIBAS-AS0.wic local

iTd El escenario de implementacidn de Servicios de Escritorio remoto se esta instalando.

- Servidor Progreso Estado
1A

i Servicios de rol de Servicios de Escritorio remoto

LD W52019-RARRIBAS- I Error
1 ASO.wbclocal Error:
y I Ne se pudo completar la

configuracion posterior a la

P L Finalizacion instalacion. No se pudo crear la

Y excepcién de Firewall de
Windows para Instrumental de
) S¢ administracion de Windows en

W52019-RARRIBAS-
ASCWEBCLCCAL No se puda
crear la excepcidn de Firewall
de Windows para Instrumental
de administracion de Windows
en W52019-RARRIBAS-
ASO.WEBCLOCAL
System.Management.Automatio

A b Tyl dg o = 5

B 0D &#NE T T &0 crLDERECHA

1.4 Haz que solamente el grupo estudiantes tenga acceso remoto a dicha
aplicacion.
Como consecuencia del anterior fallo esta no la puedo realizar.

Basicamente seria irse a la aplicacion de Remoteapp y configurar permisos para que el grupo
de estudiantes tenga permisos.

]
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2 Dadas dos maquinas virtuales de Windows Servery
GNU/Linux, establece la siguiente configuracion para
conectarlas mediante un tunel SSH:

2.1 Nombre de equipo: wtunombre (para Windows), Inxtunombre (para
GNU/Linux)

Direcciones IP: 10.10.10.11 (para Windows), 10.10.10.10 (para GNU/Linux).

Asignamos las IP a cada equipo creado, lo tenemos puesto en red interna.

Equipo Windows configuracién de red:

s * Enlaces - ﬁ -

ivo Maquina Ver Entrada Dispasitivos Ayuda

Administrador del servidor * Panel @1 I samivsteer Heramientas  Ver Ay

ES Administrador: Simbolo del sistema

C minist r>ipconfig

B Servidor local

Configuracidon IP de Windows

Wi Todos los servidores

o s

ii Servicios de archivos y... B

1 @ Servicios de Escritorior... P

r ireccién IPVA. . . . . . . . . . . ...

rminada . . . . .
NOVEDADES

ng 16.16.10.16

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES

Roles: 3 | Grupos de servidored " envi b 4, perdidos = @

@ s
@ Estado

Eventos Eventos
Servicios Rendimiento
Rendimiento Resultados de BPA

Resultados de BPA

5

BONI #WE (DT & 0 cTr DERECHA

]
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Equipo Linux configuracién de red:

Archivo Maquina Ver Entrada Dispositivos Ayuda

1:™%
LooP L0 ] o default glen

3l dynamic o

2.2 Instala en el equipo GNU/Linux un servidor SSH y otro MySQL (mysql-server

junto con sus dependencias).
Instalar SSH

Nosotros hemos instalado el servicio SSH por defecto en la instalacion de Ubuntu Server, para
instalar SSH ejecutar el comando sudo apt install openssh-server -y

Para comprobar que lo tenemos instalado ejecutamos sudo systemctl status ssh:

Entrada Dispositivos  Ayuda

. _______________________________________________________________________________________|
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Instalar MySQL:

Para instalar MySQL server y sus dependencias tenemos que ejecutar el siguiente comando:
sudo apt install mysql-server -y
Configuramos MySQL para que acepte conexiones de todas las maquinas:

sudo nano /etc/mysql/mysql.conf.d/mysqld.cnf

Archivo Maquina Ver Entrada Dispositivos Ayuda

JELC/MYS]

sgl-command-opt lons.html

2.3 Crea un tunel SSH con las siguientes caracteristicas:
e Direcciones IP: 10.10.10.11 (para origen), 10.10.10.10 (para destino).
e Puertos: 3306 (para MySQL), 5252 (para el servidor SSH).
e El usuario que acceda debera ser uno llamado tunombreadm, que habras creado
previamente en el equipo GNU/Linux y que tendra autorizacion el acceso.

Creamos usuario raularribasredondoaso en la maquina Linux

Sudo adduser raularribasredondo

. _______________________________________________________________________________________|
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Archivo Maquina Ver Entrada Dispositivos  Ayuda

£3 CTRL DERECHA

. _______________________________________________________________________________________|
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Acceso remoto

Configuramos para que el usuario que hemos creado pueda acceder por ssh:
sudo nano /fetc/ssh/sshd_config

AllowUsers raularribasredondo raul

Archivoe Maguina Ver Entrada Dispositivos Ayuda
GHU nang 7.2 setc/ssh/sshd_confiz

Tambien cambiamos el Puerto al 5252, donde pone #Port 22, ponemos # Port 5252

. _______________________________________________________________________________________|
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Archivo Maquina Ver Entrada Dispositivos Ayuda

GNU nano 7.2 setossshesshd_config *

Ahora permitimos con ufw el puerto 5252:

sudo ufw allow 5252/tcp

Archivo Maquina Ver Entrada Dispositivos Ayuda

do ufw allow

ALLOW

Reiniciamos el servidor ssh:

. _______________________________________________________________________________________|
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Sudo systemctl restart ssh

Comprobamos que podemos acceder por ssh desde la maquina Windows Server previamente
configurada con laip 10.10.10.11:

Maquina Ver Entrada Dispositives

E¥ raularribasredondo@raul: ~ — X

E dmin

ecure-kubernet
para Applic
ma inmediata.

ad adicional

2 raularribasredondo@rauk ~

]
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2.4 Una vez establecida la conexion, accede a la consola de administracion de
MySQL.

Accedemos desde el ssh a nuestro mysql.

Maquina Ver Entra Dispaositivas

adicional

<command>".

s end with ;

.1 (Ubuntu)

© )i S @ W ST ¥ & B CTRL DERECHA

]
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Archivo Maquina Ver Entrada Dispositivos Ayuda

seguridad adicionales.

mmands end with ; or \g.

1 (Ubuntu)

' to clear the current input statement.

Comprobamos que funciona bien la base de datos.

3 Apartado 3. Comparativa final y conclusion:

3.1 ¢Cudles son las ventajas y desventajas de utilizar el Escritorio Remoto en

comparacion con la conexion SSH?
» Ventajas de Escritorio Remoto:

Interfaz Grafica de Usuario (GUI):

e El Escritorio Remoto permite a los usuarios interactuar con el servidor utilizando una
interfaz grafica, lo que facilita la administracién y el uso de aplicaciones que requieren
una GUI, como Notepad++.

e Ideal para usuarios no técnicos o cuando se necesita acceso completo a un entorno de
escritorio sin depender de la linea de comandos.

Acceso a aplicaciones especificas (RemoteApp):

e RemoteApp permite ejecutar aplicaciones especificas sin acceder completamente a un
escritorio remoto. Esto es Util para aplicaciones que deben ejecutarse en el servidor,
pero que no requieren que el usuario vea toda la interfaz del servidor.

]
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Soporte para multiples usuarios simultaneos:

e El Escritorio Remoto en servidores Windows permite que varios usuarios se conecteny
trabajen simultdneamente en el mismo servidor, lo que es util en entornos donde se
necesita compartir recursos.

Consumo de recursos:

e El uso de Escritorio Remoto puede ser intensivo en recursos, especialmente en
maquinas virtuales o servidores con hardware limitado, ya que cada sesion de usuario
consume recursos del servidor (memoria, CPU, etc.).

Mayor carga en la red:

e El acceso remoto grafico puede consumir un gran ancho de banda, lo que podria
afectar el rendimiento si la conexién de red es inestable o limitada.

Mayor superficie de ataque:

e Dado que el Escritorio Remoto expone el servidor completo (o partes de él) al acceso
remoto, podria ser mads susceptible a ataques, como intentos de acceso no autorizado
o explotaciéon de vulnerabilidades de la RDP.

» Ventajas de SSH:
Ligereza y bajo consumo de recursos:

e SSH es mas eficiente en cuanto a recursos, ya que solo proporciona acceso a la linea de
comandos, sin necesidad de procesar ni renderizar una interfaz grafica.

Conexiones seguras y cifradas:

e SSH utiliza encriptacidn fuerte para garantizar la seguridad de las comunicaciones, lo
que hace que las conexiones sean seguras, incluso a través de redes no seguras.

Menor carga en la red:

e Debido a que solo se transmite texto y comandos, SSH consume mucho menos ancho
de banda que una sesiéon de Escritorio Remoto, lo que lo hace mas adecuado para
conexiones lentas o limitadas.

]
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- Desventajas de SSH:
Interfaz de linea de comandos:

e Requiere conocimientos técnicos para usar la linea de comandos, lo que puede resultar
desafiante para usuarios no técnicos.

Sin soporte para aplicaciones graficas:

e Aunque es posible redirigir aplicaciones graficas mediante X11 (en Linux), SSH por si
mismo no soporta interfaces graficas de manera nativa, lo que lo hace menos
adecuado para ciertas aplicaciones que requieren GUI.

3.2 ¢Qué medidas de seguridad adicionales podrias implementar para proteger
las conexiones remotas en ambos sistemas operativos?

Para Escritorio Remoto (RDP) en Windows:

Autenticacion de Dos Factores (2FA):

Habilitar autenticacidn de dos factores para la conexién RDP puede agregar una capa extra de
seguridad, requiriendo un cddigo adicional ademads de la contraseia para acceder al servidor.

Configurar la politica de contrasefias seguras:

Imponer contrasefias fuertes y politicas de caducidad de contrasefas para prevenir accesos no
autorizados.

Usar VPN (Red Privada Virtual):

Configurar una VPN para asegurar que las conexiones RDP solo puedan realizarse dentro de
una red privada, lo que reduce la exposicidn del servidor RDP a internet.

Filtrado de direcciones IP:

Restringir las direcciones IP que pueden conectarse a través de RDP, permitiendo solo ciertas
direcciones IP de confianza.

Desactivar RDP cuando no se necesite:

Desactivar el servicio de Escritorio Remoto cuando no se esté utilizando para minimizar el
riesgo de ataques.

]
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Firewall y monitorizacion de seguridad:

Configurar reglas de firewall estrictas para limitar el acceso a RDP y activar la monitorizacién de
eventos de seguridad para detectar intentos de acceso no autorizado.

Cambiar el puerto por defecto (22):

Cambiar el puerto por defecto de SSH para dificultar los intentos de acceso por parte de
atacantes automatizados.

Desactivar el acceso root a través de SSH:

En el archivo /etc/ssh/sshd_config, establecer PermitRootLogin no para evitar el acceso directo
como root, lo que hace que los atacantes tengan que adivinar una contrasefia de un usuario
normal antes de escalar privilegios.

Uso de llaves SSH en lugar de contraseiias:

Desactivar la autenticacion por contrasena y usar llaves SSH para autenticarse. Esto aumenta la
seguridad, ya que las llaves SSH son mucho mds dificiles de adivinar que las contrasefias.

Configuracion de fail2ban:

Usar herramientas como fail2ban para bloquear temporalmente direcciones IP que intenten
hacer multiples intentos fallidos de inicio de sesidn, protegiendo el servidor contra ataques de
fuerza bruta.

Autenticacidn de Dos Factores (2FA):

Configurar un sistema de autenticacién de dos factores para SSH, afladiendo una capa extra de
proteccién.

Firewall:

Configurar un firewall para permitir el acceso SSH solo desde direcciones IP especificas,
limitando la superficie de ataque.

]
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Monitoreo de acceso SSH:

Monitorear regularmente los registros de acceso (/var/log/auth.log) para detectar cualquier
actividad sospechosa.
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