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1 Instalacion del sistema de almacenamiento de archivos en
maguina virtual

1.1 Instalacion y actualizacion del sistema de almacenamiento
Vamos a instalar Nexcloud en nuestro Ubuntu 24.04, para ello hemos seguido este tutorial
mencionado aqui: Install Nextcloud on Ubuntu 24.04 LTS - Complete Guide

1. Preparar el entorno:
- Instala las dependencias necesarias:
sudo apt update && sudo apt upgrade -y

sudo apt install apache2 mariadb-server libapache2-mod-php openssl php-imagick php-
common php-curl php-gd php-mbstring php-intl php-bcmath php-xml php-zip php-mysql
unzip wget -y

- Habilita Apache y MariaDB para iniciarse automaticamente:
sudo systemctl enable apache2
sudo systemctl enable mariadb

2. Configurar el servidor de base de datos:
- Ejecuta el script de seguridad de MariaDB y crea la base de datos:
sudo mysql_secure_installation
sudo mysgl -u root -p
CREATE DATABASE nextcloud;
CREATE USER 'raul'@'localhost' IDENTIFIED BY 'raul123';
GRANT ALL PRIVILEGES ON nextcloud.* TO 'raul'@'localhost’;
FLUSH PRIVILEGES;
EXIT;

3. Descargar e instalar Nextcloud/OwnCloud:
- Descarga la ultima versién:
wget https://download.nextcloud.com/server/releases/latest.zip

- Extrae y mueve los archivos:
unzip latest.zip
sudo mv nextcloud /var/www/
sudo chown -R www-data:www-data /var/www/nextcloud
sudo chmod -R 755 /var/www/nextcloud

4. Configurar Apache:
- Configura el archivo:
sudo nano /etc/apache2/sites-available/nextcloud.conf
Contenido del archivo:
<VirtualHost *:80>
DocumentRoot /var/www/nextcloud
ServerName localhost

]
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<Directory /var/www/nextcloud/>
Require all granted
AllowOverride All
Options FollowSymLinks MultiViews
</Directory>
</VirtualHost>

- Habilita el sitio:
sudo a2ensite nextcloud.conf
sudo a2enmod rewrite headers env dir mime
sudo systemctl restart apache2

Ahora accedemos a nuestro navegador y probamos la conexidn:

a A W e ¢lv= ® ¢ -~ @

Maquina Ver Entrada Dispositivos Ayuda

15dedic 21:34
= Nextcloud x |+

c O R or 192.168.1.27

Error
Error while trying to create admin account: An

exception occurred in the driver:
SQLSTATE[HY000] [1698] Access denied for user
‘root'@'localhost’
Crear una cuenta de administrador

Iniciar sesion

[

Contrasena

Almacenamiento y base de datos «
Carpeta de datos

[ Jvar/www/nextcloud/data

Configurar la base de datos

Solo MySQL/MariaDB esta disponible. Instalary
activar médulos PHP adicionales para elegir otros
formatos de base de datos.

Para mas detalles revisar la documentacién. ||

BT ¥, €3 £ CTRL DERECHA
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Fa
Archivo Maquina Ver Entrada Dispositivos Ayuda
-

$* 5 | & Nextcloud o}

O 8 192.168.1.27

Aplicaciones recomendadas

Calendar

Programe trabajo y reuniones, sincronizados con todos sus dispositivos.

Contacts

Mantenga a sus colegas y amigos en un sélo sitio sin dejar escapar su informacion privada.
Mail
Simple email app se integra bien con Archivos, Contactos y Calendario.

Nextcloud Office

Documentos colaborativos, hojas de calculo y presentaciones, basadas en Collabora Online.

Notes

App de de notas y escritura libre de distracciones.

Talk

B
=
/
Q

Mensajes, videollamadas, compartir pantalla, reuniones online y conferencias web —en tu
navegador y con apps moviles.

LE1ETl  Instalar las aplicaciones recomendadas

Nextcloud — un hogar seguro para todos tus datos

RAUL ARRIBAS REDONDO 4



Implantacién de aplicaciones en la nube

& Dashboard - Nextcloud x | +

C O 8 192.168.1.27

m = B 4 Q =

Buenas tardes

Archivos recomenda... Q Menciones en Talk

Readme.md

v/

iSaluda a tus amigos y colegas!

Nextcloud flyer.pdf

Welcome to Nextcloud....docx

Nextcloud.png

Reasons to use Nextcl... .pdf

Nextcloud intro.mp4

Example.md

BT ¥, 63 B3 CTRL DERECHA

1.2 Configuracién para que se acceda a dicho servicio de forma segura
1. Usamos un certificado autofirmado:

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/ssl/private/nextcloud.key -out /etc/ssl/certs/nextcloud.crt

Durante la configuracion cuando nos pregunte por el Common Name, ponemos nuestra IP
privada, que en nuestro caso es: 192.168.1.27

2. Editamos el archivo de conf de Nextcloud
sudo nano /etc/apache2/sites-available/nextcloud.conf
<VirtualHost *:443>

DocumentRoot /var/www/nextcloud

]
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ServerName localhost

SSLEngine on
SSLCertificateFile /etc/ssl/certs/nextcloud.crt

SSLCertificateKeyFile /etc/ssl/private/nextcloud.key

<Directory /var/www/nextcloud/>
Require all granted
AllowOverride All
Options FollowSymLinks MultiViews
</Directory>

</VirtualHost>

Nos tiene que quedar asi:

]
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[
Archive Maguina Ver Entrada Dispositivos  Ayuda

15dec 1:55
raul@raul-VirtualBox: fvarfwww

/etc/apache2/sites-available/nextcloud.

DocumentRoot /var/www/nextcloud
ServerName localhost

<Directory /var/www/nextcloud/>
Require all granted
AllowOverride All
Options FollowSymLinks MultiViews
</Directory=>
</VirtualHost>

<VirtualHost *:443>
DocumentRoot /var/www/nextcloud
ServerName localhost

Engine on
ertificateFile /etc/ssl/certs/nextcloud.crt
ertificateKeyFile /fetc/ssl/private/nextcloud.key

SSL
SSL
SSL

C
C

<Directory /var/www/nextcloud/=>
Require all granted
AllowOverride All
Options FollowSymLinks MultiViews
</Directory>
</VirtualHost>

[ 25 lineas leidas ]
We Ayuda Guardar W% Buscar WY Cortar Wl Ejecutar We Ubicaciodn
B Salir Leer fich. @Y Reemplazar @l Pegar W Justificar @l Ir a linea

B 0D & W E T ¥ 43 B CTRL DERECHA

& = 5 d
Guardamos los cambio y activamos el modulo SSL:
sudo a2enmod ssl
sudo systemctl restart apache2

Para comprobar que podemos acceder por HTTPS, nos vamos al navegador y probamos que
podemos acceder con HTTPS. Nos saldrd un mensaje de advertencia pero es normal, le damos
a continuar.

. ________________________________________________________________________________________
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%

Archivo Maquina Ver Entrada Dispositivos Ayuda

8 &= Dashboard - Nextcloud x +
e

C O & https://192.168.1.27

0:::-840;’.:1/‘

Buenas tardes

BB Archivos recomenda... Q Menciones en Talk

Readme.md

@ Nextcloud flyer.pdf

a Welcome to Nextcloud....docx

@ Nextcloud.png

m Reasons to use Nextcl... .pdf

v/

iSaluda a tus amigos y colegas!

“ Nextcloud intro.mp4

Example.md /Documents/Example.md

]
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2 Configuracion del sistema de almacenamiento de archivos

2.1 Configura el perfil de administrador
Nos vamos a Configuraciones de Admision.

vz ® ¢le © L - 1

L = @ -

raul
ver perfil

@ Configurar estado
Q Me
¥ Apariencia y accesibilidad
& Ajustes personales
3£ Configuraciones de administracién
+ Aplicaciones
iSaluda
&, Cuentas
@ Acercade & Novedades

? Ayuday privacidad

[ Cerrar sesion

—_—

2.2 Creavarios usuarios y dos grupos Haz que cada grupo al menos tenga dos

usuarios
Ve a Configuracion > Cuentas:

. _______________________________________________________________________________________|
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L = @ -

raul

ver perfil

® JConfigurar estado

T Apariencia y accesibilidad

= Ajustes personales

3£ Configuraciones de administracién I
4+ Aplicaciones
@ Acercade & Novedades

? Ayuday privacidad

[ Cerrarsesién
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e Crea 4 usuarios.

Maquina Ver Entrada sitivos  Ayuda

A
-

s E2 Ajustes - Cuentas - Nexte x| +

C O & o~ https://192.168.1.27/index.php/settings/users

Nueva cuenta

~ Account name (required)
Sergio

~ Nombre para mostrar
SAR

Se requiere contrasefia o correo electrénico
[Contraseﬁa

~ Correo electrénico
sergio@gmail.com

Member of the following groups

| admin X

Espacio asignado

| 168

Administrador

| R raul

v
v |
XV__|

ROy & WSS ¥ & B CTRLDERECHA

Aqui podemos ver los 4 usuarios que tenemos creados:

. _______________________________________________________________________________________|
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Maquina Ver Entrada Dispositives Ayuda

15de dic

B2 Ajustes - Cuentas - Nexte X | + v B O &

QO L4 https://192.168.1.27/index.php/settings/users bid ® 9 =

Nombre de cuenta Contrasena Correo electrd

|J  usuario4 usuario4 usuario4@gmse s -
U usuario3 usuario3 usuario3@gme ra e
Sergio

sergio@gmails

e Crea 2 grupos (por ejemplo, Grupol y Grupo2).

Una vez creamos los grupos afadimos a los usuarios que hemos creado antes:

e

%8s administradores

2% normales

]
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e Asigna 2 usuarios a cada grupo.

@ = = O 5

Ayuda Q@  iQué desea a A .IJ

5dedic

B3 Ajustes-Cuentas-Nextc x| + ~ - @ x

O G hity

//192.168.1.27 findk

Administrador ¢

Nombre para mostrar

Grupos

° R raul admin, administradores administradore g e
B administradores 2
. . S SAR admin, administradores administradore 4 e
£D Activos recientemente 1
U  usuario3 normales Vs
Grupos +
S
o L usuariod normales S
& administradores 2 - 4
8% normales Raul Arribas (raul.arribas.redondo@ estd conedtado

¢ Ajustes de administracién de cuentas

¥ | €3 £ CTRL DERECHA

]
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Aqui los podemos ver en cada grupo creado:

Maquina Ver Entrada

15 de dic

B | & Ajustes-Cuentas- Nextc x| + ~ B e €
«

c O & hitps;//192.168.1.27/index.php/settings/users/administrad w ® 9 =

Nombre para mostrar Nombre de cuenta Contrasena C

-
L]
& Allaccounts 4 S saR Sergio S F e

B administradores 2

£9 Activos recientemente 1

2 accounts
Grupos +
N

8 administradores

% normales 2

L2 Ajustes de administracién de cuentas

8 O & WE LT ¥ 43 0 CTRLDERECHA

]
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22 Ajustes - Cuentas - Next X | + v B O €

O & https://192.168.1.27/inds

Nombre de cuenta Contrasena C

. . >
& Allaccounts & U  usuario3 usuario3 u S
B Administradores z

) i U usuario4 usuariod u
4 Activos recientemente 1

2 accounts

Grupos + !
& administradores 2

% normales

L2 Ajustes de administracién de cuentas

'Y ¥ | 43 £ CTRL DERECHA

2.3 Subey comparte archivos entre varios usuarios
Cémo crear nuevos usuarios, grupos, cuotas y comparﬁr archivos en nextcloud

Creamos una carpeta = le damos a compartir

]
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16 de dic 21:30

los archivos ~ + Nuevo am compartido de raul admin - X
573 B hace 2 minutos
me to Nextcloud! [§ i 4 <
Actividad Compartir
1add a description or any other info relevant for the folder. It w
I" and in the web interface also embedded nicely up at the top. Buscar destinatarios del compartido
N:umb'e, correo electrénico o 1D d... ~

Mo hay recomendaciones. Comience a

escribir.
Readme.md U {573{'03 .
o recientemente Editado recientemente Solo lectura »
S SAR
Puede editar ~
(™ Modificado 2 personas
° Otros con acceso -
e B
Enlace interno
sélo funciona para personascon 1]
. . acceso a esta carpeta
srtido de raul admin oo > a carp
nents .

Nos conectamos con otro usuario(sergio), y podemos ver la carpeta compartida

]
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@ [ " ©

evisar  Vista  Ayuda @ iQuédesea

D 1 AaBl |

G Tiulo1 o | Edicion

Maquina Ver Entrada D

== compartidoderauladmi x 4 % Navegacion

QO DO localhost,

= B 4 Q

-
|F\lterhteﬂemesm X‘ = B 2llfiles > compartido derauladmin +& + New 4
T B Type [ Modified 2, People
2 Personal Files D Name Size Modified
£) Recent . .

esto es un archivo nuevo de raul.md R o <1KB 4 minutes ago

% Favorites
+8 Shares ~ 1file <1KB
W Tags
| All folders v

B Deleted files

& 339 MBof 1GBused

2.4 Subey comparte varias imagenes entre varios usuarios
Hacemos lo mismo que en el paso anterior y comprobamos que otro usuario lo puede ver:

]
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Raul Arribas (28 3] = o

isar  Vista  Ayuda  Q ;Quédesea

Dc 1 AaBt

Tiulo1 = | Edicién | Complementos

Maquina Ver Entrada Dispositivos Ayuda

16 de dic

= Shared Albums - Photos % + © Navegacion privada

<« & O D localhost, X vy
o00o m = B 4 Q & 2 B8 / a &« 8 @
M Allmedia = collaborative albums

B Photos

B Videos

1B Albums

225 Collaborative albums

People
Folders

Favorites

Shared with you

album de f1
Tags

1item

5]
.
*
(¥ on this day
<
9
Q

Places

£ Photos settings

B O & MBS ¥ 60 cTrDERECHA

i 00% 1 inrine an ~antras dncantas acnadalas an al avtariar an Ins cilidadas da Canta v Malilla v an al SINEAD an al ~iren acadamicn

2 3 — = R ARG

2.5 Subey comparte varias imagenes entre los dos grupos
Para compartirlo en grupo simplemente agregamos uno de los grupos que hemos creado
antes:

]
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bcede 1 AaBL -

spaci.. Thulo1 5 | Edi€ién | Complementos

vo Maquina Ver Entrada Dis

B | & Album album de F1 - Foti x G imagenes de f1jpg-Bus X +
« C O [ localhost/index php/apps/photos/albums/album de F1

Administrar colaboradores

Afiadir colaboradores

Afada personas o grupos que puedan editar su album

‘ Buscar personas o grupos

normales

@) Compartir a través de enlace piiblico

Vamos a entrar con usuario3 y probamos que al estar en el grupo de normales, puede ver la

foto:

RAUL ARRIBAS REDONDO
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Revisar  Vista ’ Qa A * ®© ¢l O L - 0
jAaBchD( 1 AaBL

Sinespaci..  Thulo1 |5

Edicién | Complementos

2
Archivo  Msquina Ver Entrada Dispositivos Ayuda
-— PAE: & @
*s 0 Shared Albums - Photos x  + ® Navegacién privada

= (] O D localhost, W @ O =
B 000 » = ® 4 a

-

M Allmedia

@ rhotos

B Videos

B8 Albums

22, Collaborative albums

M Folders
% Favorites
) onthisday

« shared with you

@ Tags

album de f1

Q Places

B0 )T & ME T ¥ @ D cTrLDERECHA

2.6 Creay/o cambia el tema por defecto
Nos vamos a opciones y en la opcion de Apariencia y Accesibilidad, cambiamos a otro temay o
probamos:

]
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Raul

Revisar  Vista  Ayuda Q) ;Quédesea

aaBbCcDe 1 AaBt = T‘

Sinespaci..  Titulo 1 Edicién | Complementos

rchivo Maquina Ver Entrada Dispositivos Ayuda

s == Dashboard - Nextcloud X  +

O D localhost,

« > C
Eo/Oo-_--iu+o-

BB Recommended files

g [ Rl
. Example.md
. Readme.md

Nextcloud flyer.pdf

16 de dic 21:44

Good evening

‘ Q Talk mentions

y

No unread mentions

raul
@raul created the conversation

3 Instalacion de un cliente de escritorio

. s

Important mail

No message found yet

Set up an account

3.1 Instalay configura un cliente de escritorio para el servicio creado y

configurado en los dos apartados anteriores.

Instalamos la aplicacion desde la pagina oficial, Nextcloud Files:

Download and install Nextcloud

RAUL ARRIBAS REDONDO
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https://nextcloud.com/install/#desktop-files
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Custom Setup
select the way you want features to be installed.

Mextdoud 3. 15.0stable-Wing4
(build 20241125) (Git revision
eb04acs)

This feature requires 368ME on
your hard drive, Ithas 3 of 3
subfeatures selected. The
subfeatures require 31E on your
hard drive.

Location: C:'\Program Files\Mextdoud' Ersr.

Disk Usage Back Cancel

]
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Ready to install Nextcloud

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

E;'Insmll

]
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16 de dic 21:54

Nombre del servidor

ant mail

ige found yet

< Atrés Siguiente > | 5n account

Nos llevara al navegador y tendremos que iniciar sesion:

]
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Conectar a cuenta

Por favor, inicia sesion antes de conceder a DESKTOP-U90GDCK (Desktop Client - Windows) acceso a tu

cuenta Nextcloud.

Advertencia de seguridad

Si no estas intentando afiadir un nuevo dispositivo o una nueva app, alguien esta intentando
engaiiarte para que proporciones acceso a tus datos. En este caso, no prosigas y en su lugar avisa a tu

administrador de sistemas.

Inicio de sesidn alternativo usando la contraseiia de la aplicacion

Cuando demos el acceso nos saldra esto:

]
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s hlavanaciAan meneada

Carpeta Local

Elegir una carpeta distinta

Sincronizar todo desde el serador

Elija qué sincronizar

® |3 ar virtuales en vez de d

tions

Cancelar Cmitir la configuracion de carpetas Conectar

]
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s B-
Archivo Inicio Compartir Vista
4 %8 , Este equipo Disco C:) extcloud

Bl Nombre Tipo Tamafio

l compartido de raul admin 6 8 Carpetadea
Descargas l

ycuments 5 Carpetade a
E Documentos l Photos 5 Carpeta de archin
B Imégenes B Plantilias
% Google Drive (G:) B =ik
. - Informacién del sistema .nextcloudsync.log
B Instalacion de servidores apli
. Unidad de Trabajo 4.- Implan

B UTZ. Acceso a la informacién

OneDrive - Personal .
s to use Nextcloud.pdf

B Este equipo @ Templates credits.md 5 Sega Mega Dri
Descargas

E ocumentos

M Escritorio

B Imagenes

Musica

= Disco local

Se muestran los archivos que tenemos en el servidor.

]
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3.2 Creay elimina archivos en el servidor y comprueba que se actualiza la

carpeta local.
Creamos un fichero y comprobamos que se crea en la carpeta local:

fncia  Revisar  Vista o a A # ® 8|+ D L - b

| AaBbccDe 1 AaBl

Sinespaci..  Titulo1 |5

Archivo Maquina Ver Entrada Dispositivos Ayuda

16 de dic 21:58

& compartido de raul adm: x G imagenesde f1jpg-Bus X  + v = @ &

QO O localhost,

\ Filtrar nombres de archivo. X ‘ = B8 Todoslosarchivos > compartido de rauladmin 42+ Nuevo H
i iFi. »
& Archivos Personales =] Nombre a Ta di

£ Reciente . )
O 5] documento2 de raul creado en el servidor.md e 0KB  hace unos po...

Y Favoritos

+& Compartidos v 1 archivo Y KB

@ Etiquetas

|88 Todas las carpetas M

W Archivos eliminados
@ 34 MB utilizados

£ Configuracién de archivos

8 0 )i S &M E T ¥ @0 CTRLDERECHA

B ER-
Archivo Inicio Compartir
<« v 4 l Disco local raul Nextcloud compartido de raul admin
Fecha de modificacion Tipo Tamafio

* Acceso rapido
cumentol de raul creado en el se / 24 Sega Mega

l Instalacion de s
B Unidad de Trabajo 4.- Implan

. UTZ. Acceso a la informacion

8 Nextcloud

]
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3.3 Creay elimina archivos en la carpeta local y comprueba que se actualiza

dicho contenido en el servidor.
Eliminamos la carpeta en la carpeta local, y vemos como en el servidor también desaparece:

Vamos a eliminar el archivo de texto que antes creamos:

16 de dic 21:57
l l v e e Irnin

Archivo Inicio Compartir ta

<« v l Disco local (C:) Users raul Mextclo compartido de raul admin

W Nombre Fecha de modificacion Tipo Tamafio

* Acceso rapido
@ esto es un archivo nuevo de raul.md 16, 4 21:28 Sega Mega Drive
rgas
Jocumentos
B Imagenes
A ( 3

Revisar  Vista  Ayuda Q  ;Qué desea

aaBbceDe 1 AaBl

Sinespaci..  Thulo1 |-

& compartido de rauladm’ x G imagenes de f1jpg-Bus X + ~ B O €&

(¢] Q DO localhost g L g fH =

= B 4 Q P A & @
Dashb... Archivos Fotos Activi... Talk Comreo  Conta. Calen...  Notas N L=

X ‘ = B Todos los ar

| Filtrar nombres de archivo...

I Todos los archivos

& Archivos Personales

> compartido de rauladmin +2  + Nuevo -

£ Reciente
Y Favoritos
+& Compartidos ~
W Etiquetas
|IB Todas las carpetas v
Aqui no hay archivos
isuba contenidos o sincronice sus dispositivos!

+ Nuevo

B Archivos eliminados
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Implantacién de aplicaciones en la nube

3.4 Subey comparte archivos de sonido y videos.
Afiadimos un video desde el cliente y lo podemos ver en nextcloud
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Implantacién de aplicaciones en la nube

3.5 Activa, desde el propio servicio, alguna aplicacién de audio/video para

reproducir los archivos compartidos en el paso anterior.
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