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1 Instalacion y configuracion de ldirector para alta disponibilidad

1.1 Instala ipvsadm en la maquina fw del entorno NetInVM.
sudo apt install ipvsadm Idirectord

-
Fa
Archivo

global dynamic m a nopre

oup default
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Habilitamos el reenvio de paquetes:

echo "net.ipv4.ip_forward = 1" | sudo tee -a /etc/sysctl.conf sudo sysctl -p
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Activamos el modulo necesario para ipvsadm:

sudo modprobe ip_vs

. _______________________________________________________________________________________|
RAUL ARRIBAS REDONDO 3



Implantacién de Soluciones de Alta Disponibilidad

1.2 Crea una pagina web y aléjala en el servidor web del entorno.Replica dicha
pagina en el equipo que va a actuar como maquina réplica. Configura una

maquina como maquina failover, por ejemplo, dmzc.
Nos abrimos las maquinas virtuales DMZA Y DMZB:

Instalamos apache en las dos maquinas:
Sudo apt install apache2
Para comprobar que estd funcionando correctamente:

curl http://localhost, nos tiene que salir el siguiente resultado al

s

comando:
PER W e T 1

poner el
! A

-
Archivo Maquina Ver Entrada Dispositivos Ayuda
GHU nano 7.2 shomesdmzbssalidacurl. txt
D ®HTML 1.@ Transitionals/

nal for Uhuntu

[ Read 363 lines ]

B oS &#NE T T ¢ 0 crRDERECHA
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1.3 Configura la maquina fw para que actule sobre las maquinas dmza y dmzb,

repartiendo la carga de trabajo entre ambas maquinas.
Ahora vamos a configurar la maquina fw para que reparta la carga entre las dos maquina dmza
y dmzb

Puedes usar cualquier IP que esté libre en tu red y que no esté asignada a ninguna maquina
real. Como estamos utilizando la subred 192.168.64.0/24, vamos a elegir la 192.168.64.100
sudo ipvsadm -A -t 192.168.64.100:80 -s rr

sudo ipvsadm -a -t 192.168.64.100:80 -r 192.168.64.11:80 -m

sudo ipvsadm -a -t 192.168.64.100:80 -r 192.168.64.13:80 -m

bR

IP Virtual
Pr

Para comprobarlo:

sudo ipvsadm -L -n

1.4 Comprueba desde la maquina anfitriona o desde algunas de las maquinas
de la red externa (exta, extb,...), que el balanceador esta funcionando

correctamente.
Para comprobar que funciona, desde las maquinas dmza y dmzb, hacemos:

curl http://192.168.64.100

DMZB:
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DMZA:
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Archivo Maquina Ver Entrada Dispositivos
fault

. _______________________________________________________________________________________|
RAUL ARRIBAS REDONDO 7



Implantacién de Soluciones de Alta Disponibilidad

1.5 Pausa el servicio web alojado en la maquina dmzb y comprueba que todas

las peticiones de paginas web son atendidas por dmza.
Pausamos el servicio web en dmzb:

sudo systemctl stop apache2

-1.{
Archive Magquina Ver Entrada Ayuda
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Comprobamos que funciona correctamente desde la maquina exta:

15defeb 11:15

exta@exta-VirtualBox: ~

<div id="bugs"></div>
Reporting Problems
</diV>
<div class="content_section_text">
<p>
Please use the <tt>ubuntu-bug</tt> tool to report bugs in the
Apache2 package with Ubuntu. However, check <a
href="https://bugs.launchpad.net/ubuntu/+source/apache2"
rel="nofollow">existing bug reports</a> before reporting a new b

Please report bugs specific to modules (such as PHP and others)
to their respective packages, not to the web server itself.
</p>
</div>

</div>
</diV>
<div class="validator">
</diV>
</body>
</html>

S |

1.6 Pausa el servicio web alojado en las maquinas dmza y dmzb para

comprobar que no se devuelven las paginas web solicitadas.
Paramos el servicio también en dmza:

sudo systemctl stop apache2
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=
e
Archivo  Maquina

fully gualifiec

fully gualifiec

o @ W 2% % 63 £ cTRL DERECHA
L5

i & & W 1) 5 | @3 K3 CTRL DERECHA

Desde la maquina externa probamos a realizar el curl de nuevo, no nos deberia de dejar, nos
deberia de salir un error de que no tiene ningun servidor o no lo encuentra:
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Ver Entrada Dispositivas Ayuda

15defeb 11:21
exta@exta-VirtualBox: ~

Reporting Problems

</div>

<div class="content_section_text">

<p>

Please use the <tt>ubuntu-bug</tt> tool to report bugs in the
Apache2 package with Ubuntu. However, check <a
href="https://bugs.launchpad.net/ubuntu/+source/apache2"
rel="nofollow">existing bug reports</a> before reporting a new bug.

Please report bugs specific to modules (such as PHP and others)
to their respective packages, not to the web server itself.

:-$ curl http://192.168.64.100

curl: (28) Failed to connect to 192.168.64.100 port 80 after 136010 ms: Couldn't connect to server

b
IS % ¥ | 43 £3 CTRL DERECHA

— + AN
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2 Apartado 2: Alta disponiblidad en el entorno NetInVM

e Uno de los SPOF (Single Point of Failure) presentes en nuestro entorno NetInVM es la
maquina fw. Esta maquina carece de replicacidon alguna, y por tanto, un fallo en su
funcionamiento ocasiona un fallo global en el sistema completo, dejandolo
inoperante. Para evitar tal situacioén se pide:

2.1 Instalay configura un mirror de la maquina fw para garantizar un servicio de
alta disponibilidad.

En la maquina dmzc instalamos keepalived:

sudo apt install -y keepalived

Editamos el archivo de conf:

sudo nano /etc/keepalived/keepalived.conf

Agregamos el contenido al fichero:
vrrp_instance VI_1{
state MASTER
interface enp0s8
virtual_router_id 51
priority 100
advert_int 1
authentication {
auth_type PASS
auth_pass 1234
}
virtual_ipaddress {

192.168.64.100
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Jetc/keepalived/keepalived. conf

# Reemplaza con la interfaz de la red interna

r prioridad que el maestro

Reiniciamos el servicio:

sudo systemctl restart keepalived
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2.2 Comprueba que el entorno sigue totalmente operativo tras la instalacion y

configuracion del mirror.
curl http://192.168.64.100

Hemos configurado el Mirror como en la maquina dmzc y comprobamos que funciona:

ivo Maquina Ver Entrada Dispositivos Ayuda

15defeb 11:46 & sl
raul@raul-VirtualBox: ~ Q a

color: #4CAF50;

font-size: 18px;

.content {
background-color: #fff;
padding: 20px;
border-radius: 8px;
box-shadow: @ 4px 8px rgba(®, @, 0, 8.1);
max-width: 600px;
margin: @ auto;

}

<[style>
</head>
<body>

<div class="content">
<h1>Bienvenido a la Pagina de Prueba de VPN</hl>
<p>Este es un archivo HTML alojado en el servidor a través de una conexién VPN.
iLa prueba fue exitosa!</p>
</div>

</body=>
</html>

BO)T #ME T T & O CTRLDERECHA
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2.3 Realiza un shutdown de la maquina fw para comprobar que el sistema sigue

funcionando usando el mirror creado previamente.
Apagmos la maquina fw y probamos el curl desde otra maquina:

Maquina Ver Entrada Dis vos  Ayuda

15defeb 11:48 &) 4l
raul@raul-VirtualBox: ~ Q - a

:-$ curl http://192.168.64.100
<!DOCTYPE html>
<html lang="es">
<head>
(W] <meta charset="UTF-8">
A <meta name="viewport" content="width=device-width, initial-scale=1.0">
<title=Prueba de Conexidon VPN</title=>
g <style>
body {
font-family: Arial, sans-serif;
background-color: #f4f4f4;
text-align: center;
padding: 50px;

1
hl {
color: #4CAF50;

font-size: 18px;

.content {
background-color: #fff;
padding: 20px;
border-radius: B8px;
box-shadow: ® 4px 8px rgba(0, 0, 0, 0.1);
max-width: 600px;
margin: © auto;
=15 ¥ #3 £ CTRL DERECHA
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Desde exta también podemos:

P
Archivo Maquina Ver Entrada Dispositivos Ayuda
S_—0 15defeb 11:49

exta@exta-VirtualBox: ~

p{
font-size: 18px;
}

.content {
background-color: #fff;
padding: 20px;
border-radius: 8px;
box-shadow: © 4px 8px rgba(0, 0, 0, 0.1);
max-width: 600px;
margin: 0 auto;

}

</style>
</head>
<b0dy>

<div class="content">
<h1>Bienvenido a la P4gina de Prueba de VPN</h1>
<p>Este es un archivo HTML alojado en el servidor a través de una conexi
6n VPN. jLa prueba fue exitosa!</p>
</diV>

</b0dy>
</html>
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Desde las maquinas dmzb y dmza también:

ialified

iLa pri

IS ® &% [ CTRL DERECHA
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Si apagamos dmazc, nos dejara de funcionar:

Ver Entrada

hi

Couldn't conn

¥
B 0D #NE LT ¥ & 0 TR DERECHA

. _______________________________________________________________________________________|
RAUL ARRIBAS REDONDO 18



