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1. APARTADO 1: GPG LINUX

1.1 Creaenla maquina Linux dos usuarios distintos llamados cideadl y cidead2,

estableciendo para cada uno de ellos una contrasefia segura.
En primer lugar, vamos a utilizar una maquina virtual en Virtual box con sistema operativo
Ubuntu 24.04.1 LTS.

Para crear los usuarios escribimos los siguientes comandos en la terminal, nos pedira poner
una contrasefia a cada uno.

sudo adduser cidead1l

sudo adduser cidead2

(-]
Archivo Msquina Ver Entrads Dispe

23deoct 20:50
raul@raul-VirtualBox: ~

1§ sudo adduser cideadl
contrasena para iaut.
nadiendo el usuario ‘cideadl’ ...
lecting UID/GID from range 1000 to 59999 ...
adiendo el nuevo grupo ‘cideadl’ (1001)
dding new user dead1’ (1001) with group 'cideadl (1001)" ..
Creando el directorie personal ‘cideadl’ ...
: Copiando los eros desde °f
ntrasena:
\SENA INCORRECTA: La contrasefna tiene menos de 8 caracteres
Vuelva a escribir la nuev
Las contr as no coinciden.
contr a:
a escribir la nueva contrasena:
: contrasefia actualizada correctamente
Cambiando la informacién de usuario para cidead1
Introduzca el nuevo valor, o presione INTRO para el predeterminado
Nombre completo []:
Nimero de habit n[]:
Teléfono del trabajo []:
Teléfono de casa []:
otro []:
cta la informacion? /n]
dding new user ‘cideadl’ to supplemental / a groups ‘users
fadiendo al wsua~t Srgiepe) use
1§ sudo adduser cidead?
fo: Afadiendo el usuario cideadZ ...
lecting UID/GID from ra 1066 to 59999 ...
nadiendo el nu dead2’ (1082) ..
dding new user ‘cide itk ‘cidead2 (1002)" ..
info: Creando el dire
info: Copiando los
Nuev E

cambiando la informacion de usuario para cidead2
Introduzca el nuevo valor, o presione INTRO para el predeterminado
Nombre completo []:
Nimero de habitacion []:
Teléfono del trabajo []:
Teléfono dejcasa []:

cta la informacién?
ding new user supplemental / a groups ‘us
diendo al usuario ‘¢ 2" al grupo ‘use
e

=S

B¢ ¥ 43 O3 CTRL DERECHA
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1.2 Para el usuario cidead1, crea una pareja de claves publica/privada y
publicala en uno de los servidores publicos usados para tal fin, por ejemplo,
Redlris.

e Primero agregamos al grupo sudoers a los usuarios que hemos creado para que
puedan ejecutar el proceso de creacidn de la clave.

Sudo usermod -aG sudo cidead1

Sudo usermod -aG sudo cidead2

sudo usermod -aG sudo cideadl

udo usermod -aG sudo cidead?

.
: I

e Ahora generamos la clave para el usuario cideadl, con cidead2 repetimos el mismo
paso, nos conectamos al usuario cideadl cambiando de usuario.

gpg —full-generate-key

Cuando la generemos nos pedira la contraseiia para protegerla:

a Ver Entrada Dispositivos Ayuda

Frase de paso:

Por favor introduzca frase contrasena para
proteger su nueva clave

Cancelar

1% ¥, 43 B3 CTRL DERECHA

1502
D g
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Vemos que se nos genera la clave correctamente.
W [CIDEAD): Cale X ‘ W Adopaén de pautas de sequndac X | W 1.- Descripaon de la tarea. | SADC X | -+ 7 o X

A % ® Sl 9 L - D

sos v Enlaces v L = ﬂ -

rchive Maquina Ver Entrada Dispositivos Ayuda

24 de oct 18:04 o

=1 cidead1@raul-VirtualBox: ~ Q = - o
;Cambia (N)ombre, (C)omentario, (D)ireccién o (V)ale/(S)alir? vEs necesario gene
rar muchos bytes aleatorios. Es una buena idea realizar

alguna otra tarea (trabajar en otra ventana/consola, mover el ratén, usar

la red y los discos) durante la generacion de nimeros primos. Esto da al
generador de nimeros aleatorios mayor oportunidad de recoger suficiente
entropia.

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar

alguna otra tarea (trabajar en otra ventana/consola, mover el raton, usar

la red y los discos) durante la generacioén de nimeros primos. Esto da al
generador de numeros aleatorios mayor oportunidad de recoger suficiente
entropia.

gpg: /[home/cideadl/.gnupg/trustdb.gpg: se ha creado base de datos de confianza
gpg: creado el directorio '/home/cideadl/.gnupg/openpgp-revocs.d’

gpg: certificado de revocacién guardado como '/home/cideadl/.gnupg/openpgp-revoc
s.d/EB715F5194307802F5A6EDBDD84961BF6C749700.rev’

claves publica y secreta creadas y firmadas.

pub  rsa3072 2024-10-24 [SC]
EB715F5194307802F5SA6EDBDDB4961BF6C749700
uid raul arribas redondo cideadl <raularribascideadi@gmail.
com=
sub rsa37z2 2024-10-24 [E]
:-$
N

Carpeta personal

B OkE S0 ET T GO CRLDERECHA

A 24/10/2024 D

e Creamos la clave de cidead2, para crearla nos pedird una contrasefa para desbloquear
la clave privada.

:-5 gpg --full-generate-key
gpg (GnuPG) 2.4.4; Copyright (C) 2024 gl® Code GmbH
his is free software: you are free to change and redistribute it.
here 1s NO WARRANTY, to the extent permitted by law.

Por favor seleccione tipo de clave deseado:
(1) RSA and RSA

(2) DSA and Elgamal

(3) DSA (sign only)

(4) RSA (sign only)

(9) ECC (sign;and encrypt) *default*
(10) C (solo firmar)
(14) Existing key from card
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rsa3@72 2024-10-24 [5C]
15E42F14510170C7C53F6EOD71FOD6E2C6FB21B6
raul arribas redondo cidead2 <raularribascidead2@gmail.

o |

e Ahora verificamos el proceso para ver las claves se han generado correctamente tanto
en cideadl como en cidead2:

gpg --list-keys

:-5 gpg --list-keys
gpg: comprobando base de datos de confianza
gpg: marginals needed: 3 completes needed: 1 trust model: pgp
gpg: nivel: 0@ validez: 1 firmada: @ confianza: ©-, 0g, On, Om, Of, 1u

/home/cideadl/.gnupg/pubring.kbx

pub  rsa3072 2024-10-24 [SC]
EB715F5194307802F5A6EDBDD84961BF6CT749700
[ absoluta ] raul arribas redondo cideadl <raularribascideadl@gmail.

:-5 gpg --list-keys
/home/cidead2/.gnupg/pubring.kbx

pub  rsa3072 2024-10-24 [SC]
15E42F14510170C7C53F6EOD71FODEE2C6FB21B6
uid [ absoluta ] raul arribas redondo cidead? <raularribascidead2@gmail.
com=
sub rsa3072 2024-10-24 [E]

e Exportamos la clave publica en un archivo para compartirlo

gpg —export -a raularribascidead1@gmail.com > /home/cideadl/cideadl_publica.key

1S gpg --export -a raularribascideadl@gmail.com > /home/cideadl/
cideadl publica.key

cideadl publica.key

1§ cat cideadl publica.key
BEGIN PGP PUBLIC KEY BLOCK

mQGNBGcaGzOBDAC+WwK1KOpaRO2PnD5hQjsoZBvorOI1HEQM4RhNYkPs070gvPUz
JtgHzcszOr jGOrseED/ylEMZHkftooy2f6 jNGROUrFos12rf+MRN7gxZwvTt2VsiB
+Mm+Z0J0Yp25+jHRbMNXJ33SQ51HsK2uH8v+9CzPRWG3QNFOQ4bXI jNheTv2qCQnn
27tDcRTuAgOB4/zgn/fQ4181Tm9feSd757ZEz7 jz3FBO2m2wnusd jw/MsvFMn7yL
1z /wOSx/mI5TA+GUmv6E19fykeTSW2AbZG72IrzCQxn33dgkrADIGZc810c1bSb4Q
tOYItvM3vz LgLALXPHIr7GrHfIXFLzI/gD1xkhSFj8fpl/xCLV51c7xKytvVPLpv
+p3L0vgabWFWBfvfqq/XfxBQm+joB8zLOrLq+CUAsSqFVKMIrli¥Ymp7p3POYmTSGv5S
PxWTTmbJDoW78eMN9gA7/pvMCI4bY0jXhbKbeETktLrdKV8xY jW7tnAxAB580Yel
TWzs2NIx7XAh4vcAEQEAABQ7cmF1bCBhcnIpYmFzIHI1ZG9uZG8gY21kZWFKkMSAS
cmF1bGFycmliYXNjaWR1YWQxQGdtYWlsLmNvbT6JAdEEEWEKADSWIQTrcVOR1DB4

~—
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gpg --export -a raularribascidead2@gmail.com > /home/cidead2/cidead2_publica.key

:$ gpg --export -a raularribascidead2@gmail.com = /[home
J/cidead2/cidead2 publica.key
-

cidead?_publica.key

1§ cat cidead2 publica.key
BEGIN PGP PUBLIC KEY BLOCK-----

mQGNBGcaFnUBDADK4PVHRnaPhrFHGIY /xFITCY /ViGWwIgUKqVPn8FQzHI15A1LR
4S5Q0ATNECoXDDUWGI j5¢cshg5wQ111ZXxI2MoYKCcAZ jpYLT+IEFfQqvLHY folfly/m
YvEspTAbOBiQ!quXHAkeiGEtRBmYLuRrwbiquwsfrTDzY+Uth+EVy9vt]1Nha
aelWn97WDWpPI30yJ415np8A7PCLKx8KcxJ31bQ9ocvya/RpMmhViWGqUDb2 /SU+Ro

e Para subir la clave publica al servidor de claves (Ubuntu) hacemos los siguientes pasos:

Cidead1:

Gpg--keyserver hkps://keyserver.ubuntu.com --send-keys
EB715F5194307802F5A6EDBDD84961BF6C749700

:-$ gpg --keyserver hkps://keyserver.ubuntu.com --send-ke
ys EB715F5194307802F5A6EDBDD84961BF6CT749700
apg: enviando clave D84961BF6C749700 a hkps://keyserver.ubuntu.com

Cidead2:

gpg --keyserver hkps://keyserver.ubuntu.com —send-keys
15E42F14510170C7C53F6EOD71FOD6E2C6FB21B6

: S gpg --keyserver hkps://keyserver.ubuntu.com --send-ke
ys 15E42F14510170CT7C53F6EOD71FOD6E2C6FB21B6
gpg: enviando clave 71FOD6E2C6FB21B6 a hkps://keyserver.ubuntu.com

Nuestro id de claves se muestra al hacer un listado de las claves que tenemos previamente
mostrado.

e Verificamos que la clave estd en el servidor correctamente:

Cidead1:

gpg --keyserver hkps://keyserver.ubuntu.com —search-keys raularribascidead1@gmail.com

: S gpg --keyserver hkps://keyserver.ubuntu.com --search-
<eys raularribascideadl@gmail.com
bpg: data source: https://[2620:2d:4000:1007::d43]:443
1) raul arribas redondo cideadl <raularribascideadl@gmail.com=>

39?% bit RSA key DB4961BF6(C749700, creado: 2024-10-24
{eys 1-1 of 1 for "raularribascideadl@gmail.com". Introduzca nimero(s), 0)tro,

. _______________________________________________________________________________________|
RAUL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 6


mailto:raularribascidead2@gmail.com
mailto:raularribascidead1@gmail.com

PAUTAS DE SEGURIDAD INFORMATICA

Cidead2:

gpg --keyserver hkps://keyserver.ubuntu.com —search-keys raularribascidead2 @gmail.com

1S gpg --keyserver hkps://keyserver.ubuntu.com --search-
keys raularribascidead2@gmail.com
gpg: data source: https://[2620:2d:4000:1007::70c]:443

(1) raul arribas redondo cidead? <raularribascidead2@gmail.com=

3072 bit RSA key 71FOD6E2C6FB21B6, creado: 2024-10-24
Keys 1-1 of 1 for "raularribascidead2@gmail.com". Introduzca nimero(s), O)tro,
o F)in =

1.3 Realiza una copia de seguridad de la pareja de claves que has generado.
Vamos a realizar la copia de seguridad de las claves que hemos generado.

Cidead1: Clave Publica

gpg --export -a raularribascidead1@gmail.com >
/home/cidead1/copiasclaves/cideadlcopia_publica.key

A ® 8w or ey

Recursos v Enlaces ~ Q ! ﬂ v

=
Archivo Maquina Ver Entrada Dispositivos Ayuda
24deoct 18:38 &4 il

M cidead1@raul-VirtualBox: ~/copiasclaves Q =

gpg: data source: https://[2620:2d:4000:1007::d43]:443
(1) raul arribas redondo cideadl <raularribascideadl@gmail.com>
3072 bit RSA key D84961BF6C749700, creado: 2024-10-24
Keys 1-1 of 1 for "raularribascideadl@gmail.com". Introduzca numero(s), O)tro,
o F)in >
:~$ 1s
cideadl_publica.key

:-$ mkdir copiasclaves

:-$ cd copiasclaves/

2 S gpg --export -a raularribascideadl@gmail
.com > /home/cideadl/copiasclaves/cideadlicopia_publica.key

: $ s

cideadlcopia_publica.key

$ cat cideadlcopia_publica.key

mMQGNBGchGzOBDAC+WwWK1KOpaRO2PnD5hQjsoZBvorOITHEQM4RhNYkPs070gvPUz
JtgHzcszOrjGOrseD/yLEMZHkftooy2f6 JNGROUrFos12r f+MRN7qxZwvTt2VsiB
+m+Z0JoYp25+jHRBMNXJj jSQ51HsK2uH8v+9CzPRWG3QNFOQ4bXI jNhcTv2qCQnn
b2ZtDcRTuAgOB4/zgn/fQ4181Tm9feSd75ZEz7jz3FBO2m2wnusd jw/MsvFMn7yL
1z/w0Sx/mISTA+GUmv619fykeTSW2AbZG72]1rzCQxn33dgkrADIGZc810c1bSb4Q
tOYJItvM3vz1gLAIXPHIr7GrHfIXFLzI/qD1xkhSFj8fpl/xCLV51c7xKytvVPLpv
+p3LOvqabWFWBfvfqq/XfxBQm+jo8zLOrLq+CUAsqQFVKMIrliYmp7p3POYmTSGCVS

Carpeta personal

BONSITS#WME T ¥ ¢ 0 CRLDERECHA

- 18:38
NG @E DDy,
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Cidead?2: Clave Publica

gpg --export -a raularribascidead2@gmail.com >
/home/cidead2/copiasclaves/cidead2_publica.key

: 5 gpg --export -a raularribascidead2@gmail.com > /home/cidead2
J/copiasclaves/cidead2 publica.key

:~5 1s
cidead2 publica.key

:§ cd copiasclaves/
S 1s
cidead2 publica.key
S cat cidead2_publica.key

BEGIN PGP PUBLIC KEY BLOCK-----

mQGNBGcaFnUBDADKAPVHRNaPhrFHGOyY /xF9TCY /VjGWwIgUKqVPN8FQzHI15A1LR
4S5Q0ATNECOXDDUWGI j5cshq5wQ111ZxI2MoYKCA2 jpYtT+IEFQquLHYFolfly/m
YvZspTAbOB1C/zqIXHAkel6CtR3mYLuRrwbipSgWs/rTDzY+UhvI+EVy9vtIiNha
aeWn97WDWpPI30yJ415np8A7PCLKx8KcxJ31bQ%ocvya/RpMmhVWGgUDb2 /SU+Ro
ad5nQhigrU7LKBEWVXpYWcb4zk57e3WnhZVE3pkf /x+hEJHWA2SVL7vkEmtNQRuUV
NtlvAOIrfImPdyto3PZPIGAORXVNT+nX0yfUWOYPtrPMI2SDYOY1Bsmv7014z4s4
zZIMA7PMLRT9IHM8p7oWKFYeff+9LmnIR1DbPVX /wOmPSnf /BCbWQDa5tTbbMIHFd
r+ymgWjQeCvik/F2Fx/xhd7LrOSL/FS2VP3ztYmAwWOcthSPmL /FONWCOIuegl®1
j85leuIjv11hUjUAEQEAABQ7cmF1bCBhcnIpYmFzIHI1ZGI9uZGBgY2 1 kZWFKMiA8
cmF1bGFyemli1YXNjaWREYWQyQGdtYWlsLmNvbT6JAJEEEWEKADSWIQQVSC8UUQFw
x8U/bg1x8NbixvshtgUCZxoWdQIbAwWULCQgHAQI1AgYVCgkICWIEFgIDAQIeBWIX
gAAKCRBx8Nbixvshtt63jC/98afdyRd11d6IQXXzta72d2HhG3ASCL2IjcNBhpLUp
UGcaz /40fDcA2QTbeUMFOLS /rGIQkagqdFLkKms112dBq@kSNpOpEL7aPcKsOC1fw
QOIRUg+mRPbUKp11COQRWNKOZuUXF/m7mfIriAs4P1Pq/GAg87m1ULi4CeuTY+281t
1ir@1KREWd1FRHbYvQVGO9HUHL 44EngHRDUwWNX tO@uxeFsGryTyj9fPL/ jmtvMGYAT
HITcwwQcVhVS31s8KwFYLGmY32NO7K/FmglLJZuTp8309ERNTMEerMt/4F4EA29v+
gNVddbXIRBWzODFRysEnToe2MpOun9bDgX67xIgpNt2PS1dOyKgS5Dqdpfk+d8H4
2Dl nfesanSxoX1TMotedk IFORZ4+vuNcfv/81GT /0Ofn/aScxofT1InH11 9vBn /wt
80T &0 E T T 6 0 CrLDERECHA

24/10/2024 D

Ahora vamos a realizar la copia de seguridad de nuestra clave privada, cambiara un poco la
forma de hacerlo ya que esta clave no se puede compartir con nadie:

Cidead1: Clave Privada

Listamos las claves para coger la ID y utilizarlo en el siguiente comando:

gpg --list-secret-keys --keyid-format LONG

S gpg --list-secret-keys --keyid-format LO
NG
/home/cideadl/.gnupg/pubring.kbx

rsa3072 'D84961BF6C749700 2024-10-24 [SC]

EB715F51545070uzr SAocupuUd4961BF6C749700
uid [ absoluta ] raul arribas redondo cideadl <raularribascideadl@
gmail.com=
ssh rsa3072/C4563B81E5EB6213 2024-10-24 [E]

Una vez sabemos cuales es nuestra ID ejecutamos el siguiente comando para hacer una copia
de seguridad de nuestra clave privada:

gpg --export-secret-keys -a D84961BF6C749700 >

/home/cidead1/copiasclaves/cideadlcopia_privada.key
1
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-a: lo convierte a un formato legible ASCII

Nos pedira la contrasefia que pusimos cuando generamos:

S gpg --export-secret-keys -a DB4961BF6CT74
9700 = fhomefaldeadlfLoplasclavebledeadlgopla privada.key

S5 1s
cideadlcopia_privada.key cideadlcopia_publica.key

: S 1s
cideadlcopia privada.key cideadlcopia publica.key
. S cat cideadlcopia_ privada.key

BEGIN PGP PRIVATE KEY BLOCK-----

Ak AL D70

Aqgui vemos en la imagen como nos ha generado una copia de nuestra clave privada.

Cidead?2: Clave Privada

Hacemos lo mismo con la clave de cidead2:
Listamos la clave para coger el ID y utilizarlo en el siguiente comando:

gpg --list-secret-keys --keyid-format LONG

- gpg --list-secret-keys --keyid-format LONG
/home /cidead?2/.gnupg/pubring.kbx

rsa3072/71FOD6E2C6FB21B6 2024-10-24 [SC]
15E42F14510170C7C53F6EGD71FOD6E2C6FB21B6
[ absoluta ] raul arribas redondo cidead? <raularribascidead2@gmail.co

gpg --export-secret-keys -a 71FOD6E2C6FB21B6 >
/home/cidead2/copiasclaves/cidead2copia_private.key

-a: lo convierte a un formato legible ASCII
Nos pedird la contrasefia que pusimos cuando la creamos

S gpg --export-secret-keys -a 71FOD6E2C6FB21B6 =
homeledead“fLoplasclavebledeadZLopla private.key
S s
cidead2copia_private. kev cidead2 publica.key
S cat cidead2copia_private.key
BEGIN PGP PRIVATE KEY BLOCK-----

1QWGBGcaFnUBDADK4PVHRNaPhr FHGIyY /xFOTCY/VjGWwIgUKqVPn8FQzHI15A1LR

Ya tenemos creadas nuestras copias de las claves publicas y privadas, ahora deberiamos de
moverlas a un sitio seguro para tenerlas en caso de perderlas.

. _______________________________________________________________________________________|
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1.4 Importa desde Redlris al anillo de claves del usuario cidead2, la clave

publica de cideadl. Muestra el anillo de claves resultante de cidead?2.
En mi caso lo vamos a realizar con el servidor de Ubuntu ya que con el de Redlris me daba
error.

Lo primero que tenemos que comprobar es que el servidor de Ubuntu nos reconoce las claves
publicas que subimos anteriormente, podemos buscarla o por ID o por correo electrénico:

sudo gpg --keyserver hkps://keyserver.ubuntu.com --search-keys 71FOD6E2C6FB21B6

sudo gpg --keyserver hkps://keyserver.ubuntu.com --search-keys
raularribascidead1@gmail.com

S sudo gpg --keyserver hkps://keyserver.ubuntu.com

--search-keys 71FOD6E2C6FB21B6
[sudo] contrasena para cidead2:
gpg: data source: https://185.125.188.27:443
(1) raul arribas redondo cidead2? <raularribascidead2@gmail.com=>

3072 bit RSA key 71FOD6E2C6FB21B6, creado: 2024-10-24
Keys 1-1 of 1 for "71FOD6E2C6FB21B6". Introduzca numero(s), O)tro, o F)in > o

: S sudo gpg --keyserver hkps://keyserver.ubuntu.com
--search-keys raularribascideadl@gmail.com
gpg: data source: https://185.125.188.27:443
(1) raul arribas redondo cideadl <raularribascideadl@gmail.com=>
3072 bit RSA key DB4961BF6C749700, creado: 2024-10-24
Keys 1-1 of 1 for "raularribascideadl@gmail.com". Introduzca nimero(s), 0)tro, o F)in >

Como vemos las tenemos subidas en el servidor de Ubuntu las claves de los dos usuarios.

. _______________________________________________________________________________________|
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1.4.1 Importar la clave del servidor de Ubuntu
Lo siguiente es importar la clave publica del usuario cideadl a cidead2 desde el servidor de
Ubuntu, para eso hacemos lo siguiente:

En la ID tenemos que poner la del usuario de cidead1.

gpg --keyserver hkps://keyserver.ubuntu.com --recv-keys D84961BF6C749700

S gpg --list-keys

/home /cidead2/.gnupg/pubring.kbx

rsa307y2 2024-10-24 [SC]
15E42F14510170C7C53F6EOD71FOD6E2C6FB21B6

[ absoluta ] raul arribas redondo cidead2 <raularribascidead2@gmail.com>
rsa307y2 2024-10-24 [E]

- S gpg --keyserver hkps://keyserver.ubuntu.com --re

cv-keys D84961BF6C749700

gpg: clave D84961BF6C749700: clave publica "raul arribas redondo cideadl <raularribascid

eadl@gmail.com>" importada

gpg: Cantidad total procesada: 1

gpg: importadas: 1
- S gpg --list-keys

fhomefcideadzffgnupgfpubring.kbx

rsa307y2 2024-10-24 [SC]
15E42F14510170C7C53F6EOD71FOD6E2C6FB21B6

[ absoluta ] raul arribas redondo cidead2 <raularribascidead2@gmail.com>
rsa307y2 2024-10-24 [E]

rsa307y2 2024-10-24 [SC]
EB715F5194307802F5A6EDBDD84961BF6CT749700

[desconocida] raul arribas redondo cideadl <raularribascideadl@gmail.com=>
rsa3072 2024-10-24 [E]

Para observar que se ha importado bien comprobamos con gpg --list-keys vemos que antes
solo teniamos 1 y ahora tenemos 2 claves.

. _______________________________________________________________________________________|
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1.5 Genera un documento de texto y lldmalo cifradolLinux_cidead2.txt. Cifralo
con la clave publica de cideadl. Envia por algin medio, el documento

cifrado al usuario cidead1.
Vamos a crear un documento cifradoLinux_cidead?2.txt

2 S echo "esto es un documento enviado por cidead?2 y
esta cifrado raul arribas redondo cidead" > cifradolLinux_cidead2.txt

1§ cat cifradolinux_cidead2.txt
esto es un documento enviado por cidead2 y esta cifrado raul arribas redondo cidead

1.5.1 Cifrar el documento con la clave publica del usuario cidead1
Ahora vamos a cifrar el documento que hemos creado con la clave publica de cideadl,
hacemos lo siguiente:

gpg --encrypt --recipient EB715F5194307802F5A6EDBDD84961BF6C749700
cifradoLinux_cidead2.txt

--encrypt significa que lo vamos a cifrar

--recipient significa a con que id lo vamos a cifrar

:-S gpg --encrypt --recipient EB715F5194307802F5A6EDBDD84961BF6CT
49700 cifradolinux_cidead?2.txt
gpg: C4563B81E5EB6213: No hay seguridad de que esta clave pertenezca realmente
al usuario que se nombra

sub rsa3072/C4563B81E5EB6213 2024-10-24 raul arribas redondo cideadl <raularribascidead
1@gmail.com=>
Huella clave primaria: EB71 5F51 9430 7802 F5A6 EDBD D849 61BF 6C74 9700

Huella de subclave: 88B4 0135 5000 E819 E682 DCE3 C456 3B81 ESEB 6213

No es seguro que la clave pertenezca a la persona que se nombra en el
identificador de usuario. Si1 *realmente* sabe lo que esta haciendo,
puede contestar si a la siguiante pregunta.

;Usar esta clave de todas formas? (s/N) s
:~5 1s

cidead2 publica.key

cifradolinux_cidead?2.txt

cifradolinux_cidead2.txt.gpg

=Y |

Nos genera un fichero nuevo .gpg que es el que tenemos encriptado con la clave publica de
cideadl.

. _______________________________________________________________________________________|
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1.6 Descifra usando tu clave privada de cideadl, el documento
cifradoLinux_cidead?2.txt

Ahora vamos a descifrar el documento con el usuario cideadl, primero vamos a pasarnos por
algun medio el documento generado anteriormente al usuario cidead1.

- PARA COPIAR EL ARCHIVO AL USUARIO CIDEAD1: sudo cp
cifradoLinux_cidead2.txt.gpg /home/cidead1/

Ahora vamos a descifrar el archivo con nuestra clave privada (la clave privada de cideadl),
porque recordemos que para descifrar una clave publica, solo se puede hacer con nuestra
privada.

gpg --decrypt cifradoLinux_cidead2.txt.gpg

wal CIERD (CIDEAD): Cale X | % Adopcién de pautas de seguridsc X | s 1. Descripcion de la tarea. [SADC X | = g

a
Recursos ~ Enlaces ~ Q ~ ﬂ -

5

Archivo Maquina Ver Entrada Dispositivos Ayuda

Frase de paso:

Introduzca frase contrasena para desbloquear la
clave secreta OpenPGP:
"raul arribas redondo cidead1
<raularribascidead 1@gmail.com>"
clave de 3072-bit RSA, ID C4563B81E5EB6213,
creada el 2024-10-24 (ID de clave primaria
D84961BF6C749700).

Guardar en gestor de contrasefas

Cancelar

B O)NT &0 E LT ¥ 63 ) CTRLDERECHA

_ 19:28
NG @EBED 0 N

. _______________________________________________________________________________________|
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I CIERD (CIDEAD): Cale X = J Adopcion de pautas de seguridac X | 4 1.- Descripcion de la tarea. | SADI X | + = o X

ATy @ ¢l 9O L - O

icursos v Enlaces ~ Q NA ﬂ v

7
Archivo Maéquina Ver Entrada Dispositivos Ayuda

24deoct 19:28
cidead1@raul-VirtualBox: ~ G =

:$ gpg --decrypt cifradoLinux_cidead2.txt.gpg
apg: encrypted with rsa3072 key, ID C4563B81ES5EB6213, created 2024-10-24
"raul arribas redondo cideadl <raularribascidead1@gmail.com>"
esto es un documento enviado por cidead2 y esta cifrado raul arribas redondo cid
ead

:~S

Gl

Carpeta personal

W 115 ¥ 63 £ CTRL DERECHA

_ 19:28
AD @ E® LD 0,

Podemos observar cdmo nos deja desencriptarlo correctamente y ver el mensaje en texto
legible que habiamos puesto antes.

. ________________________________________________________________________________________
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2 APARTADO 2: GPG WINDOWS

Usando la herramienta GPG4Win para Windows, lleva a cabo las siguientes acciones
relacionadas con la criptografia asimétrica:

2.1 Creaenla maquina Windows dos usuarios distintos
llamados cideadl y cidead2, estableciendo para cada uno de ellos una

contrasefia segura.
Primero vamos a crear los dos usuarios con sus respectivas contrasenas.

Se puede hacer de varias formas, nosotros lo vamos a realizar mediante la consola de
comandos CMD.

Ejecutamos CMD en modo administrador y ponemos lo siguientes comandos:
Net user cideadl contrasefial23 /add

Net user cidead2 contrasefial23 /add

También les agregamos como administradores a los dos usuarios:

Net localgroup Administradores cidead1 /add

Net localgroup Administradores cidead2 /add

. _______________________________________________________________________________________|
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2 @ [ ¥ Curso:Seguridad y Alta Disponitl X 3 1.- Descripcién dela tarea. | SAD! x| =4 - o X
= @] ) https://www.mecd.es/cidead/aulavirtual/course/view.php?id =2685 a Ay (L] 3 = (O] 4 g

Cldeo.d Mis cursos ~ Recursos - Enlaces -

ladeis a Distancia

Méquina Ver Entrada Dis

@
o
B
@
m
O
O
O
O
(]
(]
O

© )7 # W E T ¥ & E CTRLDERECHA
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2.2 Para el usuario cideadl, crea una pareja de claves publica/privada y
publicala en uno de los servidores publicos usados para tal fin, por
ejemplo,openpgp.

Ahora nos cambiamos de usuario a Cidead1 y nos descargamos e instalamos la aplicacién de

gpgdwin (gpgdwin.org), seguimos los pasos de las imagenes. Esto también hay que hacerlo con
el usuario Cidead2.

2 @ [ o Curso: Seguridad y Alta Disponibl X | =+ - a x
s o] () hitps//www.mecd.es/cidead/aulavirtual/course/view.php?id=2695 A ¢ ® ¢l = O L - O

[i= ———

"

Q> B8 2 ®

@

| Download
Gpgdwin 4.3.1

D oooDOoODOoOO®®B o

ifi

Join the community

Ejecutamos el instalador y le damos click derecho y abrir
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#¥ Curso: Seguridad y Alta Disponibl X = = -

e

‘ cldqé.d Mis cursos ~ Recursos ~ Enlaces ~

das @ Distancia

Archivo Méquina Ver Entrada

-Th

What's new

Version 4.2

About Gpgawin

Home » Dow|

Ifihe dov 4 Acceso répido

I Escritorio
4 Descargas

Compartir

Nombre

~ hoy (1)

Vista

Administrar Descargas

Herramientas de aplicacion

Tha 4 J « Discolocal (C) > Usuarios > cidead] > Descargas

~ O

Fecha de madficacién

Buscar en Descargas ¥

Tipo Tamafio

fplicacion 34.690 KB

£ gpgt

Gets

1.4

2.0

Documentos
=] Imagenes
b Misica
B Videos

@ OneDrive

[ Este equipo

o Red

<

Abrir

& Ejecutar como administrador
Solucionar problemas de compatibilidad
Anclar a Inicio

EH Examinar con Microsoft Defender...

12 Compartir

Conceder acceso a
Anclar a la barra de tareas

Restaurar versiones anteriores

Enviara

Cortar
Copiar

Crear accesa directo
Eliminar

Cambiar nambre

Propicdades

1elemento 1 elemento seleccionado 33,8 MB

Fuvaly Funcy

~ TransaTy Gpyswin

s

%1 https://www.mecd.es/cidead/aulavirtual/course/view.php?id.. S A ¥ (L3 a o= O] 4

]

Contributors

L Eseribe aqui para buscar. o T ) 4

BN aen

BOokS s

Una vez ejecutado nos saldrd un asistente de instalacién en el cual tenemos que escoger
idioma y aceptar los términos y condiciones.
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© im} ¥ Curso: Seguridad y Alta Disponibl X o o 2

[ ]
-
< G &) https://www.mecd.es/cidead/aulavirtual/course/view.php?id=2695 & A brd @ {3 ¢ @ + g

I Disicincia cld@.d Mis cursos - Recursos - Enlaces -
I i

Maquina Entrada

& o ¢ - Thank

gpgdwin.org,

What's new ~
About Gpg4win

2 D & L b

Version 4.2

Administrar
Home » Dot .
1 Inicio Compartir Vista Herramientas de aplicacion

Tha T *« Disco local (C:) » Usuarios » cideadl » Descargas v @ Buscar en Descargas

MNombre Fecha de modificacién Tipo Tamafio
Ifthe dog 3 Acceso rapido

I Escritorio
4 Aplicacion 34.690 KB
& Descargas 8 gpe Installer Language E
Get < Documentos

~ hoy (1)

. [a) Please choose a language for the setup,
=] Imagenes [ L] Bitte die Sprache des
J’ Msica = Installations-Vorgangs angeben.

B videos Espafiol
@ OneDrive
3 Este equipo

= Red

1.Q

L I o O I = I

<

1 elemento 1 elemento seleccionado 33,8 MB
TIvECy onCy —r TS

Contributers
I

£ Escribe aqui para buscar.

Seleccionamos los componentes que vienen por defecto y elegimos la ruta donde lo queremos
instalar.
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M) ¢ Curso: Seguridsdy Alta Disponibl X+ - b X

At ® Gl ® L - O

2 @
<« O (2] https://www.meed.es/cidead/aulavirtual /course/view.php?id.

Aula Virtual ‘ cide©@d s cusos - recursos - Enlaces -

grado Regladas o Distancia
Ver Entrada Disp
-Th

gpgdwin.org

Descargas

What's new

gpgdwin-43.1.exe
Version 4.2 o archi

Administrar

Home » Do
Archive Inicio [«
_ £ Instalacion de Gpgdwin
Tha X escarges

Seleccion de componentes
Selecdione qué caracteristicas de Gpg4win desea instalar. Tamafio
ffhe dov 4 Acceso répido

1) Escritorio Marque los componentes que desee instalar y desmarque los componentes que o desee
J Descorgas instalar. Presione Siguiente para continuar 34.690 KB

Documentos

— s Descripcian
= Seleccione los componientes a G

megenes e Sitie el ratén encima de:
b Msica [ Oksar (GnuPG Edition) Un eompionEnte para

Keopatra ver su deseripcian,
[ Videos GpgOL
GpgEX
@ OneDrive [] Browser integration

=
45 [ Estecquipo

5 EFRed

Espadio requerido: 122.2MB

GRawin-4,3.1

6.4

P Concelr

@

<

Telemento 1 elemento seleccionado 33,8 MB
Thvaty Foncy - s

Contributors

£ Escribe aqui para buscar.

A ® Gl ® L - O
‘ Gldend Mis cursos ~ Recursos = Enlaces ~

Regladas o Distancia
Ver Entrada Dispositi
-Th
‘gpgAwin.org,

Descargas

What's new

gpgAwin-43.1.exe
Version 4.2 o

Administrar

Home » Do
hivo Inicio C
- & Instalacién de Gpgdwin
Tha T ¥4 escargas

Hegir lugar de instalacién

Elija el directorio para instalar Gpgwin Tamafio
fthe dov s acceso rapido

I Escritorio £l programa de instalacién instalara Gpg4win en el siguiente directorio, Para instalar en un
& Descargas directorio diferente, presione Examinar y selectione otro directorio. Presione Instalar para 34.690 KB

comenzar la instalacion.
Get g Documentos

=] Imégenes
b Misica
B Videos Directorio de Destino

1.¢
2.0

3.C
tc

Examinar. .
@ OneDrive

@
2 S Espacio requerido: 122.2MB
& Red Espacio disporible: 21.3 68
5R -

Gpodwin-4.3,1

6.A

<hias e

@

<

1elemento 1 elemento seleccionado 33,8 MB
TvaTy Ty = TransTEunyGpyEwT Tmns

Contributors

R Escribe aqui para buscar.

BT § 43 B CTRL DERECHA
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Una vez completado le damos en terminar e iniciamos Kleopatra.

2 @ [ ¥ Curso:Sequridady Alta Disponib X =

<« O & httpsy//www.mecd.es/cidead/aulavirtual/course/view.php2id...

At e G =5 L - O
W e ddﬂéd Mis cursos ~ Recursos * Enlaces =

Entrada

n - Tha

gpgéwin.org

Descargas
What's new

About Gpgdwin
Version 4.2

[ 9PgAwin-431exe

HnmE»Do Inicio I
Tha ¥4

If the dov

Administrar

8 Instalacién de Gpgdwin
escargas

La instalacién se ha completado correctamente.

Temaio
A Acceso rapido

I Escritorio

Completado
¥ Descargas I —— ——
Get ¢ [£] Documentos
] Imagenes Open
D Misica Print
[ videos Edit

1.0

2.0

@ OneDrive Sign and encrypt k

§ More GpgEX options
[ Este equipo

B Red g Encrypt files via context menu with GpgEX.
Gpgewin-4.3,1

<Abas | Siguiente > Cancelar

<

Telemento 1 elemento seleccionade 33,8 MB

Contributors

£ Escribe aquf para buscar.

S @ M ¢ CursorSeguridadyAla Disporil X 4 o x
& C | @ htips//mwwmecd.es/cidead/aulavirtual/course/view.php?id.. A @ o =9 L - O
= = Aulo Virtual
Fr SRR N— o Vi

e cldq@d Mis cursos ~ Recursos = Enlaces ~

Archive  Magquina Ver Entrada

i@ o T

‘gpgawin.org

Descargas

What's new .
About Gpgdwin 3 Opgwin43Texe
Version 4.2 b o

Administrar

Hnme»Du Inicio cq— -
Instalacién de Gpgdwin

Tha + 4

Ifthe doy

escargas
. Completando el Asistente de Tamafio
# Acceso rapido Gpg4win Instalacion de GpgAwin

[ Escritorio GNP for Windows:

Descargas
+ 9 Presione Terminar para cerrar este asstente,
Get ¢ Documentos

Gpg4win ha sido instalado en su sistema,
34.690 KB

] Imégenes
D Misica
B videos

@ OneDrive

1C [Atecpatra

210

[ Este equipo

o Red

Siga este enlace para ver el sitio web del proyects

<hwis o

<

1elemento  1elemento seleccionade 33,8 MB

Contributors

P Escribe aqur para buscar.

ER"R=EON

FE 80
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2.2.1 Creamos las claves de los usuarios Cideadl y Cidead?2
El paso anterior lo tenemos que hacer también con el usuario Cidead2, una vez lo hemos
hecho con los usuarios creamos las claves abriendo la aplicacion de kleopatra.

Una vez abierta seleccionamos Archivo = Nuevo par de claves OpenPGP

: © im] #¥  Curso: Sequridad y Alta Disponibl X & 1.- Descripcion de la tarea. | SADL X ‘ = - o X
« O ) httpsy//www.mecd.es/cidead/aulavirtual/course/vi... €AY Ty (L RO € ozo o

Aula Virtual W

: e I r - . - Er -
= po— e Mis cursos ~ Recursos ~ Enlaces - NB
E 1‘% - T e eentro ade de Enefianzas Regladas a Distancia c' ! o L]

NP AT IEPURILAL RELALIUIN LU | ENILAUS, U ERIUS UE £V ALUACION T 1A

8 ® cvaluacion y criterios de califieacion FP 2024-2025 “ -

Maquina Ver Entrada

™ Kieopatra - m] X
Archivo  Ver Certificados  Herramientas  Preferencias Ventana  Ayuda

B Muevo par de claves OpenPGP... Ctrl+N Q EI Ei

B Nueva peticion de certificacién S/MIME... (isqueda en el servidor | Certificados | Bloc de notas  Tarjetas inteligentes

Q. Busqueda en el servidor... Ctrl+Shift+|

B2 Importar... Ctrl+

il

= atra 3.2.2.231170 (Gpg4win-4.3.1)

= -+ -+ para el software de dfrado GnuPG,

i®  Descifrar/verficar.. riones necesita una cdave plblica (certificada) o su propia dave privada.
[i Firmar/Cifrar... no es necesaria para desdifrar o firmar.

. ; jueden usar la dave publica para verificar su identidad o cifrar para usted.
Carpeta firmar/cifrar...

e esto en la Wikipedia.
Crear archives de suma de verificacion...

Verificar archivos de suma de verificacion... ‘_ a_
|:+| E(—

Cerrar Ctrl+-W

Muevo par de daves Importar
= salir Ctrl+Q

s

-l O Escribe aqui para buscar. t

. _______________________________________________________________________________________|
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Introducimos los datos que son requeridos, seleccionamos proteger la clave generada con una
contrasefia:

Nombre: cideadlraularribas

Correo: cideadlraularribas@gmail.com

I ™ Kleopatra - O X
Archive Ver Cerificados  Herramientas  Preferencias  Ventana  Ayuda

Firmar [Cifrar  Descifrarfverificar =~ Importar E r

&= Q El B

ar  Blsgueda en el servidor || Certificados | Bloc de notas  Tarjetas inteligentes

™ Crear certificado OpenPGP - Kleopatra X

Introduzca un nembre y/fo una direccén de correo electrénico
para el certificado.

Bienvenido Ot

Kleopatra es ul

|ddead traularribas ‘

Parala mayor{  Direccién de correo electrénico ve privada.

*lada |ddead 1raularribas @gmail.com ‘
* Otras = gr para usted.
Proteger la dave generada con una frase de contrasefia. i

Puede aprends

Configuraddn avanzada. ..

e
I |

Muevo par de daves Importar

m‘

En opciones avanzadas podemos seleccionar si lo queremos cifrar con otro método vy la fecha
de validez:

™ Preferencias avanzadas - Kleopatra *
Hle
Detalles técnicos
Material de dave 1
() RsA
(O Dsa i
(®) ECDSA/EADSA | ed25519 ~
+ECDH  |cv25519 w L
Uso del certificado ]
Firmado Certificacién :
Cifrado [] autenticacién I
vélido hasta: | 25/10/2027 ~ "
Concel

Cuando le demos a crear nos pedira una contrasefia para proteger la nueva clave que hemos
creado:
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—_ O >
Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda
) i = Q &= El 153
Firmar/Cifrar Desdifrar/verificar = Importar Ex Basqueda en el servidor | Certificados | Bloc de notas  Tarjetas inteligentes
5 pinentry-qt - X
3 C laves. X
Por favor introduzca frase contrasefia para
El proceso de creacion de ung ‘ proteger su nueva dave biede tardar varios minutos...
1 Q\ Fose consere s
it Cancel

o | e |

, I 1

Nueve par de daves

rucucapr

Nos confirma que las claves se han creado correctamente y nos muestra nuestra huella digital,

le damos a ok.

™ Kleopatra — O X
Archiva  Ver Certificados  Herramientas  Preferencias  Ventana Ayuda
0 iy ROE Q El =
Firmar(Cifrar Descifrarfverificar ~ Importar E fificar  Bisqueda en el servidor || Certificados | Bloc de notas  Tarjetas inteligentes
|Bus:a\ cesAlEH] | |Tudos los certificados ~ |
Todos los certificados (<]
Nombre Correo ID delos usuarios Vilido desde  Vdlido hasta 1D dela clave
cidead 1raularribas cidead1raularribas@gmail.com certificado 25/10/2024 25/10/2027 75C2 D10...
X

™ Exito - Kleopatra

o Se ha creado con éxito un nuevo certificado OpenPGP.
Huella digital del nuevo certificado: 2A2C 40A0 766E 4482 2047 BB27 75C2 D108 EEGE C4EF

. _______________________________________________________________________________________|
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Hacemos los mismos pasos con Cidead2:

™ Kleopatrs [m]
Archive Ver Certificados  Herramientas  Preferencias  Ventana  Ayuda
2 ta. =B ES Q El B
Firmar [Cifrar Desdfrarfverificar =~ Importar Busgueda en el servidor | Certificados  Bloc de notas  Tarjetas inteligentes
|E\ scar,.. <Alt+Q> Todos los certificados
[3| Todos los certificados
Mombre Correo ID de los usuarios  Valido desde  Valido hasta 1D de la clave
cidead2raularribas cidead2raularribas@gmail.com certificado 25/10/2024 25/10/2027 1E41 3A2...

™ Exito - Kleopatra

e

Se ha creado con éxito un nuevo certificado OpenPGP.
Huella digital del nuevo certificado: 5426 DAFD 8988 IFB7 FFDA 2A59 1E41 3A25 5697 381D
OK

2.2.2  Publicamos la clave en el servidor keyserver.ubuntu.com

Una vez creada tenemos que publicarla en el servidor, podemos darle click derecho y publicarla

IMPORTANTE: Como no me funciona desde una maquina virtual (desde la maquina real si que

funciona bien) voy a crear 2 usuarios en mi maquina real y voy repetir lo pasos, las huellas
digitales no van a coincidir con las capturas anteriores pero el procedimiento es el mismo.

narfCifrar Desdfrarfverificar ~ Importar Exportar Certificar Blsqueda en el servidor | Certificados | Bloc de notas  Tarjetas inteligentes

Suscar... <Alt+Q = Todos los certificados ~
[ Todos los certificados

MNombre P . i « ps Vilido desde Valido hast
cideadTwindows10 3 Error de exportacion de certificado OpenPGP - Kleopatra 25/10/2024 25/10/202

Ha ecurrido un error al intentar exportar certificados OpenPGP.
9 La salida de C:\Program Files (x8€)\GnuPG\bin\gpg.exe ha sido:
gog: enviande dave EFSD26DIECACAZT 3 hkps./keys.openpgp.org

aog: enwo 3 servidor de daves alido: Linknown IPC inguire
gog: envio 3 servidor de daves alido: Unknown IPC inguire

~ Aceptar

Cidead1:

Una vez estamos dentro del usuario cideadl vamos a preferencias para poner el servidor de
Ubuntu donde vamos a subir la clave publica.

Preferencias = Configurar Kleopatra
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T — e . T

(ny ] Kleopatra

Archive Ver Certificados  Herramientas

Preferencias

Ventana  Avuda

™ Configurar - Kleopatra

Firmar/Cifrar  Descifrar fverifi

[3| Todos los certificado:

Mo

cidead 1raularribas

Operaciones
criptogréficas

ol

Validacion S/MIME

Ea

Tarjetas inteligentes

a

Sistema GnuPG

- Kleopatra

Servicios de directorio

Servidor de daves OpenPGP: |hkps:,i',/k&yseruer.uhunm.cum
Servicios de directorio X. 509

Afiadir .
Editar
Borrar

Tiempo de espera de LDAP (minutos:segqundos):

NOmero méximo de elementos devueltos por la consulta:

[] obtener las daves de certificacion que faltan al importar nuevas daves

[ Consultar directorios de certificados de proveedores para todos los ID de usuario

% Reiniciar [2 Predeterminados  Aceptar © Cancelar + Aplicar 18 Ayuda

s certificados ~

Cambiar el final del periodo de validez...
Cambiar la frase de contrasefia...

Afadir |D de usuario...

Revocar certificado...

Borrar

Exportar...
Copia de respaldo de las claves secretas...

Imprimir clave secreta...

Publicar en el servidor...

Archive Ver Certificados  Herramientas  Preferencias  Ventana  Ayuda
Ll = B Q El &
Firmar/Cifrar Desdfrarfverificar =~ Importar Exportar Certificar Blsqueda en el servidor | Certificados  Blocde notas  Tarjetas inteligentes
|Eus-:ar L<Alt+Y = Todos los certificados ~
[Z| Todoslos certificados [}
Mombre Correo ID de los usuarios  Valido desde  Valido hasta 1D de la clave
cidead 1raularribas cidead 1raularribas@gmail.com :gerliﬁcado .
B2 Certificar...
B2l Revocar certificacian...

Del

Ctrl+E

Ctrl+Shift+E | puplicar el ce

. _______________________________________________________________________________________|
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™ Kleopatra — m] #
Archive Ver Certificados  Herramientas  Preferencias  Ventana  Ayuda
k2 i OB e Q El ]
Firmar/Cifrar Desdifrarfverificar =~ Importar Exportar Certificar Blsgqueda en el servidor | Certificados | Bloc de notas  Tarjetas inteligentes
|Eusca\ o sAltHY ‘ ‘Tudos los certificados V|
Todos los certificados (]
MNombre Correc ID de los usuarios  Valido desde  Valido hasta D de la clave
cidead1raularribas cidead1raularribas@gmail.com certificado 25/10/2024 25/10/2027 75C2 D10...

™ Exportacion de certificado OpenPGP finalizad...

o Certificados OpenPGP exportados correctamente.

Después comprobamos la clave que estd en el servidor correctamente.

Para comprobar la ID que tenemos para después buscar y verificar que existe podemos
abrirnos un CMD y poner los siguientes comandos:

gpg —list-keys —keyid-format LONG

Kleopatra

™ Kleopatra
Archive Ver Certificados Herramientas  Preferencias  Ventana Ayuda

0 i 2 B B Q =
Firmar/Cifrar Descifrar/verificar ~ Importar Exportar Certificar Busqueda en el servidor | Certificados | Bloc de notas Tarjetas inteligentes

Todos los certificados

Todos los certificados

Nombre Correo

cidead 1raularribas cidead1raularribas@gmail.com certificado 25/10/2024 25/10/2027 75C2 D10...

ID de los usuarios Vélido desde Vélido hasta D de la clave

™ Busqueda en el servidor - Kleopatra

Enter a search term to search for matching certificates.
Buscar: [75C2D108EE6ECHEF

Nombre Correo

cideadlraularribas cidead1raularribas@gmail.com
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Hacemos los mismos pasos con Cidead 2, configuramos el servidor de Ubuntu desde
preferencias = configurar Kleopatra

Después publicamos la clave en el servidor y comprobamos que efectivamente se encuentra en
el servidor de Ubuntu:

Archivo Ver Certificados Herramientas Preferencias  Ventana Ayuda

&2 La = =8 = Q =l El =
Firmar/Cifrar  Desdifrar/verificar ~ Importar a f Blsqueda en el servidor | Certificados = Bloc de notas  Tarjetas inteligentes

[Buscar...<alt+q Todos los certificados v
2| Todos los certificados
Nombre Correo ID de los usuarios Vélido desde Valido hasta 1D de Iz clave | -
cidead2raularribas cidead2raularribas@gmail.com certificado 25/10/2024 25/10/2027 1E41 3A2... F
 Busqueda en el servidor - Kleopatra X 5
Enter a search term to search for matching certificates.
Buscar: | IE413A255697381D al Buscar
Nombre Correo Seleccionar todo
cidead2raularribas cidead. i gmail.com 5 =
8
< > Detalles...
Importar Close

Belementos  Telemento seleccionado T120KB

2.3 Importa desde Redlris al anillo de claves del usuario cidead?, la clave

publica de cideadl. Muestra el anillo de claves resultante de cidead?2.
Primero tenemos que exportar la clave publica de cideadl para ello nos vamos al usuario
cideadl y dentro de Kleopatra:

Click derecho en la clave = Exportar
Cuando la tengamos exportada entonces tenemos que importarla desde el usuario Cidead2:

Archivo = Importar = seleccionamos la clave que hemos exportado antes (te la puedes
pasar por correo o por otro medio).

. _______________________________________________________________________________________|
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Le damos a abrir para que se complete la importacién:

i &l A A4 LR R .
™ Kleopatra — [m]
€ Seleccione el archivo del certificado X
s > Esteequipo > Discolocal (C) » Usuarios > cideadl > Documentos v © | Buscaren Documentos ry
Organizar v Nueva carpeta |
Nombre Fecha de medificacién Tipo Tamafio =
s Acceso répido
& cideadTraularribas_OxEEBECAEF_public 25/10/2024 17:32 OpenPGP Text File 1KB T
I Escritorio -
- Descargas ”
|| Documentos  #
[&] Imagenes *
D Musica
B Videos
[ Este equipo

s DiscoDuroRaul (D)

o Red

MNombre: | cideadraularribas_OxEEGEC4EF_public

~ | | Certificados (".asc ".cer ".cert ™. ~ —

Abrir |v Cancelar

Nos deberia de salir asi desde el usuario Cidead?2:

=™ Kleopatra

Archivo  Ver Certificados  Herramientas  Preferencias  Ventana  Ayuda

3 g = = = Q El =

Firmar/Cifrar Desdfrarfverificar =~ Importar Ex Blsqueda en el servidor || Certificados | Bloc de notas  Tarjetas inteligentes

|Eus:ar... cAlt+)>

cidead?raularribas@gmail.com certificado 25/10/2024 25/10/2027 1E41 3A2...

Todos los certificados v
[%| Todos los certficados  Certificados importados (]
Nombre Correo ID de los usuarios  Vilido desde  Valido hasta D de la clave
cideadlraularribas cidead Traularribas@gmail.com no certificado 25/10/2024  25/10/2027 75C2 D108 ...
cidead2raularribas

cumen
e equip

cal (C:)
pipo\Es
Lipo'Es
bipo\Es
pipo\Es

cal (C:)
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2.4 Genera un documento de texto cifradoWindows_cidead2.txt. Cifralo con la
clave publica de cidead1l. Envia por algun medio, el documento cifrado al

usuario cideadl.
Creamos el documento txt y lo ciframos:

Abrir

Imprimir

Editar

Archivo Ver Certificados Herramientas Preferer

k2 it Sl
Firmar/Cifrar Descifrarfverificar = Importar Exporta

Analizar los elementos seleccionados

7" Destruir con Avast

Firmar y cifrar C

Mas opciones de GpgEX > Descifrar
irtados
| 12 Compartir Verificar
Abrir con > Descifrar y verificar. Gide
Cifrar ade

Conceder acceso a .
Firmar
#% Add to archive...

#% Add to “cifradoWindows_cidead2.txt.rar"

| B8 Compress and email...

Firmar y cifrar
Importar claves

| : : : : Crear sumas de comprobacion.
B8 Compress to “cifradoWindows_cidead2.txt.rar" and email

Verificar sumas de comprobacion.
Hl ™ Scan with Malwarebytes

Restaurar versiones anteriores Acerca de GpgEX

Enviar a

Cortar
Copiar

Crear acceso directo

Eliminar

Cambiar nombre

Propiedades

cifradoVindows:
cidead2.txt

Una vez le demos a cifrar nos saldra esta pantalla, tenemos que agregar la clave publica que
previamente hemos importado de Cidead1:

. _______________________________________________________________________________________|
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™ Firmar/cifra archivos - Kleopatra

Firmar o cifrar archivos
Probar autenticidad (firmar)

Firmar como:

Cifrar

Cifrar para mi: {ddeaerauIarrﬂ:)as <ddead2raularribas @gmail.com> (certificado, creado: 25/10/2024)

M cifrar para otros: E

™ Seleccién de certificado - Kleopatra X [F
l ‘Todos los certificados N ‘6
5 e usuaric
|2 Todos los certificados o k.
Nombre Correo ID del °
cideadlraularribas cideadTraularribas@gmail.com no cert
cidead2raularribas cidead2raularribas@gmail.com certifi¢
< >
oK ;VI)lveracargraf il ~ Grupos... | Close

5 g
i %

™ Firmar/cifrar archives - Kleopatra d

Firmar o cifrar archivos
Probar autenticidad (firmar)

Firmar comos: | ddead2raularribas <cidead2raularribas @agmail. com = (certificado, creado: 25/10/2024) o |
Cifrar
Cifrar para mi: | ddead2raularribas <cidead2raularribas @agmail. com = (certificado, creado: 25/10/2024) o |

Cifrar para otros: n cidead iraularribas <cidead iraularribas @amail. com = (no certificado, OpenPGP, creado: 25,.'1|

Por favor, introduzca un nombre o direcdidn de correo. .. |

[ cifrar con contrasefia. Cualquier persona con la que comparta la contrasefia podré ver los datos. "

Salida

Archivos/carpeta de salida:

|—E |C:ﬂJsers,.'cideadszesktopfcifradoWindows_ddeadz.txt.t!(t.gpg ql

[] cifrar o firmar cada archivo por separada.

Firmaror.:iﬁar| | Cancel |
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\ ™ Firmar/cifrar archivos - Kleopatra
L

Resultado
El estado y progreso de la operacion de cifrado se muestra aqui.

OpenPGP: Todas las operaciones terminadas.

dfradoWindows_cidead2. txt. txt — dfradoWindows_cidead2. txt. txt.gpg: Firmado y cifrado
correctamente.

| Finish ‘ Cancel

Una vez cifrado, se nos generard un nuevo archivo, lo enviamos por algin medio al usuario
Cidead1, si lo hemos hecho bien solamente Ciceadl podra descifrar el archivo con su clave
privada.

. _______________________________________________________________________________________|
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2.5 Descifra usando tu clave privada de cideadl, el documento

cifradoWindows_cidead?2.txt.
Ahora que ya tenemos el documento de texto que generd cidead2, para descifrarlo tenemos
gue darle click derecho y darle a Descifrar.

Le damos en Save all para que nos guarde el fichero original y lo podamos leer.

e i —— e

ﬂ Kl ﬁ Descifrar/verificar archivos - Kleopatra =
Archiv
o Carpeta de salida: |C:ﬂ_lsersfcidead 1/Desktop| a | & b
= Fa
Firmar Todas |as operaciones terminadas. teligen
| N - |
busg
ie]
cifradoWindows_cidead2. txt. txt.gpg — dfradeWindows_cidead2. txt. txt: No se = Importar desde
han podido verificar los datos.
2024

Q, Buscar
Destinatarios:

* ddeadiraularribas «<cddeadiraularribas@gmail.com: (75C2 D 108 EEGE Vostrar redistro de auditoria
% =

* Ui destinatanio desconoddo

Firma creada en viernes, 25 de octubre de 2024 17:41:52

Con certificado no disponible:

ID: 0x5426DAFDS98E 1FB7FFDAZASS1E413A2556973610D

Puede buscar el certificado en un zervidor de daves o importarlo desde un archivo.

Save Al Discard

Cuando lo descifremos tendremos el fichero cifrado y el fichero ya en texto plano:

cifradoWindows cifradoWindows_
cidead?. bet.txt cidead2 tet.txt.gp
s
g

. _______________________________________________________________________________________|
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3 Apartado 3: Analisis Forense.

3.1 Instalay configura una herramienta para la realizacion de evidencias

digitales(por ejemplo, Access Data Forense Toolkit), sobre una maquina
Windows.

En primer lugar, nos vamos a descargar la herramienta que vamos a utilizar desde este enlace:

https://accessdata-ftk-imager.software.informer.com/download/#downloading

3 @ i} ™ Recibidos (16) - raul.arriba: X ¥ Curso: Seguridad y Alta Di: X @ Aula Virtual CIERD (CIDEAL X | —+ * ] X
< &} ) https;//www.mecd.es/cidead/aulavirtual/course/vi.. S, A 57 @ i) v= o) €4 g

- -
= cldeo,d Mis cursos - Recursos = Enlaces ~ g

@ Download AccessData FTK Image X +

accessdata-ftk-imager.software.informer.com.

Download videos from 200+ sites

Search for

Questions & Answers (3) SHARE

‘Q| Scanned by 79 antivirus programs on Aug 20, 2024.
W' Thefile is clean, see the report.

Version: 3.4.0.5 (x86)

i Download now

Date update: Feb 19, 2013

File name: AccessData FTK Imager.exe

4 Visit the home page Size: 28.4 MB

wmm  accessdata.com

Additional links

BOokg &0 ST F, & 0 CRLDERECHA

Una vez la tenemos descargada la ejecutamos como administrador:

accessdata_ftk_imager.exe
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Le damos siguiente y aceptamos los términos y condiciones y elegimos la ruta donde queremos
instalarlo:

Recibidos (16) - raularriba: X #¥ Curso: Seguridad y Alta Di- X

Aula Virtusl CIERD (CIDEA™ X |+

77 @ 3¢ 9 L - O
cide@ s curos « recursos « Enfaces - N

Archivo Maquina Ver Entrada

Administrar

Iniio Compartir  Vista Herramientas de aplicacion

v 4 || > Esteequipo » Escritorio > Analisis forense v\ @ | Buscar en Analisis forense

4+ Acceso rapido. | 1B AceeszData FTK Image - InstalSield Wizard X Temafie

I Escritorio Welcome to the InstaliShield Wizard for
3 Descargas AccessData FTK Imager 3 29,060 KB

e archivos

omprimi.. 7 ®

=| Documentos

—— The InstaliShield(R) Wizard wil install AccessData FTK Imager
=] Imagenes on your computer. To continue, dick Next.

Dov analisis de ram

D Musica

Kl Vid
QY B

@ OneDrive

WARNING: This program is protected by copyright law and
international reaties.
[ Este equipo

. USB_CIDEAD (E3)

& Red

<
Add| Jelementos 1 elemento seleccionado 26,3 MB

@ [ | Recibidos (16)-raulariba: X  # Curso:Seguridad y AltaDi X ¥/ Aula Virtual CIERD (CDEA" X | -+ = o X

& G O https//wwwmecd.es/cidead/aulavirtual/course/ui...

ATy ®@ ¢l O L+ - O

T — o Vil Mis cursos = Recursos = Enlaces =

Msquina Ver Entrada

Administrar

LIl inicio  Compartir  Vista  Herramientas de aplicacién

© 4 [ > Esteequipo » Escritoric > Analisis forense ~| @] | Buscar en Analisis forense

# Acceso rapido ﬁ AccessData FTK Imager - InstallShield Wizard x Tamafio

I Escritorio License Agreement e archivos
& Descargas Please read the following license agreement carefuly. p 29.060 KB

lemprimi...
Docurnentos

& Imigenes END-USER ENSE AGREEMENT FOR ACCESSDATA SOFTWARE

analisis de ram| |IMPORTANT-READ CAREFULLY:
D Musica

This End-User License Agreement (“EULA")
i Videos

is a legal

agreement between End User (“Licensee”) (either an
individual or a single legal or juridical entity) and

@ Onebrive AccessData Group, LLC (“AccessData”) for the RccessData

software that accompanies this EULA, which includes

[ Este equipo

o associated media and AccessData Internet based services v

= USB_CIDEAD (E) @)1 accept the terms in the license agreement. Print

B Red () 1do not accept the terms in the license agreement

InstaliShield

<

Add| 3elementos 1 elemento seleccionado aﬁf MB
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X ## Curso:Seguridsdy Ata Dl X % Aula Virtusl CIERD [CIDEA. X | +

A iy @ ¢l 8

O | Recbidos (16) - raularribe

e AulereIEeal cideod s cursos - Recursos - Enlaces -

e anzas Regladas a Distancia

Dis

Administrar

Inicio Compartic  Vista | Hemamientas de aplicacidn

v 4 | » Esteequipo > Escritorio > Analisis forense v ©| | Buscar en Analisis forense

Tamafio

N -
4+ Accesoripido 18 AccessDals¥TK Imager - InstallShield Wizard x

M Escritorio Destination Folder e archivos
§ Descargas Click Next to instal to this folder, or cick Change to instail to 2 different folder r 29.060 KB
lomprimi.. 72,212 KB

Documentos.

D Install AccessData FTK Imager to:

=] Imagenes. C:\Program Files (x86)\AccessData\ Change...

analisis de ram)
D Misica
B Videos

@ OneDrive
[ Este equipo
= USE_CIDEAD (E})

= Red

Instalshield

<

1 elemento seleccionado 283 MB

Vista de tareas

2024
AL DERECHA

"\ Recibidos (16) - raularriba: X @8 Curso: Seguridad y Alta Di- X ¢ Aula Virtual CIERD (CIDEA: x‘ R

A T2 ® Gl 9 L - 0

2 ® M

&« O & httpsy//www.mecd.es/cidead/aulavirtual/course/vi...

! ‘ cideod i cursos - Recursos - Enlaces -

anzas Regladas a Distancia

Aula Virtval

tro Infegrado de

2

Archivo Maquina Ver Entrada  Dispositi

Administrar
Compartir Vista Herramientas de aplicacion
» Esteequipo > Escritorio » Analisis forense v ®| | Buscar en Analisis forense

ﬁ AccessData FTK Imager - InstallShield Wizard

Temafie

s Acceso rapido x

I Escritoric Ready to Install the Program e archivos
& Descargss The wizardis ready to begin installation p 29.060 KB
’ lormprimi 7

Documentos

Click Instal to begin the instalation.
& Imagenes ) )
If you want to review or change any of your installation settings, dick Back. Ciick Cancel to
analisis deram|  exit the izard.

D Masica
B Videos

& OneDrive
[ Este equipo
= USB_CIDEAD (E/)

& Red

InstalShield

<
Add| 3elementos 1 elemento seleccionado 28,3 MB

£ Buscar
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Recibidos (16) - raularriba: X ## Curso: Seguridad y Alta Di: X

# Aula Virtual CIERD (CIDEAT % | -

& https://www.mecd.es/cidead/aulavirtual/course/vi...

AY

® ale D
cldeﬂ,d Mis cursos - Recursos ~ Enlaces ~ g

Maquina Ver Entrada Disp

Administrar
Inido  Compartic  Vista Herramientas de aplicacion
v

> Esteequipo > Escritorio » Analisis forense > v O
- InstallShield Wizard

Buscar en Analisis forense
# Acceso rapido 15 AccessData FTK Imager

W Escritorio

« Tamatio
e archivos
InstallShield Wizard Completed
h 29.060 KE
& Descargas
[£ Documentos

78.219 KB

lomprimi...
=] Imagenes

The InstallShield Wizard has successfully installed AccessData
FTK Imager. Click Finish to exit the wizar:

analisis de ram)

D Musica

B Videos Launch AccessData FTK Imager
@ OneDrive

3 Este equipo
— USB_CIDEAD (E:)
o Red

< Back

.

Cancel

<
Add| 3eementos

1 elemento seleccionado 28,3

£ Buscar

EER =R N
BOKZsMEIE GO
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3.2 Crea unaimagen como evidencia de una unidad USB sobre la que
previamente has debido borrar algunos ficheros que deberas recuperar
usando la imagen.

Ahora insertamos un USB en nuestra maquina Host que vamos a utilizar para crear algunos
ficheros y eliminar algunos de estos posteriormente.

Dispositivos = USB = NUESTRO USB

s @ M | ™\ Recibidos (16) - raularribasredor X ¥ Curso: Seguridad y Alta Disponibl X~ - m] *
= O & https://www.mecd.es/cidead/aulavirtual/coursefvi.. S, Ay @ {3 fE @ i o
: -
E ez T : B o Ragladas o Distancia cid-eo,d Mis cursos - Recursos - Enlaces - SR

N A a FTK Imager 3.1.2.0 © Unidades dpticas
Fle View Mode Help )£ Audio
]
Evidence Tree [ SB _(s Preferencias USB...
1 - ¥ = C partidas
Inicio | Portapapeles compartido
&« . p B Arrastra tar
# Insertarimagen de CD de
w 3k Acceso répid| Fd Upgrade Guest Add Kingston DataTraveler
[ Escriterio Esta carpeta Apple | 1D vend
; Descargas
|5 Documentos im. serie 4C4252A8F261D9941FB7
&=| Imagenes = pturado

analisis de ram
J) Musica
= H Videos B —
Custom Content
m @ OneDrive

3 Este equipo
5 - USB_CIDEAD (E)

¥ Red

<

New en < >
~ Delementos =
. -
For User Guide, press F1 -

6:44
DO oo B

L Buscar i A&’ Rain... ~ O

n
BOo)S S#NE T T & 0 CRLDERECHA
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CREAMOS LAS CARPETAS EN EL USB

Ahora vamos a crear algunas carpetas y subcarpetas para hacer las pruebas:

: [ ] '\ Recibides [16) - raularibasredor X ¥ Curso: Seguridad y Alta Disponibl X = - - (m] X
&« O ) https://www.mecd.es/cidead/aulavirtual/course/vi.. €AY  {y ® 3 = O L o o
-
= Eé‘i EEE e cide@d iscusos - recursos - Enlaces - =~
- @ -

Méquina Ver Entrada Dispositivos Ayuda

2] a FTK Imager 3

ge 2.0 - X
Fle View Mode Help
e S m B BRI
Evidence Tree | [File List %
[ & BE-! e USB_CIDEAD () - O X
Inicio Compartir Vista Herramientas de unidad o
& 2 v 1 = » USB_CIDEAD(E) » ~ @ | Buscaren USB_CIDEAD (E:) L
Nombre - Fecha de modificacidn Tipo Tamafic
7 Accese répido
B Escritorio carpetal Carpeta de archivos

carpeta? Carpeta de archivos

b Descargas
[£) Decumentos

raul arribas cidead

Carpeta de archivos

FE R

] Imagenes

analisis de ram

D Musica
{8 Vvideos
Custom Content
[ Evidence:Fie 5v8 @ OneDrive
[ Este equipo

— USB_CIDEAD (E:)

¥ Red &

<
Mewl Edit | Ren < >
N 3 elementos =
! —_—

For User Guide, press F1

£ Buscar Si » M ﬁ ] 5 Bl @® . ~Gwoa) "

024 E?

B OhkT #WE T T, 3 D CTRLDERECHA

Dentro de carpetal tenemos: pruebas

qo Compartir Vista

A » USE_CIDEAD (E:) » carpetal » w Bu
Mombre Fecha de modificacién Ti

rapido

. pruebas 26/10/2024 &:47 Ci

rig -

‘gas -
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Dentro de carpeta2 tenemos: tarea de carpeta2

e T e

» USE_CIDEAD (E:) » carpetald » v 0 Bu
Mombre Fecha de modificacién Tij
2 tareas de carpetad 26/10/2024 647 Cz

Dentro de la carpeta raul arribas Cidead tenemos:

e T

» USB_CIDEAD (E) » raul arribas cidead » w
Fa
Mombre Fecha de modificacion
ido
2 archivos importantes 26/10/2024 E:46
ExXamenes 26/10/2024 6:46
5 '* p gl Iy Wiy} - -
tareas 26/10/2024 6:46
itos -

Dentro de exdmenes hemos creado un documento de texto con lo siguiente:

s USB_CIDEAD (E:) » raul arribas cidead » examenes w |0
Mormbre Fecha de modificacign
ido
=| notas.txt 26/10/2024 6:55
o
p -

| — - v

m.] notas.tet: Bloc de notas

Archive Edicion  Formato  Ver  Ayuda
LENGUA 1@
MATES 8

INGLES 4
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ELMINAMOS LAS CARPETAS DEL USB:

Ahora vamos a eliminar las carpetas con shift + supr: “pruebas” que se encuentra en la

carpetal, la carpeta2 completa y la carpeta de “exdamenes” que se encuentra en la carpeta raul
arribas Cidead.

Una vez las tengamos eliminadas nos vamos a la aplicacién de AccessData FTK Imager.

CREAR DISCO DE IMAGEN:

Cuando tengamos la aplicacion abierta AccessData FTK Imager hacer lo siguiente,

File = Create Disk Image..

»

Recibidos (16) - raul.arribasredor X & Curso: Seguridad y Alta Disponikl X + - ] X

N © ¢le © L - O

|,

B https://www.mecd.es/cidead/aulavirtual/course/vi... e A

A

Virtual

ntegradao de Ense

A.u‘lla‘ cldeo.d Mis cursos ~ Recursos ~ Enlaces - g

a nzasilaegludas a Distancia

oy - . ) o ‘ _ o

Archivo  Maquina Ver Entrada Dispo

s Ayuda

O\ AccessData FTK Imager 3.1.2.0 - X
File | View Mode Help

Add Evidence Item... | @ ﬁ R

Add All Attached Devices File List

Image Mounting...

& e B

Mame | Size ‘ Type Date Madified

Rermnove Evidence Item

Remove Al Evidence Trems

[

Create Disk Image...

Export Disk Image...

Export Logical Image (AD1)...

Add to Custom Content Image (AD1})
Create Custom Content Image (AD1)...
Decrypt AD1 image...

Verify Drive/Image...

wm  Capture Memory...

[@ Obtain Protected Files...

Detect EFS Encryption

Export Files...

Export File Hash List...
Export Directory Listing...
Exit

< >

] [ | emove] | |
Custom Conte...

For User Guide, press F1

H I © Buscar

i}

v 2

Q| l &3 c ~Gmmw .

RO I SN ST T 0 CTRDERECHA

-
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Escogemos la opcidn de Psysicaldrive para seleccionar nuestro USB.

[ ] [, Recibidos [16]) - raul.amibasredor % @8 Curso: Seguridad y Alta Disponibl X - [} s
-
= % https://www.mecd.es/cidead/aulavirtual/coursevi... € A ¥ & 4 VIO I S o
. -
E e a Distancio cldeo,d Mis cursos v Recursos v Enlaces ~ g
ON G PO L o= =ie ._'_'l'll"_
Archi
Q Ac a FTK Imag — X
Fle View Mode Help
Q6% dhE EEENE
Evidence Tree bt ‘ |Fi|e List bt
Narne I Size | Type Date Modified
e X
r~ Please Select the Source Evidence Type
# Physical Drive
" Logical Drive
" Image Fille
" Cortents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, ete.)
Custom Content Sources ¢~ Femico Device muttiple CD./DVD)
Evidence:File System|Path|File Optit
< Afras Siguiente > Cancel Help
< >
Mew | Edic &amovel Remove B"l Create Imagel
Properties | Hex Value Int... Custom Conte...
For User Guide, press F1

O .

s

£ Buscar

-
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z @ im] |" Recibidos (16) - raularnibas.redor % #¥  Curso: Seguridad y Alta Disponibl X —+ = m] X
6 O |2| https://www.mecd.es/cidead/aulavirtual/course/vi... =} A \f_? ID {3 {\E @ i o
Aula Virtual ' -
Sy wia Yirtua r - . - Er -
E e roncon o ——TET T Listancio dd&éd Mis cursos ~ Recursos ~ Enlaces -~ g
AdOp o. ge pd Cl gde =Je .._l .Il..l_ “
Ver Entrada Di Ayuda
3120 - =
Fle Wiew Mode Help
6 % | B -
Evidence Tree e HFiIe List e
Narme | Size| Type | Date Modified
Select Drive X
Source Drive Selection
Please select from the following available drives:
Custom Content Sources
Evidence:File System|Path|File Opti
< Atras I Finish I Cancel Help
< >
New| Edit 3amova| Remaove ﬂlll Create Imagel L\\)
Properties | Hex Value Int... Custom Conte...
For User Guide, press F1 |
£ Buscar
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Escogemos el formato de salida EOQ1 clicando en Add.. Y seguimos los pasos hasta que nos pida
donde guardar la imagen de destino y clicamos en finish:

: @ im} % Recibidos (16) - raularribas.redor X ®4 Curso: Seguridad y Alta Disponibl X + - (] x
< G 5] https://www.mecd.es/cidead/aulavirtual/coursefvi... S, AN 7 @ {3 ﬁfg @ i 9
- a
= EE" RS PR cmonmomo IndmuDisMncia clde‘q.d Mis cursos - Recursos = Enloces -~ R

Maquina Ver Entrada Di

ata FTK Imager 3.1.2.0 B e
File View Mode Help
868 = =me .
Evidence Tree EY ||Fi|e List Ed
Name I SizeI Type Date Modified

|
Select Image Type >

Please Select the Destination Image Type
" Raw (dd)
" SMART
i E01

 AFF

Custorn Content Sources

Evidence:File System |Path |File Optif

< Afrds I Siguiente > I Cancelar | Myuda

Start | Cancel |

< >
ﬂewl Edit. Eemovel Remove glll Create Imagel

operties \-e alue Int... Custom Conte...

For User Guide, press F1

£ Buscar

H 8

Evidence ltem Information

Case Number:

Evidence Number: IT

Unigue Description: IC\DE}\D RALUL ARRIBAS

Examiner: I
Notes: I E
[
~
L
< Aras I Siguiente>| Cancel | Help |
Start | Cancel | |
™I
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'\ Recibidos [16) - raulamibasredor % @8 Curso: Seguridad y Alta Disponib|l X —|— - m] X

8] https://www.mecd.es/cidead/aulavirtual/coursefvi.. S, AN 7 UD {3 {\E @ i o

a
Avla Virtual s ; _ . - ~
Ml o de o & Distancio cldeq.d Mis cursos ~ Recursos ~ Enlaces -~ g
Adopcién de pa C ade =Je idad informdatica “
Ver Entrada Di Ayuda
3120 - =
Fle Wiew Mode Help
6 % | B -
Evidence Tree * HFiIe List *
Narme | Size| Type | Date Modified

Select Image Destination X

Image Destination Folder

IC:\Users\raul\Documents\Analisis cidead usb Browse |

Image Filename (Excluding Extension)
I.Analisws usb cidead|

Image Fragment Size (MB) [1500
For Raw, E01, and AFF formats: 0 = do not fragment

Custom Content Sources Compression (0=None, 1=Fastest, ..., 9=5Smallest) |4 =
Evidence:File System|Path|File Optif Use AD Encryption [

<trse [ Frish | Cancel | Hep |

Start | Cancel | |

< >

New| Edit 3amova| Remaove ﬂlll Create Imagel

Properties | Hex Value Int... Custom Conte...
For User Guide['\x;:ress F1 |

£ Buscar
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Una vez tengamos la imagen de destino, vamos a darle a Start:

: [?ﬂ im} ' Recibidos (16) - raul.amibasredor % % Curso: Seguridad y Alta Disponik| X —|— = ] X
= % https://www.mecd.es/cidead/aulavirtual/coursevi... € A ¥ ® 3 = O 4 e o
r c B
E{‘ s 5 Regladas a Distancia cldend Mis cursos ~ Recursos ~ Enloces - S
dop o. gde pautd de 2d .._l.ll..l_ “
Magquina  Ver s Ayuda
. — x
Fle View Mode Help
Q6% = dhE LI
Evidence Tree bt ‘ |Fi|e List bt
Narne I Size | Type Date Modified
Create Image X
~Image Source
| 1. \PHYSICALDRIVEL
Skarting Evidence Mumber: | 1
r~Image Destination(s)
C:\UsersVraul\DocumentsYanalisis cidead usb\analisis usb ddead [E01]
Custom Content Sources
Evidence:File System|Path|File Optig Add... Edt... | Remove
Add Overflow Location
¥ verify images after they are created [ Precaloulate Progress Statistics
[~ Create directory listings of all files in the image after they are created
Start | Cancel |
£ >
Mew | Edic &amovel Remove B"l Create Imagel
Properties | Hex Value Int... Custom Conte...
For User Guide, press F1 I 1
~ &
£ Buscar
v
= -
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Cuando termine veremos que nos ha guardado una imagen en la ruta que hemos especificado
antes, para recuperar los datos tenemos que seguir los siguientes pasos.

z @ im} '\ Recibidos (16) - raulamibas.redor X #¥  Curso: Seguridad y Alta Disponib| % —+ - ] X
é O |3| hitps://www.mecd.es/cidead/aulavirtual/course/vi... =} AN bird l.r,"f {3 fE @ i o
; - a
= E;_‘- e s lo vigugy B« Cistoncia cide@d wiscursos - Recursos - Enlaces - =g

Maquina Ver Entrada

Flle Wiew Mode Help

6 % | B ewme 2 .

Evidence Tree * ‘ |F|Ie List *

MName I Size | Type I Date Modified

B Drive/lmage Verify Results - O Pas

El MD5 Hash -
Computed hash 93d8b09c73a8
Stored verification hash
Report Hash
Verify result

B SHA1 Hash
Computed hash
Stored verification hash
Report Hash

Custom Content Sources Verify result

Evidence:File System|Path|File Bl Bad Sector List

Nad cocknela)

Close

< >
New| Edit &amoval Remaove ﬂlll Create Imagel

Properties | Hex Valus Int... Custom Conte...
For User Guide, press F1

£ Buscar

I

@
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RECUPERAR LOS DATOS ELIMINADOS:

Nos vamos a la aplicacién AccessData FKT,

File 2 Add Evidence Item

g [ | Recibidos (16) - raularribasredor X @8 Curso: Seguridad y Alta Disponibl X = = - a X
% |f| https://www.mecd.es/cidead/aulavirtual/coursefvi... A 7 lD {3 {é @ i °

cldeo,d Mis cursos ~ Recursos ~ Enlaces ~ g

Regladas a Distancia

Archive Méquina Ver Entrada Dispositivos
Y AccessData FTK Imager 3.1.2.0
View Mode Help

Add Evidence Ttem... '@ E w®l 7

Add Al Attached Devices ‘Fi\e List *
Image Moupting... Name | size | Type Date Modified

Remove Evidence Item

Remove Al Evidence Items
Create Disk Image....
Export Disk Image...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1 image...
Verify Drive/Image...
mm  Capture Memory...
[@ Obtzin Protected Fies...
Detect EFS Encryption

Export Files...

Export File Hash List...
Export Directory Listing... %
Exit

< >
New | Edit | Remove | Remove all| create Image
Properties ‘ Hex Value Int... Custom Conte...

For User Guide, press F1

£ Buscar

Escogemos la opcidn de Imagen File:

Select Source bt

—Please Select the Source Evidence Type
" Physical Drive
” Logical Drive
' Image File

" Contents of a Folder
{logical filedevel analysiz only; excludes deleted, unallocated, etc.)

< Alraz I Siguiente = I Cancel Help

. _______________________________________________________________________________________|
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Elegimos la ruta donde tenemos la imagen guardada y tenemos que elegir la primera que nos
ha creado, porque una vez detecte la primera detectara las siguientes de forma automatica:

Select File ot

— Evidence Source Selection

Please enter the source path:
J"Documents'Analisis cidead ush'Analisis usb cidead EO1

Browse... |

< Mtras I Finish I Cancel Help

Nos agrega la imagen y podemos ver con una X la que se han eliminado o cambiado de
nombre, para recuperar las carpetas:

L

Export Files...

Export File Hash List...

Export Logical Image (AD1)...

B3 Nueva camet g Add to Custom Content Image (AD1)

-1 lampeta? —

P Rhomem b

Creamos una carpeta que se llama datos recuperados:

Select the destination folder

[ Este equipe ~
" Biblictecas
Vs USB_CIDEAD (E2)
carpetal
| datos recuperados

raul arribas cidead

¥ Red

Carpeta: | Mueva carpeta

Crear nueva carpeta Aceptar Cancelar
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Cuando termine de exportar los archivos comprobamos que efectivamente los archivos estan
todos, los eliminados y los que ya estaban previamente sin eliminar.

La carpeta 2 esta recuperada, el archivo de exdmenes también estd recuperado y la carpeta de
pruebas también.

[, Recibidos (16) - raularribasredor X o Curso: Seguridad y Alta Disponikl X —|— - (] X

2
«

5 httpsy//www.mecd.es/cidead/aulavirtual/course/vi... €, ATy ®» ] = o 4 Q

cldeo,d Mis cursos - Recursos - Enlaces - g

@ AccessDas Fi

g - X
File View Mode Hel
& | B = | [root] — O *
EwdEMET,EE Inicie  Compartir  Vista (2] %
: Hnal;?s\ &« = ~ 4 » USE_CIDEAD (E:) » datos recuperados » [root] » v @ Buscar en [root] -l
icr
~
= L‘ ; &| Imigenes 4 A MNombre Fecha de modificacién Tipo Tamafio
=8 .
H analisis de ram larpetal Carpeta de archivos
J’) Misica carpetal Carpeta de archivos
m Videos Mueva carpeta Carpeta de archivos
X raul arribas cidead Carpeta de archivos
@ OneDrive
ﬂ 53 Este equipo
Etﬂ Unp - Descargas
~3 .
@ Documentos
[ Escritorio
=/ Imdgenes
~
Custom Conte Js Musica
Evidence:File § _J Objetos 3D
m Videos
iy Disco local (C)
T3 Unidad de CD (C
= USB_CIDEAD (E
= WSB_CIDEAD (E:)
¥ Red
v £ >
a 4 elementos =
- 000000110|S52 5% S5 59 00 00 C4 35-5A 5% 07 00 00 00 00 DﬂlZYZY--ﬁSZY ------
&eW| Edit &emOVE| Remave ﬁlll Creats Imagel 000000120 |[ES 41 52 50 45 54 41 32-20 20 20 10 08 BD C3 35| 2RRPETAZ s v

bl Compartir Vista

N <« datos recuperados » [root] » carpetal » v Q) Buscar en carpetal
es A" Mombre Fecha de modificacion Tipo Tamafic
deram 'ruebas 26/10/2024 8:47 Carpeta de archivos

Mueva carpeta 26/10/2024 2:47 Carpeta de archivos
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| = | lxamenes

— O *
Inicio Compartir Vista v o
- v <« [root] » raul arribas cidead » lxamenes v O Buscar en lxamenes el
[&] Imagenes &4 ™ Nombre Fecha de modificacion Tipo Tamafio
analisis de ram lotas.bxt 26/10/2024 8:55 Documento de te... 1KB
b Misica Nuevo documento de texto.txt 26/10/2024 855 Documento de te... 0 KB
Videns
) \otas.txt: Bloc de notas - O X
Archivo Edicién  Formato  Ver  Ayuda
LENGUA 18
MATES 8
INGLES 4

3.3 Abre una sesién en cualquier sitio web al que debas logarte. Usa la
herramienta anterior para capturar toda la informacion existente en la
memoria RAM. Monta dicha captura sobre una imagen y realiza un analisis
forense de la imagen creada. Finalmente, captura la pantalla en la que se

muestra la sesion abierta en el sitio web junto con las credenciales de
acceso.

Primero abrimos una pagina web en la cual nos vamos a logar, en nuestro caso sera el aula
virtual:

M o \h Recibidos (16) - raul.arribasredor 3 @ Curso: Seguridad y Alta Disponibl X =

[ ]
-
< O ) https://www.mecd.es/cidead/aulavirtual/coursefvi.. € A {7 (L] = 95 4 o

a
dd@d Mis cursos ~ Recursos ~ Enlaces ~ g

Maquina Ver Entrada Dispos

s Regladas a Distancia CEd@d

¢Ya tienes una cuenta?
Aula Virtual CIERD (CIDEAD)
A

@ Las 'Cookies' deben estar habilitadas en su
navegador @

O raularriredo564

] | Contrasefia

[ Recordar nombre de usuario

£0lvido su nombre de usuario o
contrasefia?

BONT &aWE" E, 6 O CRLDERECHA
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Una vez no loguemos tenemos que abrir nuestra aplicacién AccessData FTK Imager y hacer una
grabacion de nuestra memoria RAM:

File > Capture Memory

Escogemos la ruta donde queremos guardar la evidencia para después utilizarla y analizarla.

: im} ¥ Recibides (16) - raul.arribasredor X # Curso: Seguridad y Alta Disponikl X + o (] X
< 1 httpsy//www.mecd.es/cidead/aulavirtualfcoursefvi... S A Y (1] o RO 4 9

is]
G
Ei‘iw i clden,d Mis cursos ~ Recursos v Enlaces ~ g

as Regladas a Distancia

Archi Maquina Ver Entrada

File View Mode Help L}
EE m| G R
Evidence Tree X ||Fi|e List 4
MName | S\zel Type | Date Modified |
Memory Capture x
Destination path:

I E:\analisis memoria ram Browse

Destination filename:

I memdump. mem

™ Indude pagefile
I pagefie.sys

Custom Content Sources b

Evidence:File System |Path|File Options I” Create AD1 file
I memcapture.adi

Capture Memory Cancel

< >
ﬂewl Edit &Emnvel Remove E"l Create Imagal

Properties | Hex Value Int... Custom Conte...

For User Guide, press F1
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Mernory Progress

Destination: I E:'\analisis memoria ram'memdump. mem

Status: | Dumping RAM: 229ME/9GE [2%]

— [

[

Cancel

ch
(=]
=

Cuando llegue al limite de memoria que tengamos ocupada nos dara un error, pero aun asi
comprobamos el archivo generado

Cuando haya terminado de completarse, tenemos que abrir la evidencia y efectivamente,
veremos que se puede ver la contrasefia en texto claro que hemos puesto en el aula virtual.

File © Add Evidence Item

| | FATD T3h1 Filesvetern hdet
Select Source *

— Please Select the Source Evidence Type
" Physical Drive
" Logical Drive
& Image File

" Contents of a
{logical filedevel analysis only; excludes deleted, unallocated. etc )

1=

< Ahras I Siguiente > I Cancel Help [
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Insertamos el archivo de memoria que nos ha generado y hacemos una busqueda de nuestra
contrasefia que hemos puesto:

2 @ M ‘M Recibidos (16) - raul.arribas.redor % ¥ Curso: Sequridad y Alta Disponibl X = = - (] x
« O 3 https://www.mecd.es/cidead/aulavirtual/course/vi... €, A §¥ L = O g o

cld@d Mis cursos ~ Recursos ~ Enlaces -~ g

| T—

ivo Maquina Ver Entrada Dispositivos
ata FTK Imager 3.1.2.0 - X

Ayuda

Fle View Mode Help

0 6 &

Evidence Tree |F|\a List 3
Mame | Slzel Type Date Modified
Select File X

Evidence Source Selection

Please enter the source path

E:\analisis memoria ram‘memdump mem

Custorn Content Sources
Evidence:File System|Path|File Opti
< Atras Finish Cancel Help

< >

New| Edit Eemnvel Remove ﬁ\ll Create Imagal IA\)

Properties \——:. alue Int... Custorn Conte...

For User Guide, press F1
£ Buscar i aB3c ~Gmog,

BonFenE i a0

6e93f8a0 R0 11 58 01 &4 5% 00 00-9& CO 9D CD B 76 Bl 34| -X-HY---A-Tkved
§298f3b0 |92 CO 9D CD 6B 76 Bl 34-%0 CC A7 02 R4 59 00 00| -A-fives -I§-m7--

6e93£500 6D 73 45 64 &7 €5 41 T5-74 6F 66 6% &C aC 53 73 msEdgslutofillls
6e93£510 |50 72 6F &6 &% &C &5 53-75 &7 &7 &5 73 T4 6% &F |ProfileSuggestio

Una vez busquemos un poco por los valores que nos salen encontraremos la contrasefia.
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