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1. APARTADO 1: GPG LINUX 

1.1 Crea en la máquina Linux dos usuarios distintos llamados cidead1 y cidead2, 

estableciendo para cada uno de ellos una contraseña segura.  
En primer lugar, vamos a utilizar una máquina virtual en Virtual box con sistema operativo 

Ubuntu 24.04.1 LTS. 

Para crear los usuarios escribimos los siguientes comandos en la terminal, nos pedirá poner 

una contraseña a cada uno. 

sudo adduser cidead1 

sudo adduser cidead2  
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1.2 Para el usuario cidead1, crea una pareja de claves pública/privada y 

publícala en uno de los servidores públicos usados para tal fin, por ejemplo, 

RedIris. 
• Primero agregamos al grupo sudoers a los usuarios que hemos creado para que 

puedan ejecutar el proceso de creación de la clave. 

Sudo usermod -aG sudo cidead1 

Sudo usermod -aG sudo cidead2 

 

• Ahora generamos la clave para el usuario cidead1, con cidead2 repetimos el mismo 

paso, nos conectamos al usuario cidead1 cambiando de usuario. 

 gpg –full-generate-key 

Cuando la generemos nos pedirá la contraseña para protegerla: 
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Vemos que se nos genera la clave correctamente. 

 

 

• Creamos la clave de cidead2, para crearla nos pedirá una contraseña para desbloquear 

la clave privada. 

 



PAUTAS DE SEGURIDAD INFORMATICA 

  

RAÚL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 5 

 

 

 

• Ahora verificamos el proceso para ver las claves se han generado correctamente tanto 

en cidead1 como en cidead2: 

gpg --list-keys 

 

 

• Exportamos la clave publica en un archivo para compartirlo 

gpg –export -a raularribascidead1@gmail.com  > /home/cidead1/cidead1_publica.key 

 

mailto:raularribascidead1@gmail.com


PAUTAS DE SEGURIDAD INFORMATICA 

  

RAÚL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 6 

 

gpg --export -a raularribascidead2@gmail.com  > /home/cidead2/cidead2_publica.key 

 

• Para subir la clave publica al servidor de claves (Ubuntu) hacemos los siguientes pasos: 

Cidead1: 

Gpg--keyserver hkps://keyserver.ubuntu.com --send-keys 

EB715F5194307802F5A6EDBDD84961BF6C749700 

 

Cidead2: 

gpg --keyserver hkps://keyserver.ubuntu.com –send-keys 

15E42F14510170C7C53F6E0D71F0D6E2C6FB21B6 

 

Nuestro id de claves se muestra al hacer un listado de las claves que tenemos previamente 

mostrado. 

• Verificamos que la clave está en el servidor correctamente: 

Cidead1: 

gpg --keyserver hkps://keyserver.ubuntu.com –search-keys raularribascidead1@gmail.com  

 

 

 

 

mailto:raularribascidead2@gmail.com
mailto:raularribascidead1@gmail.com
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Cidead2: 

gpg --keyserver hkps://keyserver.ubuntu.com –search-keys raularribascidead2@gmail.com  

 

 

1.3 Realiza una copia de seguridad de la pareja de claves que has generado. 
Vamos a realizar la copia de seguridad de las claves que hemos generado. 

Cidead1: Clave Publica 

gpg --export -a raularribascidead1@gmail.com > 

/home/cidead1/copiasclaves/cidead1copia_publica.key 

 

mailto:raularribascidead2@gmail.com


PAUTAS DE SEGURIDAD INFORMATICA 

  

RAÚL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 8 

 

Cidead2: Clave Publica 

gpg --export -a raularribascidead2@gmail.com  > 

/home/cidead2/copiasclaves/cidead2_publica.key 

 

Ahora vamos a realizar la copia de seguridad de nuestra clave privada, cambiará un poco la 

forma de hacerlo ya que esta clave no se puede compartir con nadie: 

Cidead1: Clave Privada  

Listamos las claves para coger la ID y utilizarlo en el siguiente comando: 

gpg --list-secret-keys --keyid-format LONG 

 

Una vez sabemos cuáles es nuestra ID ejecutamos el siguiente comando para hacer una copia 

de seguridad de nuestra clave privada: 

gpg --export-secret-keys -a D84961BF6C749700 > 

/home/cidead1/copiasclaves/cidead1copia_privada.key 

mailto:raularribascidead2@gmail.com
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-a: lo convierte a un formato legible ASCII 

Nos pedirá la contraseña que pusimos cuando generamos:

 

 

Aquí vemos en la imagen como nos ha generado una copia de nuestra clave privada. 

 

Cidead2: Clave Privada 

Hacemos lo mismo con la clave de cidead2: 

Listamos la clave para coger el ID y utilizarlo en el siguiente comando: 

gpg --list-secret-keys --keyid-format LONG 

 

gpg --export-secret-keys -a 71F0D6E2C6FB21B6 > 

/home/cidead2/copiasclaves/cidead2copia_private.key 

-a: lo convierte a un formato legible ASCII 

Nos pedirá la contraseña que pusimos cuando la creamos 

 

Ya tenemos creadas nuestras copias de las claves públicas y privadas, ahora deberíamos de 

moverlas a un sitio seguro para tenerlas en caso de perderlas. 
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1.4 Importa desde RedIris al anillo de claves del usuario cidead2, la clave 

pública de cidead1. Muestra el anillo de claves resultante de cidead2. 
En mi caso lo vamos a realizar con el servidor de Ubuntu ya que con el de RedIris me daba 

error. 

Lo primero que tenemos que comprobar es que el servidor de Ubuntu nos reconoce las claves 

públicas que subimos anteriormente, podemos buscarla o por ID o por correo electrónico: 

sudo gpg --keyserver hkps://keyserver.ubuntu.com --search-keys 71F0D6E2C6FB21B6 

sudo gpg --keyserver hkps://keyserver.ubuntu.com --search-keys 

raularribascidead1@gmail.com 

 

 

Como vemos las tenemos subidas en el servidor de Ubuntu las claves de los dos usuarios. 
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1.4.1 Importar la clave del servidor de Ubuntu 
Lo siguiente es importar la clave publica del usuario cidead1 a cidead2 desde el servidor de 

Ubuntu, para eso hacemos lo siguiente: 

En la ID tenemos que poner la del usuario de cidead1. 

gpg --keyserver hkps://keyserver.ubuntu.com --recv-keys D84961BF6C749700 

 

Para observar que se ha importado bien comprobamos con gpg --list-keys vemos que antes 

solo teníamos 1 y ahora tenemos 2 claves. 
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1.5 Genera un documento de texto y llámalo cifradoLinux_cidead2.txt. Cífralo 

con la clave pública de cidead1. Envía por algún medio, el documento 

cifrado al usuario cidead1. 
Vamos a crear un documento cifradoLinux_cidead2.txt 

 

 

1.5.1 Cifrar el documento con la clave publica del usuario cidead1 
Ahora vamos a cifrar el documento que hemos creado con la clave publica de cidead1, 

hacemos lo siguiente: 

gpg --encrypt --recipient EB715F5194307802F5A6EDBDD84961BF6C749700 

cifradoLinux_cidead2.txt 

--encrypt significa que lo vamos a cifrar 

--recipient significa a con que id lo vamos a cifrar 

 

Nos genera un fichero nuevo .gpg que es el que tenemos encriptado con la clave publica de 

cidead1. 
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1.6 Descifra usando tu clave privada de cidead1, el documento 

cifradoLinux_cidead2.txt 
Ahora vamos a descifrar el documento con el usuario cidead1, primero vamos a pasarnos por 

algún medio el documento generado anteriormente al usuario cidead1. 

- PARA COPIAR EL ARCHIVO AL USUARIO CIDEAD1: sudo cp 

cifradoLinux_cidead2.txt.gpg /home/cidead1/ 

Ahora vamos a descifrar el archivo con nuestra clave privada (la clave privada de cidead1), 

porque recordemos que para descifrar una clave publica, solo se puede hacer con nuestra 

privada. 

gpg --decrypt cifradoLinux_cidead2.txt.gpg 

 



PAUTAS DE SEGURIDAD INFORMATICA 

  

RAÚL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 14 

 

 

Podemos observar cómo nos deja desencriptarlo correctamente y ver el mensaje en texto 

legible que habíamos puesto antes. 

  



PAUTAS DE SEGURIDAD INFORMATICA 

  

RAÚL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 15 

 

2 APARTADO 2: GPG WINDOWS 
Usando la herramienta GPG4Win para Windows, lleva a cabo las siguientes acciones 

relacionadas con la criptografía asimétrica: 

2.1 Crea en la máquina Windows dos usuarios distintos 

llamados cidead1 y cidead2, estableciendo para cada uno de ellos una 

contraseña segura.  
Primero vamos a crear los dos usuarios con sus respectivas contraseñas. 

Se puede hacer de varias formas, nosotros lo vamos a realizar mediante la consola de 

comandos CMD. 

Ejecutamos CMD en modo administrador y ponemos lo siguientes comandos: 

Net user cidead1 contraseña123 /add 

Net user cidead2 contraseña123 /add 

También les agregamos como administradores a los dos usuarios: 

Net localgroup Administradores cidead1 /add 

Net localgroup Administradores cidead2 /add 
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2.2 Para el usuario cidead1, crea una pareja de claves pública/privada y 

publícala en uno de los servidores públicos usados para tal fin, por 

ejemplo,openpgp. 
Ahora nos cambiamos de usuario a Cidead1 y nos descargamos e instalamos la aplicación de 

gpg4win (gpg4win.org), seguimos los pasos de las imágenes. Esto también hay que hacerlo con 

el usuario Cidead2. 

 

Ejecutamos el instalador y le damos click derecho y abrir 
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Una vez ejecutado nos saldrá un asistente de instalación en el cual tenemos que escoger 

idioma y aceptar los términos y condiciones. 



PAUTAS DE SEGURIDAD INFORMATICA 

  

RAÚL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 19 

 

 

 

Seleccionamos los componentes que vienen por defecto y elegimos la ruta donde lo queremos 

instalar. 
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Una vez completado le damos en terminar e iniciamos Kleopatra. 
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2.2.1 Creamos las claves de los usuarios Cidead1 y Cidead2 
El paso anterior lo tenemos que hacer también con el usuario Cidead2, una vez lo hemos 

hecho con los usuarios creamos las claves abriendo la aplicación de kleopatra. 

Una vez abierta seleccionamos Archivo → Nuevo par de claves OpenPGP 
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Introducimos los datos que son requeridos, seleccionamos proteger la clave generada con una 

contraseña: 

Nombre: cidead1raularribas 

Correo: cidead1raularribas@gmail.com 

 

En opciones avanzadas podemos seleccionar si lo queremos cifrar con otro método y la fecha 

de validez: 

 

 

Cuando le demos a crear nos pedirá una contraseña para proteger la nueva clave que hemos 

creado: 
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Nos confirma que las claves se han creado correctamente y nos muestra nuestra huella digital, 

le damos a ok. 
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Hacemos los mismos pasos con Cidead2: 

 

2.2.2 Publicamos la clave en el servidor keyserver.ubuntu.com 
Una vez creada tenemos que publicarla en el servidor, podemos darle click derecho y publicarla 

IMPORTANTE: Como no me funciona desde una máquina virtual (desde la maquina real sí que 

funciona bien) voy a crear 2 usuarios en mi maquina real y voy repetir lo pasos, las huellas 

digitales no van a coincidir con las capturas anteriores pero el procedimiento es el mismo.  

 

Cidead1: 

Una vez estamos dentro del usuario cidead1 vamos a preferencias para poner el servidor de 

Ubuntu donde vamos a subir la clave pública. 

Preferencias → Configurar Kleopatra 
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Una vez tenemos esa configuración, damos click derecho a la clave y Publicar en el servidor: 
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Después comprobamos la clave que está en el servidor correctamente. 

Para comprobar la ID que tenemos para después buscar y verificar que existe podemos 

abrirnos un CMD y poner los siguientes comandos: 

gpg –list-keys –keyid-format LONG 
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Hacemos los mismos pasos con Cidead 2, configuramos el servidor de Ubuntu desde 

preferencias → configurar Kleopatra 

Después publicamos la clave en el servidor y comprobamos que efectivamente se encuentra en 

el servidor de Ubuntu: 

 

 

2.3 Importa desde RedIris al anillo de claves del usuario cidead2, la clave 

pública de cidead1. Muestra el anillo de claves resultante de cidead2. 
Primero tenemos que exportar la clave publica de cidead1 para ello nos vamos al usuario 

cidead1 y dentro de Kleopatra: 

Click derecho en la clave → Exportar  

Cuando la tengamos exportada entonces tenemos que importarla desde el usuario Cidead2: 

Archivo → Importar → seleccionamos la clave que hemos exportado antes (te la puedes 

pasar por correo o por otro medio). 
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Le damos a abrir para que se complete la importación: 

 

Nos debería de salir así desde el usuario Cidead2: 
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2.4 Genera un documento de texto cifradoWindows_cidead2.txt. Cífralo con la 

clave pública de cidead1. Envía por algún medio, el documento cifrado al 

usuario cidead1. 
Creamos el documento txt y lo ciframos: 

 

Una vez le demos a cifrar nos saldrá esta pantalla, tenemos que agregar la clave publica que 

previamente hemos importado de Cidead1: 
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Una vez cifrado, se nos generará un nuevo archivo, lo enviamos por algún medio al usuario 

Cidead1, si lo hemos hecho bien solamente Cicead1 podrá descifrar el archivo con su clave 

privada. 
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2.5 Descifra usando tu clave privada de cidead1, el documento 

cifradoWindows_cidead2.txt. 
Ahora que ya tenemos el documento de texto que generó cidead2, para descifrarlo tenemos 

que darle click derecho y darle a Descifrar. 

Le damos en Save all para que nos guarde el fichero original y lo podamos leer. 

 

Cuando lo descifremos tendremos el fichero cifrado y el fichero ya en texto plano: 
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3 Apartado 3: Análisis Forense. 

3.1 Instala y configura una herramienta para la realización de evidencias 

digitales(por ejemplo, Access Data Forense Toolkit), sobre una máquina 

Windows. 
En primer lugar, nos vamos a descargar la herramienta que vamos a utilizar desde este enlace: 

https://accessdata-ftk-imager.software.informer.com/download/#downloading 

 

 

Una vez la tenemos descargada la ejecutamos como administrador: 

 

  

https://accessdata-ftk-imager.software.informer.com/download/#downloading
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Le damos siguiente y aceptamos los términos y condiciones y elegimos la ruta donde queremos 

instalarlo: 
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3.2 Crea una imagen como evidencia de una unidad USB sobre la que 

previamente has debido borrar algunos ficheros que deberás recuperar 

usando la imagen. 
Ahora insertamos un USB en nuestra maquina Host que vamos a utilizar para crear algunos 

ficheros y eliminar algunos de estos posteriormente. 

Dispositivos → USB → NUESTRO USB 
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CREAMOS LAS CARPETAS EN EL USB 

Ahora vamos a crear algunas carpetas y subcarpetas para hacer las pruebas: 

 

Dentro de carpeta1 tenemos: pruebas 
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Dentro de carpeta2 tenemos: tarea de carpeta2 

 

 

Dentro de la carpeta raul arribas Cidead tenemos: 

 

Dentro de exámenes hemos creado un documento de texto con lo siguiente: 
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ELMINAMOS LAS CARPETAS DEL USB: 

Ahora vamos a eliminar las carpetas con shift + supr: “pruebas” que se encuentra en la 

carpeta1, la carpeta2 completa y la carpeta de “exámenes” que se encuentra en la carpeta raul 

arribas Cidead. 

Una vez las tengamos eliminadas nos vamos a la aplicación de AccessData FTK Imager. 

 

CREAR DISCO DE IMAGEN: 

Cuando tengamos la aplicación abierta AccessData FTK Imager hacer lo siguiente, 

File → Create Disk Image.. 
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Escogemos la opción de Psysicaldrive para seleccionar nuestro USB. 
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PAUTAS DE SEGURIDAD INFORMATICA 

  

RAÚL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 44 

 

Escogemos el formato de salida E01 clicando en Add.. Y seguimos los pasos hasta que nos pida 

donde guardar la imagen de destino y clicamos en finish: 

 

 



PAUTAS DE SEGURIDAD INFORMATICA 

  

RAÚL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA 45 
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Una vez tengamos la imagen de destino, vamos a darle a Start: 
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Cuando termine veremos que nos ha guardado una imagen en la ruta que hemos especificado 

antes, para recuperar los datos tenemos que seguir los siguientes pasos. 
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RECUPERAR LOS DATOS ELIMINADOS: 

Nos vamos a la aplicación AccessData FKT, 

File → Add Evidence Item 

 

Escogemos la opción de Imagen File: 
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Elegimos la ruta donde tenemos la imagen guardada y tenemos que elegir la primera que nos 

ha creado, porque una vez detecte la primera detectará las siguientes de forma automática: 

 

Nos agrega la imagen y podemos ver con una X la que se han eliminado o cambiado de 

nombre, para recuperar las carpetas: 

Click derecho en el USB_CIDEAD y Export Files:

 

Creamos una carpeta que se llama datos recuperados: 
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Cuando termine de exportar los archivos comprobamos que efectivamente los archivos están 

todos, los eliminados y los que ya estaban previamente sin eliminar. 

La carpeta 2 esta recuperada, el archivo de exámenes también está recuperado y la carpeta de 

pruebas también. 
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3.3 Abre una sesión en cualquier sitio web al que debas logarte. Usa la 

herramienta anterior para capturar toda la información existente en la 

memoria RAM. Monta dicha captura sobre una imagen y realiza un análisis 

forense de la imagen creada. Finalmente, captura la pantalla en la que se 

muestra la sesión abierta en el sitio web junto con las credenciales de 

acceso. 
Primero abrimos una pagina web en la cual nos vamos a logar, en nuestro caso será el aula 

virtual: 
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Una vez no loguemos tenemos que abrir nuestra aplicación AccessData FTK Imager y hacer una 

grabación de nuestra memoria RAM: 

File → Capture Memory 

Escogemos la ruta donde queremos guardar la evidencia para después utilizarla y analizarla. 
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Cuando llegue al límite de memoria que tengamos ocupada nos dará un error, pero aun así 

comprobamos el archivo generado 

Cuando haya terminado de completarse, tenemos que abrir la evidencia y efectivamente, 

veremos que se puede ver la contraseña en texto claro que hemos puesto en el aula virtual. 

File → Add Evidence Item 
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Insertamos el archivo de memoria que nos ha generado y hacemos una búsqueda de nuestra 

contraseña que hemos puesto: 

 

 

 

Una vez busquemos un poco por los valores que nos salen encontraremos la contraseña. 
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