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1 SECURE SHELL

1.1 Instala el servicio SSH en la maquina dmzd
Para instalar el servicio SSH, tendremos que ejecutar los siguientes comandos:

» Sudo apt install openssh-server -y
Para comprobar que temenos el sericio SSH activo:

> Sudo systemctl status ssh

ursos ¥ Recursos ¥ Enlaces ¥ Q a ﬂ -

Fa
Archivo Maguina Ver Entrada Dispositivos Ayuda

30de nov 12:51 Sl 1l
raul@raul-virtualBox: ~

1§ sudo systemctl status ssh
O ssh.service - OpenBSD Secure Shell server
service; ; preset:

TriggeredBy:
Docs: mar
man:ss
skipping...
sh.service - OpenBSD Secure Shell server
Loaded: loaded (/fusr/lib/s ervice; ; preset:

Active:
TriggeredBy: ssh.socket
Docs: man:sshd(8)

default mode

. ________________________________________________________________________________________
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1.2 Configura el servicio para que se puedan realizar conexiones como root vy

que esté permitida la autenticaciéon por contrasefia
Editamos el archivo de configuracidn de SSH:

» sudo nano /etc/ssh/sshd_config
Ponemos estas dos filas como se muestra a continuacién:

> PermitRootLogin yes
» PasswordAuthentication yes
> pubkeyAuthentication yes

Guardamos los cambios y reiniciamos el servicio SSH para que se apliquen los cambios:

> Sudo systemctl restart ssh

1.3 Verifica que esta correctamente configurado realizando una conexion SSH

desde la maquina extra
Previamente tenemos que asignar una contrasefa al usuario ROOT de la maquina de Ubuntu.

Nos conectamos a la maquina virtual Extra (es una maquina virtual con red en modo puente)

Ssh root@192.168.18.234

\

l a A ¥ @ 3= 9H 4L - D

wursos ¥ Recursos ¥ Enlaces ~ Q - ‘;, -

i

Archivo Maguina Ver Entrada Dispositivos Ayuda

g 0

Papelera de TreeSize Free
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1.4 Configurar SSH para conexiones desatendidas
En la maquina de Windows, vamos a generar las claves de ssh:

> ssh-keygen -t rsa -b 4096

Copiamos el contenido de la clave publica que se ha generado, se encuentra en la ruta
c:\users\raul\.ssh\id.rsa.pub

Ahora nos conectamos con el usuario root por SSH a la maquina servidor.

» Ssh root@192.168.18.234

Creamos la carpeta .ssh en la maquina Ubuntu:
» mkdir -p ~/.ssh && chmod 700 ~/.ssh

|

X
L ... M

.
v

lelcome
Documentation:
* Management:

Support:

mantenimiento de se

den aplicar i ion de forma inmediata.
estas actualizacione ic ejecute: apt list --upgradable

pps para bir futura ctua ones de seguridad adicionales.
ubuntu.com/esm o ejecute «suc o status»

) 14:17:
~# mkdir -p

En la carpta que hemos creado, la editamos con
» nano ~/.ssh/authorized_keys

Y copiamos el contenido de la clave publica que nos ha generado antes (el contenido de esta
clave se encuentra en: c:\users\raul\.ssh\id_rsa.pub)

Una vez hemos copiado el contenido de id_rsa.pub a authorized_key, tenemos que asignar los
permisos :

» chmod 600 ~/.ssh/authorized_keys

. _______________________________________________________________________________________|
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1.5 Verifica que esta correctamente configurado realizando una conexion SSH

desde la maquina extb
Ahora nos vamos a poder conectar al usuario raul por ssh sin que nos pida la contrasefa. En
caso de que queramos acceder con el usuario root sin contrasefia tenemos que agregar la clave
publica en authorized_keys desde el usuario de root en Ubuntu.

o Ubuntu 24.04. ( ux 6.8.0-47-generic x8

* Documentation: http elp.ubuntu.com
* ] ment: http dscape ical.com

E] : http fubuntu. con

aplicar 4@ actuali
estas actuali i

o ejecute «sudq p

h

from

closed.

. _______________________________________________________________________________________|
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Aqui vemos el ejemplo al conectarnos con el usuario root que no nos pide contrasefia:

— .
. o Qa A o ® Gl © L - O

jursos ¥ Recursos ~ Enlaces ~ o

\ \raul>ssh roo
Welcome to Ubuntu 24.

n aplicar 141 actualizaci
n actualizac

8 actual ones de d adici pueden aplica
Aprenda m n r i M Apps at https:

.168.18.192

. _______________________________________________________________________________________|
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1.6 Muestra los contenidos de los ficheros authorized-keys y known-host
Mostramos el archivo de authorized key desde el usuario root:

< | - o
s [ QA v & 81 &= O L -
rs

wursos ¥ Recursos ¥ Enlaces [:_l, a ﬂ

psitivos  Ayuda

30den

M root@raul-VirtualBox: ~

root@raul-VirtualBox:~# cat ~/.ssh/authorized_keys

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQDOOX1h9uFBhSADVX3djLOU /vhf2gm5HZWCEDLKO/V
s3msAaKbpPDOBHIYPOtRg2NjQj4pKXx+EMHc+vil/Ixs1Cxby016cI5gXgfCKBY/GATdBWgDhRUIBVZR
6urrcWzkZhVijzWGaMfAEuUmYvuMsY9XQkYXvGRICS /WFxxEJw5gRBnZUcyCDhOV2tPyJIrVdbwllL 3j17d
JvQ1lAQ98pS1YILZEYUU39IVBkUZztZ JEXFzqUKhPIPTXURgbnQ71QrXKzFExHd jreSPri1HsthyRdJ09kN

+6zJzVNrnQb7PxE4zXuO6Gp9E3NESM6 / tf tNAavDZHKOrCTtrUYVkcWnIIDvv2juhBr TE4NdKNeir LXr
grZDVI7ZrSoF8mgCewA2MneWG3hNrkaxoXX6FoUWp/ZMBEMD221ced4FSJoMIVQenbqc6p7PV11CHWv+oN
0IL3/bneelm/U9QsIYAO/GSLN/h8jO34EEX804385pQzTipFugALE6QROWOCB1XpkSsbeypjjHI/Kd7yQ
ZYrIBfmAzo44Eag/mEaMOTh+HhYhLDmwZB8mt6BXF6adIXKBN+G97qZbUzCHIYCLbgXiUL1fN+firVIhx
CJZoKQF23jnU3N1gXHUNFsJYShkWN+f jqyo@ZE456nx5xMYgk1LgKSOjHAckZ9xU5vaugl@Coyse5Cz13
tQ== raul@DESKTOP-U90GDCK

root@raul-VirtualBox:~#

. ________________________________________________________________________________________
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Y el archivo de known_host:

= (] X

a A @ Bl¢= O L - M
ursos ¥ Recursos ¥ Enlaces ~ J_’; a ﬂ -
'3.:-'_'::'.:5::::%'_'.3: — O x>

Archivo Edicion Formato Ver Ayuda

[127.0.0.1]:2222 ssh-ed25519
AAAAC3NZAC11ZDIINTESAAAATNAQ2COTSQVAPIMI1E2ECAFZCWHILYPa2 jwrXp8s54Eas

[127.0.0.1]:2222 ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABEQDSFFUa6gDKC8@aAsxUgjcIBzUsT5D+ze
+U83VUBgu+ZXxrj9KGwGm/AnRRZWSKUgipcYC+/75aZZkaudS1hIZeoR
+dIiexsQD8upetsKavEyYKmkHWB9ITBpEvaw3V1f2HI8zCaKWYOHFQSE/232cm9bR1w3reemvlAhlu3arezH
+6NBpY1x7UBq8in2TzUMgXgMPJjOYqMCcnkUDFsVF31RdSRzOmMoBgqGYgXzHvUuItZzpivejhiXmacGp7glvHTZBMSa
XUuOF2ZsLarcG/TUnp+cBSSN2oUv/188fc5xXNSLOD8ThCZFCEOW6HEYEq L]
+Lh/HxB9659n13p205GXFIDugkr2IYhiMeSUJ7ajnRKpM2rbnwzhhBWpjXo3ieKA35nksal/ctB4ISqjqe8IPahTxb
J/oly3y/dCwlGvDza7ZBSeBfYpZ44CrsT1iiAAFRIMNAHYOAD7 rvOYSSH80ORIF3MMaZq7AnX134/ jNko4Nb741AeR46
+HCgrTUKSgx1k=

[127.0.0.1]:2222 ecdsa-sha2-nistp256
AAAAE2VJZHNhLXNoYTItbmlzdHAYNTYAAAATIbmM1ZdHAYNTYAAABBBCgoUVTwHh4Zdet8FYKGVhTOWBH1ajqBMmMX3AZ
DghGzj8jIXKTgXErvC1VDzVXGT TBUCrNsITh2EsRmgDKB/H364=

192.168.18.234 ssh-ed25519
AAAAC3NZAC11ZDIINTESAAAATEZIj2Zwv5sSTGX1DC2fTiNlpZ93WHuaySXDiTzTCa7HK

192.168.18.234 ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABEQCPVaz4ANjFxkjZiheKQx
+hNyhgqIyUowCjPnBnTuqvylue2sKysr2/F7fCGCs0IgjIjTaN
+rxkGjKxVhmooJhtZWtST52¢cs1IMKXt6sIWOuSFakZk/JGZb73rfA4gASTkhR2ZWHWZ FQCV 5xPEtnMAtNi@sxUUJozzql
HhvhA7qcZxe3pLWSNPdsfeyr5GnO6UAND/K]j3QPzQQ3zr1vYipgPDXXUYUlzGs91Bi9YZdQDIHCcgLNtOl7T
+BC4610FI5eEk+B9xM6BIb

+EQCSzY9Gg7INdIEfz3rrP7FFhKimQmfuWDDTxt4SqG5rHE6dbAXtsDr7YHYGQGkk jLI14ARQYItgfjWBQHZFkAUIPAh
UjrD/Q311lxptfzpgf/IilmcpIx7+54Z1t1x5TFIQS
+1mr71ZA1uaPq3BXSx9sYgrGkfKnvKOjFvdRj9ASLYELNDQXRGLNF7MXN829KyAMEaWTboSkewCwsZoghTjpKBDO/7
p8v/CYoe3EI1lywfM8FC65SOAZLKNS=

192.168.18.234 ecdsa-sha2-nistp256
AAAAE2VJZHNhLXNoYTItbmlzdHAYNTYAAAATIbmM1ZdHAYNTYAAABBBKLS16ECc1gQ7byDdI1fh6ITQNgtx9AhNOZ1v/H
3YwHgc3J01V9b5SNI21QKxdIBRY84AhXrHi4YPQVIIS3wDi32w=

Linea 5, columna 251 100% Windows (CRLF) UTF-8

]
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2 Redes privadas Virtuales

2.1 Realiza una conexiéon entre los

equipos exta y dmzc mediante OpenVPN usando validacion TLS
Vamos a realizar la instalacién desde un script de Github, en este caso desde esta URL:

> git clone https://github.com/Nyr/openvpn-install.git

Para instalarlo le temenos que dar permisos de ejecucidon y ejecutamos el instalador .sh

» Sudo chmod +x openvpn-install.sh
» Sudo ./openvpn-install.sh

Seguimos los pasos del instalador, seleccinamos todo por defecto. Agregamos un cliente con el
nombre clientel.

Cuando termine nos aparecera que se ha creado el archivo ovpn del clientel que hemos
generado, lo mostramos en la siguiente imagen:

S

aQ A i ® QI O 4 - M

Mis cursos ¥ Recursos ~ Enlaces ~ Q 'Il ﬂ v

Archivo Maguina Ver Entrada Dispositivos Ayuda

1 ic 11:59 P U |

raul@raul-VirtualBox: ~fopenvpn-install Q a

i/reqs/raularribascliente.req
/private/raularribascliente.key

that the request matc
Signature ok
The Subject's Distinguished Name is as follov
commonName 12:'raularrib
Certificate is to be t d until Nov

iente’
5:42 2034 GMT (3650 days)

Write out database with 1 new entries
Database updated

sa/pkifinline/private/raularribascliente.inline

y-rsa/pki/issued/raularribascliente.crt
Using configuration from /etc/openvpn/serverfeasy-rsa/pki/b3edecof/temp..1

N

An updated CRL DER y een created:
* fetc/openvpn/server /eas) fpkifcrl.der

An updated CRL has been created:

BOo)¥NIT#NOrTE & 0 TR DERECHA

. _______________________________________________________________________________________|
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[easy-rsa/pki/crl.der

ted CRL has been created:
openvpn/server|

[system/multi-user.target.wants/openvpn-iptables.service — [e

stem/multi-user.target.wants/openvpn-server@server.service — fusr/lib/systemd/

Finished!

The client configuration is available in: froot/raularribascliente.ovpn
New clients can be added by running this script again.

S |

B O F&MOrTE @K R DERECHA

Una vez hemos creado el usuario cliente, el archivo .ovpn se nos ha guardado en
/root/raularribascliente.ovpn

. ________________________________________________________________________________________
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Verificamos que estamos utilizando TLS:

Editamos el archivo /etc/openvpn/server.conf y tienen que tener estas lineas:

— (] X
Qa A 0 B G|l ® L - N
w LR = N J |
F
JArsos ¥ Recursos ™ Enlaces ™ ,Q ! 6 v

U
Archivo Maquina Ver Entrada Dispositivos

1dedic 11:20 O DR |
raul@raul-VirtualBox: ~ Q a

/etc/openvpn/server/server.conf
[local 192.168.
port 1194
proto udp
dev tun
ca ca.crt
cert server.crt
key server.key
dh dh.pem
auth SHA512
tls-crypt tc.key
topology subnet
server 10.8.0.0 255.255.255.0
push "redirect-gateway defl bypass-dhcp"
ifconfig-pool-persist ipp.txt
push "dhcp-option DNS 192.168.18.1"
push "block-outside-dns"
keepalive 10 120
user nobody
group nogroup
persist-key
persist-tun
verb 3
crl-verify crl.pem
explicit-exit-notify

[ 24 lineas leidas ]
.’.’ W¥ Ayuda W8 Cuardar WY Buscar Wy Cortar Wl Ejecutar We Ubicacion
~e’ P Salir WY Leer fich. @Y Reemplazar @V Pegar W Justificar @ Ir a linea

BO)¥T &N ET T & K crrL DerecHA

La linea tls-crypt tc.key indica que estds usando un canal TLS para cifrar y autenticar los
paquetes de control.

Y por ultimo al archivo de configuracion .ovpn le agregamos esta linea:

tls-crypt tc.key

. ________________________________________________________________________________________
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Comprobacion de la conexiéon VPN con TLS

Para conectarnos tenemos que copiar el archivo ovpn a nuestro equipo Windows. Despues de
copiarlo lo importamos a OpenVPN (tenemos que tener la aplicacién previamente instalada de
Open VPN GUI).

Al conectarnos podemos ver los logs y verificamos que se ha conectado correctamente:

a A o @ Gl O Y& - O
0os ¥ Recursos ¥ Enlaces ¥ Q‘ ! ﬂ v
| vasclientelog: Bloc de - o X

Archivo Edicion Formato Ver Ayuda

2024-12-91 12:02:40 ovpn-dco device [OpenVPN Data Channel Offload] opened 4
2024-12-01 12:02:49 UDP link local: (not bound)

2024-12-01 12:02:49 UDP link remote: [AF_INET]192.168.18.237:1194

2024-12-01 12:02:40 MANAGEMENT: >STATE:1733025760,WAIT,,,,,,

2024-12-01 12:02:40 MANAGEMENT: >STATE:1733025760,AUTH,,,,,,

2024-12-01 12:02:40 TLS: Initial packet from [AF_INET]192.168.18.237:1194, sid=2cb5582b
S5ece?ld?

2024-12-01 12:02:40 VERIFY OK: depth=1, CN=Easy-RSA CA

2024-12-81 12:82:40 VERIFY KU OK

2024-12-01 12:02:40 Validating certificate extended key usage

2024-12-81 12:02:40 ++ Certificate has EKU (str) TLS Web Server authentication, expects
TLS Web Server Authentication

2024-12-081 12:02:40 VERIFY EKU OK

2024-12-01 12:02:40 VERIFY OK: depth=8, CN=server

2024-12-01 12:02:4@ Control channel: TLSv1.3, cipher TLSv1.3 TLS AES 256 GCM SHA384, peer
certificate: 2048 bits RSA, signature: RSA-SHA256, peer temporary key: 253 bits X25519
2024-12-91 12:02:40 [server] Peer Connection Initiated with [AF_INET]192.168.18.237:1194
2024-12-91 12:02:40 TLS: move_session: dest=TM_ACTIVE src=TM_INITIAL reinit_src=1
2024-12-01 12:02:40 TLS: tls multi process: initial untrusted session promoted to trusted
2024-12-01 12:02:40 PUSH: Received control message: 'PUSH_REPLY,redirect-gateway defl
bypass-dhcp,dhcp-option DNS 192.168.18.1,block-outside-dns,route-gateway 10.8.0.1,topology
subnet,ping 1@,ping-restart 12e,ifconfig 10.8.8.2 255.255.255.0,peer-id @,cipher AES-256-
GCM, protocol-flags cc-exit tls-ekm dyn-tls-crypt,tun-mtu 158"

2024-12-91 12:02:40 OPTIONS IMPORT: --ifconfig/up options modified

2024-12-91 12:02:40 OPTIONS IMPORT: route options modified

2024-12-81 12:02:40 OPTIONS IMPORT: route-related options modified

2024-12-01 12:02:40 OPTIONS IMPORT: --ip-win32 and/or --dhcp-option options modified
2024-12-01 12:02:40 OPTIONS IMPORT: tun-mtu set to 1508

2024-12-01 12:02:40 interactive service msg_channel=66@
2A-12-01 1242408 ROITE GATFLAY 1407 1A8 18 1/985 288 9285 4 T=5 HLANMNR=hA'ch:frd76f a1
Linea 29, columna 177 100% Windows (CRLF) UTF-8

B O F & WO E @K R DERECHA

12:08

neC : A aE e 1%
@b 26°C Nublado A~ & G & [ im q e

. ________________________________________________________________________________________
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2.2 \Verifica la correcta conexion a través del tunel mediante un ping desde
el cliente VPN al servidor VPN.

Y también vemos que nos ha dado un direccidn Ip del rango de nuestra configuracion del
servidor VPN 10.8.0.2:

O = ]
[Qué des = Q, A ® 0 o= O] lLO e -,l'
s ursos ¥ Recursos ~ Enlaces ~ Q h'd ﬁ v

iplementos

de enlace predeterminada . . . . . :
r de Ethernet Conexicn de r Bluetooth:

: medios desconectados

ocido OpenVPN Data Channel Offlc

ra la co

enlace predeterminada

de Ethernet Ethernet:

: medios desconectados

o para la cone

» desconocido OpenVPN Wintun:

Hacemos PING al servidor VPN, que tiene la IP: 10.8.0.1:

. _______________________________________________________________________________________|
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Qué des | a A2 ® (] s O J,o N

- - - - - 8 -
e ETiEE Ursos Recursos Enlaces [;L, A

nplementos

t
tiempo=1ms
tiemp
tiempo=1ms

co 0o co

MRR RS

para 1

= 4, s = 4, pe

n milisegund
= Ims

Finished!

. _______________________________________________________________________________________|
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2.3  Muestra la tablas de enrutamiento y las interfaces de red, tanto del cliente

VPN como del servidor VPN.
Mostrar la tabla de enrutamiento del cliente:

l

Ruta
(D

o
3
g
o
8

inculo
culo
inculo
cule
inculo

9
2
9
7
2
9
7]
2
9
']
9
2
']
)
2
9
-
2
9
']
2

. _______________________________________________________________________________________|
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Mostrar interfaz de red del cliente:

: DESKTOP-USOGDCK

-« - - <« - <« < - : hibrido
tamiento IP habilita

[Adapta-:!-:\r- desconocido OpenVPN Data Channel Offload:

cifico para la co
)penVPN Data Channel Of

nfiguracion au
dir i IPvb local.

eterminada .

conectados

O 5 & O & & B CTRLDERECHA
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Mostrar la tabla de enrutamiento y la interfaz de red del servidor:

Archivo Maquina Ver Entrada Dispositivos

- 1 dedic

*‘ 1 raul@raul-VirtualBox: ~fopenvpn-install

E S route -n
Tabla de rutas IP del nicleo
i Pasarela Genmask ic Métric Ref so Interfaz
: i 0.0.0.C 0 enpls3
@ tun@
0 enpBs3

state UNKNOWN group default glen 1688

|_1ft for rred_1ft forever
ope host noprefixroute
er preferred_Lft forever

4: tun®: <POINTOPOINT,MULTIC
500
link/none
i scope global tun®
orever preferred_1ft forever
inet6 599c:3a2c:1ef8:6e9a/64 scope link stable-privacy
valid_lft forever prefe forever

S

2.4 Ubica la pagina PruebaConexionVPN.html en el servidor VPN. Usa el tunel
VPN previamente establecido para visualizar la pagina desde el navegador

web del cliente VPN.

Hemos instalado el cliente de apache y hemos creado una pagina web que hemos subido a la

carpeta /var/www/html.

Probamos que la podemos ver desde el cliente con la VPN conectada:

RAUL ARRIBAS REDONDO | TECNICAS DE ACCESO REMOTO | SAD

17


https://www.mecd.es/cidead/aulavirtual/pluginfile.php/450712/mod_resource/content/3/SAD03_v1/ArchivosUnidad/Moodle/SAD03_Tarea/SAD03_CONT_R79_PruebaConexionVPN.html

Manual de instalacion

— (] X
Q A v @ G lv= O L L]
508 ¥ Recursos ¥ Enlaces ~ Q a ” -
| : @ @ [ Pruebade Conexién VPN x = - O X
ole &~ O A No seguro | 10.8.0.1 <% B O ﬁ

I Pr04

| Bienvenido a la Pagina de
Prueba de VPN

Este es un archivo HTML alojado en el servidor a través de una
conexion VPN. jLa prueba fue exitosa!

JACI

12:40 E
01/12/2024 4

@& 26°C Nublado A il T @ Fl m 7 dx

2.5 Instalay configura un cliente VPN en la maquina virtual Windows 10 del

entorno.
Ya lo hemos realizado en los pasos anteriores.

2.6 Muestra la tablas de enrutamiento y las interfaces de red, tanto del cliente

VPN Windows 10 como del servidor VPN.
Ya lo hemos realizado anteriormente.

2.7 Realiza una conexion al servidor usando el tunel VPN vy visualiza la
pagina PruebaConexionVPN.html desde un navegador web de la

maquina Windows 10.
Ya lo hemos realizado anteriormente

. _______________________________________________________________________________________|
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He visto que seguramente tenia que conectarme tambien al servidor openvpn desde un cliente
de Ubuntu, asi que aqui hago un par de capturas de pantalla para que se vea que asigna una
direccién IP del rango de la VPN. Hemos creado un nuevo cliente al que le hemos llamado,
raulubuntucliente.ovpn.

En la siguiente imagen vemos que nos hemos conectado correctamente:

Archivo Maquina Ver Entrada Dispositivos Ayuda

*‘ 1 raul@raul-virtualBox: ~ Q

2024-12-01 12:55:15 Control Channel: TLSv1.3, cipher TLSv1.3 TLS_AES_256_GCM_SHA384, peer certi
ficate: 2048 bits RSA, signature: RSA-SHA256, peer temporary key: 253 bits X25519

2024-12-01 12:55:15 [server] Peer Connection Initiated with [AF_INET]192.168.18.237:1194
2024-12-01 12:55:15 TLS: move_session: dest=TM_ACTIVE src=TM_INITIAL reinit_src=1

2024-12-01 12:55:15 TLS: tls_multi process: initial untrusted session promoted to trusted
2024-12-01 12:55:15 PUSH: Received control message: 'PUSH_REPLY,redirect-gateway defl bypass-dh
cp,dhcp-option DNS 192.168.18.1,block-outside-dns,route-gateway 10.8.0.1,topology subnet,ping 1
0,ping-restart 120,ifconfig 10.8.0.3 255.255.255.0,peer-id 1,cipher AES-256-GCM,protocol-flags
cc-exit tls-ekm dyn-tls-crypt,tun-mtu 15080°'

2024-12-01 12:55:15 Unrecognized option or missing or extra parameter(s) in [PUSH-OPTIONS]:3: b
lock-outside-dns (2.6.12)

2024-12-01 12:55:15 OPTIONS IMPORT: --ifconfig/up options modified

2024-12-01 12:55:15 OPTIONS IMPORT: route options modified

2024-12-01 12:55:15 OPTIONS IMPORT: route-related options modified

2024-12-01 12:55:15 OPTIONS IMPORT: --ip-win32 and/or --dhcp-option options modified

2024-12-01 12:55:15 OPTIONS IMPORT: tun-mtu set to 1500

2024-12-01 12:55:15 net_route_v4_best gw query: dst 0.0.0.0

2024-12-01 12:55:15 net_route v4 best gw result: via 192.168.18.1 dev enp@s3

2024-12-01 12:55:15 ROUTE_GATEWAY 192.168.18.1/255.255.255.0 IFACE=enp@s3 HWADDR=08:00:27:bc:c7
:13

2024-12-01 12:55:15 TUN/TAP device tun® opened

2024-12-01 12:55:15 net_iface_mtu_set: mtu 1500 for tun@

2024-12-01 12:55:15 net_1iface_up: set tun® up

2024-12-01 12:55:15 net_addr_v4_add: 10.8.0.3/24 dev tun@®

2024-12-01 12:55:15 net_route_v4_add: 192.168.18.237/32 via 192.168.18.1 dev enpOs3 table @ met
ric -1

2024-12-01 12:55:15 net_route v4 add: 0.0.0.0/1 via 10.8.0.1 dev [NULL] table 0 metric -1
2024-12-01 12:55:15 net_route_v4_add: 128.0.0.0/1 via 10.8.0.1 dev [NULL] table 0 metric -1
2024-12-01 12:55:15 Initialization Sequence Completed

2024-12-01 12:55:15 Data Channel: cipher 'AES-256-GCM', peer-id: 1

2024-12-01 12:55:15 Timers: ping 10, ping-restart 120

2024-12-01 12:55:15 Protocol options: protocol-flags cc-exit tls-ekm dyn-tls-crypt

12:55

“Dal Gritest : A i G z y
| 74 . A iPolémica! Demuestr... 5 & [E = R E‘_

En la siguiente imagen hacemos un ip a, para mostrar que estamos conectados a la VPN
correctamente, nos ha dado la ip 10.8.0.3

. _______________________________________________________________________________________|
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— [m] X
5 x| a A 1 ® Gl D L - D
e

_ &3 : : b = ﬂ'

Archivo Maquina Ver Entrada Dispositivos Ayuda

i W +@
=1 raul@raul-VirtualBox: ~ - a

R4 - =1 C 1
;?Z:r " raul@raul-VirtualBox: ~ Q X g
2024- - §1ip a
2024-1; 10: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
2024-1 glen 1000 ted
2024-  1ipk/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00 Jypass-dh
CD»?“ inet 127.0.0.1/8 scope host lo 2t,ping 1
0,pin valid_Llft forever preferred_Llft forever >1-flags
gc- 2 inet6 ::1/128 scope host noprefixroute
2024- valid_Llft forever preferred_Llft forever
lock-5. enp0s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq codel state UP gr
2024'0Up default qlen 1000
2024- link/ether 08:00:27:b
2024- inet 192.168.18.238/2
2024- enp@s3
2024- valid 1ft 2997sec preferred 1ft 2997sec
2024-3. tyn@: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 1500 qdisc fg_codel state
IN group default glen 500
1ink/none
inet 10.8.0.3/24 scope global tun@
valid_1ft forever preferred_lft forever
inet6 feB0::cal3:dd7c:3271:dfe/64 scope link stable-privacy
valid_1ft forever preferred_lft forever

z=%

INS]:3: b

c:c7:13 brd
4 brd 192.168.1

le @ met

41 V4_80g: W.u.9.u /L via 1 ).1 dev [NULL] Taple v metric -1
2024-12-01 12:55:15 net_route v4 add: 128.0.0.8/1 via 10.8.0.1 dev [NULL] table @ metric -1
2024-12-01 12:55:15 Initialization Sequence Completed
2024-12-01 12:55:15 Data Channel: cipher 'AES-256-GCM', peer-id: 1
2024-12-01 12:55:15 Timers: ping 10, ping-restart 120
" 2024-12-01 12:55:15 Protocol options: protocol-flags cc-exit tls-ekm dyn-tls-crypt
~
wBd

Tambien mostramos que podemos acceder a la pagina WEB desde el cliente de Ubuntu:

. ________________________________________________________________________________________
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aquina

Archivo Maquina Ver Entrada Dispositivos Ayuda

1dedic 13:01
) Prueba de Conexion VPN x | +

« (@] O & 10801

Bienvenido a la Pagina de Prueba de
VPN

Este es un archivo HTML alojado en el servidor a través de una conexién
VPN. jLa prueba fue exitosa!

@ 26°C Nublado ~ 4 & & [E i®m 7

. _______________________________________________________________________________________|
RAUL ARRIBAS REDONDO | TECNICAS DE ACCESO REMOTO | SAD 21



Manual de instalacion

3 Guacamole

3.1 Instala en el servidor VPN un servicio Guacamole.

Para instalar el servidor Guacamole hemos utilizado este manual de Git-hub GitHub -
itiligent/Easy-Guacamole-Installer: Automated install of Gucamole with options for HTTPS
reverse proxy, Active Directory integration, MFA, LetsEncrypt, dark theme, MySQL backup,

email alerts & more.

Ejecutamos el Script y tras terminar nos saldrad un pantalla que nos indique que se ha instalado
correctamente:

Implantacion de Aplicacior X ®# Curso: Seguridad y Alta Disponibl X @ Cursc: Servicios de Red e Internet X ‘ aF e o X

Enlaces - 1; & ﬂ M

o Maquina Ver Entrada Dispositives Ayuda

L DI |

I+ raul@raul-VirtualBox: ~

Redirecting the Tomcat http root url to /guacamole...

Updating firewall rules to allow only SSH and tcp

;% sudo apt install openssh

openssh-client openssh-known-hosts openssh-sftp-server
h-

openssh-client-sshl openssh-server open tests
1% sudo apt install openssh-server
Leyendo lista de paquetes... Hecho

. ________________________________________________________________________________________
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3.2 Configura dicho servicio para que se pueda acceder por SSH al servidor web

de la maquina dmza.

Vamos a entrar en la URL: http://raul-virtualbox.:8080/guacamole/#/

Vamos acrear una nueva conexion SSH

Configuracidon = Conexiones > Nueva Conexién - SSH

o— -~ e g s e e e s

7 dedic 10:39

Itiligent X | G calve publica to base 1 X
O 8® raul-virtualbox.

EDITAR CONEXION

Nombre: Servidor web ssh

Ubicacion: |rooT

Protocolo: SSH

LIMITES DE CONCURRENCIA

Numero maximo de conexiones: 3

Namero maximo de conexiones por usuario: |3

BALANCEO DE CARGA

Peso de la conexion:

Usar solo para failover: 1l

PARAMETROS DEL PROXY DE GUACAMOLE (GUACD)
. el u

guacadmin

RAUL ARRIBAS REDONDO | TECNICAS DE ACCESO REMOTO | SAD
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7 dedic 10:46

Itiligent % | G calve publica to base
O & raul-virtualbox.:8080/guacam

Cifrado:

PARAMETROS

Red

Nombre de Host:
Puerto:

Clave publica host (Baseé4):

Autenticacion

Usuario:
Contrasena:

Llave Privada:

Ponemos la clave privada de nuestro servidor, y Guacamole la guardara en la base de datos de
forma segura.

3.3 Utiliza algin mecanismo de cifrado para que la clave de acceso no se pueda

leer en el fichero de configuracion de Guacamole.
Hecho en el paso anterior.

. _______________________________________________________________________________________|
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3.4 Verifica que la conexidon funciona correctamente tras dicho cambio.
Entramos a la pagina web: http://raul-virtualbox.:8080/guacamole e iniciamos sesidn

a R 8 & Gl O L - @

7dedic 10:45

Itiligent X | G calve publica to base

O & raulvirtualbox.

Servidor web ssh

TODAS LAS CONEXIONES

raulrdp

Servidor web ssh

ssh windows

Pinchamos en el servidor web ssh y comprobamos que accedemos correctamente con nuestra
clave privada.

]
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licacio; X % Curso: Seguridad y Alta Disponib/ X Curso: Servicios de Red e Interne x\ 4F - a

a A %) &M @& Gl D L - 1

7 dedic 10:47

(=3 | W Servidor web ssh X | G calve publica to base

C O 8 raulvirtualbox.

. _______________________________________________________________________________________|
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