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1 SECURE SHELL  

1.1 Instala el servicio SSH en la máquina dmzd 
Para instalar el servicio SSH, tendremos que ejecutar los siguientes comandos: 

➢ Sudo apt install openssh-server -y 

Para comprobar que temenos el sericio SSH activo: 

➢ Sudo systemctl status ssh 
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1.2 Configura el servicio para que se puedan realizar conexiones como root y 

que esté permitida la autenticación por contraseña 
Editamos el archivo de configuración de SSH: 

➢ sudo nano /etc/ssh/sshd_config 

Ponemos estas dos filas como se muestra a continuación: 

➢ PermitRootLogin yes 

➢ PasswordAuthentication yes 

➢ pubkeyAuthentication yes 

Guardamos los cambios y reiniciamos el servicio SSH para que se apliquen los cambios: 

➢ Sudo systemctl restart ssh 

1.3 Verifica que está correctamente configurado realizando una conexión SSH 

desde la máquina extra 
Previamente tenemos que asignar una contraseña al usuario ROOT de la maquina de Ubuntu. 

Nos conectamos a la maquina virtual Extra (es una maquina virtual con red en modo puente) 

Ssh root@192.168.18.234 

 

mailto:root@192.168.18.234
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1.4 Configurar SSH para conexiones desatendidas 
En la maquina de Windows, vamos a generar las claves  de ssh: 

➢ ssh-keygen -t rsa -b 4096 

Copiamos el contenido de la clave publica que se ha generado, se encuentra en la ruta 

c:\users\raul\.ssh\id.rsa.pub 

Ahora nos conectamos con el usuario root por SSH a la maquina servidor. 

➢ Ssh root@192.168.18.234 

Creamos la carpeta .ssh en la maquina Ubuntu: 

➢ mkdir -p ~/.ssh && chmod 700 ~/.ssh 

 

En la carpta que hemos creado, la editamos con  

➢ nano ~/.ssh/authorized_keys 

Y copiamos el contenido de la clave publica que nos ha generado antes (el contenido de esta 

clave se encuentra en: c:\users\raul\.ssh\id_rsa.pub) 

Una vez hemos copiado el contenido de id_rsa.pub a authorized_key, tenemos que asignar los 

permisos : 

➢ chmod 600 ~/.ssh/authorized_keys 

mailto:root@192.168.18.234
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1.5 Verifica que está correctamente configurado realizando una conexión SSH 

desde la máquina extb 
Ahora nos vamos a poder conectar al usuario raul por ssh sin que nos pida la contraseña. En 

caso de que queramos acceder con el usuario root sin contraseña tenemos que agregar la clave 

publica en authorized_keys desde el usuario de root en Ubuntu. 
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Aquí vemos el ejemplo al conectarnos con el usuario root que no nos pide contraseña: 
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1.6 Muestra los contenidos de los ficheros authorized-keys y known-host 
Mostramos el archivo de authorized key desde el usuario root: 
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Y el archivo de known_host: 
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2 Redes privadas Virtuales 

2.1 Realiza una conexión entre los 

equipos exta y dmzc mediante OpenVPN usando validación TLS 
Vamos a realizar la instalación desde un script de Github, en este caso desde esta URL: 

➢ git clone https://github.com/Nyr/openvpn-install.git 

Para instalarlo le temenos que dar permisos de ejecución y ejecutamos el instalador .sh 

➢ Sudo chmod +x openvpn-install.sh 

➢ Sudo ./openvpn-install.sh 

Seguimos los pasos del instalador, seleccinamos todo por defecto. Agregamos un cliente con el 

nombre cliente1. 

Cuando termine nos aparecerá que se ha creado el archivo ovpn del cliente1 que hemos 

generado, lo mostramos en la siguiente imagen: 

 

 

https://github.com/Nyr/openvpn-install.git
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Una vez hemos creado el usuario cliente, el archivo .ovpn se nos ha guardado en 

/root/raularribascliente.ovpn 
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Verificamos que estamos utilizando TLS: 

Editamos el archivo /etc/openvpn/server.conf y tienen que tener estas líneas: 

 

La línea tls-crypt tc.key indica que estás usando un canal TLS para cifrar y autenticar los 

paquetes de control. 

Y por ultimo al archivo de configuración .ovpn le agregamos esta línea: 

tls-crypt tc.key 
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Comprobación de la conexión VPN con TLS 

Para conectarnos tenemos que copiar el archivo ovpn a nuestro equipo Windows. Despues de 

copiarlo lo importamos a OpenVPN (tenemos que tener la aplicación previamente instalada de 

Open VPN GUI). 

Al conectarnos podemos ver los logs y verificamos que se ha conectado correctamente: 
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2.2 Verifica la correcta conexión a través del túnel mediante un ping desde 

el cliente VPN al servidor VPN.  
Y también vemos que nos ha dado un dirección Ip del rango de nuestra configuración del 

servidor VPN 10.8.0.2:  

 

Hacemos PING al servidor VPN, que tiene la IP: 10.8.0.1: 
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2.3 Muestra la tablas de enrutamiento y las interfaces de red, tanto del cliente 

VPN como del servidor VPN. 
Mostrar la tabla de enrutamiento del cliente: 
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Mostrar interfaz de red del cliente: 
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Mostrar la tabla de enrutamiento y la interfaz de red del servidor: 

 

 

2.4 Ubica la página PruebaConexionVPN.html en el servidor VPN. Usa el túnel 

VPN previamente establecido para visualizar la página desde el navegador 

web del cliente VPN. 
Hemos instalado el cliente de apache y hemos creado una pagina web que hemos subido a la 

carpeta /var/www/html. 

Probamos que la podemos ver desde el cliente con la VPN conectada: 

https://www.mecd.es/cidead/aulavirtual/pluginfile.php/450712/mod_resource/content/3/SAD03_v1/ArchivosUnidad/Moodle/SAD03_Tarea/SAD03_CONT_R79_PruebaConexionVPN.html
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2.5 Instala y configura un cliente VPN en la máquina virtual Windows 10 del 

entorno. 
Ya lo hemos realizado en los pasos anteriores. 

2.6 Muestra la tablas de enrutamiento y las interfaces de red, tanto del cliente 

VPN Windows 10 como del servidor VPN. 
Ya lo hemos realizado anteriormente. 

2.7 Realiza una conexión al servidor usando el túnel VPN y visualiza la 

página PruebaConexionVPN.html desde un navegador web de la 

máquina Windows 10. 
Ya lo hemos realizado anteriormente 
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He visto que seguramente tenía que conectarme tambien al servidor openvpn desde un cliente 

de Ubuntu, asi que aquí hago un par de capturas de pantalla para que se vea que asigna una 

dirección IP del rango de la VPN. Hemos creado un nuevo cliente al que le hemos llamado, 

raulubuntucliente.ovpn. 

En la siguiente imagen vemos que nos hemos conectado correctamente: 

 

En la siguiente imagen hacemos un ip a, para mostrar que estamos conectados a la VPN 

correctamente, nos ha dado la ip 10.8.0.3 
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Tambien mostramos que podemos acceder a la pagina WEB desde el cliente de Ubuntu: 
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3 Guacamole 

3.1 Instala en el servidor VPN un servicio Guacamole. 
Para instalar el servidor Guacamole hemos utilizado este manual de Git-hub GitHub - 

itiligent/Easy-Guacamole-Installer: Automated install of Gucamole with options for HTTPS 

reverse proxy, Active Directory integration, MFA, LetsEncrypt, dark theme, MySQL backup, 

email alerts & more. 

Ejecutamos el Script y tras terminar nos saldrá un pantalla que nos indique que se ha instalado 

correctamente: 

 

 

 

 

 

 

 

 

 

https://github.com/itiligent/Easy-Guacamole-Installer
https://github.com/itiligent/Easy-Guacamole-Installer
https://github.com/itiligent/Easy-Guacamole-Installer
https://github.com/itiligent/Easy-Guacamole-Installer
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3.2 Configura dicho servicio para que se pueda acceder por SSH al servidor web 

de la máquina dmza. 
    Vamos a entrar en la URL: http://raul-virtualbox.:8080/guacamole/#/ 

Vamos acrear una nueva conexión SSH 

Configuración → Conexiones → Nueva Conexión → SSH 

 

http://raul-virtualbox.:8080/guacamole/#/
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Ponemos la clave privada de nuestro servidor, y Guacamole la guardará en la base de datos de 

forma segura. 

 

3.3 Utiliza algún mecanismo de cifrado para que la clave de acceso no se pueda 

leer en el fichero de configuración de Guacamole. 
Hecho en el paso anterior. 
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3.4 Verifica que la conexión funciona correctamente tras dicho cambio. 
Entramos a la pagina web: http://raul-virtualbox.:8080/guacamole e iniciamos sesión 

 

Pinchamos en el servidor web ssh y comprobamos que accedemos correctamente con nuestra 

clave privada. 

http://raul-virtualbox.:8080/guacamole
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