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2 Apartado 1: Configuracion de reglas Iptables en la maquina
dmzd

2.1 Pon en marcha el servicio apache?.
Ejecutamos sudo apt install apache2 -y

Iniciamos el servicio de Apache: sudo systemctl start apache2

Habilitamos Apache para que cuando reiniciemos se inicie automaticamente: sudo systemctl
enable apache2

Verificamos que Apache esta corriendo: sudo systemctl status apache2

) { = Yo X 0% f (K] W = & v en 7

-
ursos ¥ Recursos ¥ Enlaces ¥ Q a ﬂ g

2,

Archivo Maquina Ver Entrada Dispositivos Ayuda

1 raul@raul-VirtualBox: ~ Q

]
)
Created symlink /etc/systemd/system/multi-user.target.wants/apache-htcacheclean.
a service — fusr/lib/systemd/system/apache-htcacheclean.service.
Procesando disparadores para ufw (0.36.2-6)
(&) Procesando disparadores para man-db (2.12.0-4build2)
| Procesando disparadores para libc-bin (2.39-0Oubuntu8.3)
:-$ sudo systemctl start apache2
- :-$ sudo systemctl status apache2
apache2.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/apache2.service; ; preset: H
Active: since Tue 2024-12-31 12:20:58 PST; 39s ago
Docs: https://httpd.apache.org/docs/2.4/
Main PID:
Tasks: 55 (limit: 9446)
Memory: 5.5M (peak: 5.7M)
CPU: 91ms
CGroup: /system.slice/apache2.service

dic 31 12:20:58 raul-VirtualBox systemd[1]: Starting apache2.service - The Apacg
dic 31 12:20:58 raul-VirtualBox apachectl[4636]: AHO0558: apache2: Could not reg
dic 31 12:20:58 raul-VirtualBox systemd[1]: Started apache2.service - The Apachg

lines 1-16/16 (END)

G

Carpeta personal

= 12:22
A B
O &= 7 ) 305000 8
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Comprobacién desde el navegador:

ursos ¥ Recursos ~ Enlaces ~ [; a ﬂ v

Prchivo Maquina Ver Entrada Dispositivos Ayuda

31dedic 1

O & 192.168.64.10

i Apache2 Default Page
{ )

Ubuntu  mez==mm

This is the default welcome page used to test the correct operation of the Apache2 server after installation on Ubuntu
systems. Itis based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. IF you can
read this page, it means that the Apache HTTP server installed at this site is working properly. You should replace this
file (located at /var/www/html/index.html) before continuing to operate your HTTP server.

IF you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contack the site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several

files optimized For interaction with Ubuntu tools. The configuration system is Fully documented in fusr/share/doc/
apache2/README.Debian.gz. Refer to this for the full documentation. Documentation For the web server itself can
be Found by accessing the manual if the apache?-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as Follows:

/etc/apache2/

| -- apache2.conf

| "-- ports.conf
| -- mods-enabled

| |-- *.load
| “-- *,conf
|-- conf-enabled

| “-- *. conf
|-- sites-enabled
| “-- *.conf

12223 E
31/12/2024 1
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2.2  Muestra, mediante el comando correspondiente, la politica que

actualmente tiene configurada la maquina.
Para consultar las reglas actuales que tenemos configuradas de Iptables, ejecutamos el
siguiente comando en la terminal:

sudo iptables -L -v -n

ursos ¥ Recursos ¥ Enlaces ~ Q a m v

Brchivo Maquina Ver Entrada Dispositivos Ayuda

31dedic 12:36
raul@raul-VirtualBox: ~

:-$ sudo iptables -F
1% sudo iptables -L -v -n
INPUT (policy ACCEPT 37 packets, 4161 bytes)
bytes target prot opt in out source destination

FORWARD (policy ACCEPT @ packets, 0 bytes)
bytes target prot opt in out source destination

OUTPUT (policy ACCEPT 44 packets, 2831 bytes)
bytes target prot opt in out source destination

ufw-after-forward (@ references)
bytes target prot opt in out S = destination

ufw-after-input (0 references)
bytes target prot opt in out s c destination

ufw-after-logging-forward (@ references)
bytes target prot opt in out s c destination

ufw-after-logging-input (0 references)
bytes target prot opt in out z destination

ufw-after-logging-output (0 references)
bytes target prot opt in out s c destination

ufw-after-output (@ references)
bytes target prot opt in out S = destination

ufw-before-forward (0 references)
bytes target prot opt in out S = destination

ufw-before-input (0 references)
12:36

) 31/12/2024 E‘
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e Chain INPUT: Maneja el trafico entrante. Actualmente, tiene una politica por defecto
de ACCEPT (aceptar todo el trafico). Se han recibido 37 paquetes (4161 bytes) en total.

e Chain FORWARD: Maneja el trafico que pasa a través de la maquina (enrutamiento).
También esta configurado para ACCEPT, pero no ha procesado ningln paquete.

e Chain OUTPUT: Maneja el trafico saliente desde tu maquina. También tiene una
politica ACCEPT y ha procesado 44 paquetes (2831 bytes).

Aunqgue UFW ya no esta controlando el trafico activamente, las cadenas asociadas a su
configuracion aun existen, pero estan "huérfanas" (no estan siendo referenciadas por las
cadenas principales).

2.3 Lleva a cabo un escaneo de puertos desde la maquina base y explica el
resultado obtenido.

Hemos escaneado la maquina DMZD desde nuestra maquina Host y este es el resultado

obtenido, aparecen los puertos 22,25,80 y 8080 abiertos:

= 95 &b .. M l SOAY 1Y w LS =Y R4 vt

v

A
X jursos ¥ Recursos ¥ Enlaces ~ Q— ! 6 -

arget | 192.168.56.105 ¥ | Profile: | Intense scan v

nmap -T4 -A -v 192.168.56.105

[T EPRITEIRIE] | Eost is up (0.00066s latency) -

Not shown: 996 closed tcp ports (resst)

PORT STATE SERVICE VERSION

22/tep  open ssh OpenSSH 9.6pl Ubuntu 3ubuntul3.5 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey:

| 256 dc:66:36:£f8:da:c5:ab:0c:50:d6:d0:06:8b:£3:cB:8c (ECDSA)

|_ 256 £9:07:b1:35:3e:8d:91:bf:3f:fb:dd:91:28:b6:65:11 (ED25519)

25/tep open smtp Postfix smtpd

|_ssl-date: TLS randomness doss not repressnt time

ssl-cert: Subject: commonName=raul-VirtualBox

Subject Alternative Name: DNS:raul-VirtualBox

Issusr: commonName=Avast Web/Mail Shield Self-signed Root/organizationName=Avast Web/Mail Shisld
Public Rey type: rsa

Public Rey bits: 2048

Signature Algorithm: sha25€WithRSAEncryption

Not valid before: 2024-10-22T03:09:12

Not valid after: 2034-10-20T03:0§:12

MD5: 0ed4:5a05:3425:046b:7668:04£3:0905:7621
_SHA-1: €99d:b706:28e9:5b38:e254:5d1lc:b463:80c2:13ae:6bbd

|_smtp-commands: raul-VirtualBox, PIPELINING, SIZE 10240000, VRFY, ETRN, STARTTLS, ENHANCEDSTATUSCODES,
SBITMIME, DSN, SMTPUTFS
80/tcp open http Apache httpd 2.4.58 ((Ubuntu))

|_http-server—header: Apache/2.4.58 (Ubuntu)

| http-methods:

|_  Supported Methods: OPTIONS HEAD GET POST

|_http-title: Apache2 Ubuntu Default Page: It works
8080/tep open http Apache Tomcat (language: es)

| http-methods:

|_  Supported Methods: GET HEAD POST OPTIONS

|_http-open-proxy: Proxy might be redirecting requests

| http-title: Site doesn't have a title (text/html).

o PR .3
I |-
o

o @ ¥ e TR EY o R

31/12/2024
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&« 9 J H l a A &« & 4 = O i : ‘ﬂ
w
-~
@ jursos ¥ Recursos ~ Enlaces ~ Q A ﬂ v
]
fa' 7e - O X
T 192.168.56.105 ¥ | Profile: | Intense scan b Sca
Command nmap -T4 -A -v 192.168.56.105
% 192.168.56.105 8 22 tcp open ssh OpenSSH 9.6p1 Ubuntu 3ubuntu13.5 (Ubuntu Linux; protocol 2.0)
8 25 tcp open smtp Postfix smtpd
e 80 tcp open http Apache httpd 2.4.58 ((Ubuntu))
@ s080 tcp open http Apache Tomcat (language: es)
i
e \.'
[x54) = B 12:56
x > Ao / e WG gz )
@ e ¢ & D) 522008 B
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2.4 Cambia la politica de las cadenas INPUT y FORWARD para que, por defecto,
tengan una politica restrictiva.

Para que tengan una politica mas restrictivas las politicas de entrada y redireccién, tenemos
gue modificar las Iptables, ponemos el siguiente comando:

sudo iptables -P INPUT DROP

sudo iptables -P FORWARD DROP

Archivo Ma&quina Ver Entrada Dispositivos Ayuda
31dedic 13:05

raul@raul-VirtualBox: ~

:$ sudo iptables -P INPUT DROP
[sudo] contrasena para raul:

:$ sudo iptables -P FORWARD DROP

=S I

G

Carpeta personal

AGan g BB

31/12/2024 E1
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Verificamos los cambios: sudo iptables -L -v -n

Como vemos nos sale INPUT Y FORWARD como DROP.

[ =N SR P ! W 1= ) 2 5SS 5’
iursos ¥ Recursos ¥ Enlaces ¥ Q a ﬂ =

chivo Maquina Ver Entrada Dispositivos Ayuda
31dedic 13:06

il raul@raul-VirtualBox: ~

:-$ sudo iptables -P INPUT DROP
[sudo] contrasena para raul:
:-$ sudo iptables -P FORWARD DROP
:-$ sudo iptables -L -v -n
Chain INPUT (policy DROP 2 packets, 144 bytes)
pkts bytes target prot opt in out source destination

Chain FORWARD (policy DROP O packets, @ bytes)
pkts bytes target prot opt in out source destination

Chain OUTPUT (policy ACCEPT 0 packets, O bytes)
pkts bytes target prot opt in out source destination

R |

G

Carpeta personal

13:06 E
31/12/2024 1

A D @ Do 7Z D)
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2.5 Permite el trafico entrante a través de la interfaz de loopback.
Permitimos el trafico en la interfaz de loopback: sudo iptables -A INPUT -i lo -j ACCEPT

\ ~ I 1y LTS w2 L= A

3
«
|

lursos ¥ Recursos ¥ Enlaces ~ Q A 79 -

rchivo Maquina Ver Entrada Dispositivos Ayuda

31dedic 13:32

raul@raul-VirtualBox: ~ Q

:$ sudo iptables -A INPUT -i lo -j ACCEPT
2~$

G

Carpeta personal

B AMNS LM E LMo ncocrua

5 13:32
NGO ZED) s 5

1
RAUL ARRIBAS REDONDO | TAREA4 | SAD 9



Instalacidon y configuracion de firewalls

2.6 Permite conexiones entrantes SSH desde la maquina base.
sudo iptables -A INPUT -p tcp --dport 22 -s 192.168.56.1 -j ACCEPT

) { B ‘a% W ! W 1= N N2 Fad

iursos ¥ Recursos ¥ Enlaces ~ L % @&

Archivo Maquina Ver Entrada Dispositivos Ayuda
31dedic 13:31

M+ raul@raul-VirtualBox: ~ Q =

:-$ sudo iptables -A INPUT -p tcp --dport 22 -s 192.168.56.1
-j ACCEPT
:~$

Gl

Carpeta personal

B AN S L e®E LM 1o ncocrua

— 13:31
NG| 7)o B
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2.7 Permite consultas entrantes de tipo ICMP.
sudo iptables -A INPUT -p icmp -j ACCEPT

) l ~ m PR w' W L= N v -~
iursos ¥ Recursos ¥ Enlaces ™ Q = s 9 =

Archivo Maquina Ver Entrada Dispositivos Ayuda
31dedic 13:33

raul@raul-VirtualBox: ~ Q

:$ sudo iptables -A INPUT -p icmp -j ACCEPT
:~S

G

Carpeta personal

BN A S 2 M™% M M o ncocrua

A 13:33
& B &m0 31/12/2024 B
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2.8 \Vuelve a repetir el escaneo de puertos desde la maquina base y explica el
resultado obtenido. ¢ Qué diferencias observas con respecto al resultado

previamente obtenido? Justifica la respuesta.
Hacemos el escaneo de nuevo y vemos que el puerto 443 ahora esta CLOSED:

= D Ul o aQ A 1w @ &= O 4 o
rFy
rFY
ursos ¥ Recursos ~ Enlaces ~ A N .} M
mente tiene confiaurada la
Eal Zenmap - O X
192.168.56.105 ¥  Profile: | Intense scan - Scan
Command: | nmap -T4 -A -v 192.168.56.105
Ho Services 0 Ho

4% 192.168.56.105 8 22 tcp open ssh OpenSSH 9.6p1 Ubuntu 3ubuntu13.5 (Ubuntu Linux; protocol 2.0)
@

tcp open http Apache httpd 2.4.58 ((Ubuntu})

Jlg . 443 tcp closed  htips
It

jui

tal

L1

hd v
B M bie [S] & 0 [P eW R 40 P oo neocoua
4] = = i 13:40
) 7 < ~@camzw), o B
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2.9 Realiza las siguientes comprobaciones:
e Es posible conectarse por SSH desde base.

iursos ¥ Recursos ¥ Enlaces ¥

lraul

e Responde a un ping desde base.

- A s W W =

l¢
<
|

Irsos ¥ Recursos ¥ Enlaces ~ g - _‘9. -

1raul

ection to 192.168

aul>ping

puesta
puesta de
Respuesta

Estadisticas de

iempos apr !
Minimo , 1ms, Media = @ms

. _______________________________________________________________________________________|
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e No es posible conectarse por SSH desde cualquier otro equipo del entorno pero si
responde a un ping.

No es posible conectarse desde otro equipo diferente por ssh:

XA W W W YE W o vt owg

ursos ¥ Recursos ¥ Enlaces ¥ Q - 4 9 v

Archivo Maquina Ver Entrada Dispositivos

o

Papelerade TreeSize Free > § Mas informacion
reciclaje sobre estaima..

EH Simbolo del sistema

Adaptador d

Sufijo DNS
Vinculo: dir

Analisis forense

6:58
31/12/2024 51

A D | 71 Q)
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Pero en cambio mediante un PING funciona correctamente:

~ ~ = W' v

ursos ¥ Recursos ¥ Enlaces ~

Archivo Maquina Ver Entrada Dispositivos Ayuda

T 9

Papelerade TreeSize Free
reciclaje

BX Simbolo del sistema

port 22: Conn ion timed out

iendo pi
puesta d

perdidc

de ida y

v n milisegundos:
imo oems,

e
ia = Oms

en milisegund
dia = @ms

aul>y

Analisis forense

« R - == s
BOMET#MEE @[ CIRLDERECHA
.Y

bt 51 &2 [Pl PW & 4 FY 1o ncocrua

. 13:59
EE A I &
EE) C & ® 7 D) 50 BB

Mas informacion
Sobre estaima..

6:59

AT BB 50 B
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3 Apartado 2: Configuracion de reglas Iptables en la maquina fw

3.1 Borra todas las reglas existente en fw y establece los contadores a cero.
Esta mdquina actuard como el firewall principal, para configurar las reglas de Iptables tenemos
que hacer lo siguiente:

sudo iptables -F  # Borra todas las reglas de las cadenas actuales
sudo iptables -X  # Borra todas las cadenas definidas por el usuario

sudo iptables-Z  # Reinicia los contadores a cero

'_?

. _______________________________________________________________________________________|
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3.2 Establece que la politica por defecto sea restrictiva.
Esto bloquea todo el trafico por defecto

sudo iptables -P INPUT DROP
sudo iptables -P FORWARD DROP

sudo iptables -P OUTPUT DROP

b
=

Maguina Ver Entrada Dispositivos Ayuda

nation

stination

nation

. _______________________________________________________________________________________|
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3.3 Permite que solo la maquina exta se pueda conectar

al servidor VPN instalado y configurado en la maquina dmzc.
Nuestras Ip de maquinas exta y dmzc:

Exta: 192.168.1.23
Dmzc: 192.168.1.21
El servidor VPN utiliza el puerto 1194 (OPENVPN)

sudo iptables -A INPUT -s 192.168.1.23 -d 192.168.1.21 -p udp --dport 1194 -j ACCEPT

]

Archiva Maquina Ver Entrada Dispositivos Ayuda
f INFUT -3
_L ]

. _______________________________________________________________________________________|
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3.4 Utiliza el tunel VPN existente entre exta y dmzc para conectarte a su servicio

guacamole, y desde él, conéctate por SSH al servidor web dmza.
Vamos a permitir ahora que el servicio de guacamole utilice el puerto 8080

sudo iptables -A FORWARD -s 192.168.64.16 -d 192.168.64.10 -p tcp --dport 8080 -j ACCEPT

%

Archive Maquina Ver Entrada Dispositivos Ayuda

do iptables -A

destination

3.5 Permite el trafico correspondiente a nuevas conexiones dirigidas hacia el

servidor web (dmza), tanto accediendo por HTTP como por HTTPS.
Nuestro DMZA tiene la ip: 192.168.64.13

Vamos a permitir conexiones hacia el servidor web dmza, usando el tinel VPN, como SSH
utiliza el puerto 22 vamos a habilitar este puerto.

Para conexiones HTTP Y HTTP habilitaremos los puertos 80 y 443.
sudo iptables -A FORWARD -s 192.168.64.10 -d 192.168.64.13 -p tcp --dport 22 -j ACCEPT

sudo iptables -A FORWARD -d 192.168.64.13 -p tcp -m multiport --dports 80,443 -j ACCEPT

. _______________________________________________________________________________________|
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]

Archivo Maquina Ver Entrada Dispositivos Ayuda
: iptahl A FORKWARD 19 64,18 -d ad -p tcp --dport -J ACCERPT

multiport --dp

3.6 Permite el trafico correspondiente a nuevas conexiones dirigidas hacia el

servidor FTP (dmzb).
sudo iptables -A FORWARD -d 192.168.64.15 -p tcp --dport 21 -j ACCEPT

o AT I w5 v= 0, + vos .y

ispositivas  Ayuda

1]

udp dpt:1194

3.7 Permite el tréfico correspondiente a conexiones establecidas y/o

relacionadas.
Esto nos asegurara que las respuestas a conexiones existentes sean permitidas:

sudo iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

sudo iptables -A FORWARD -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

. _______________________________________________________________________________________|
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-]
wd
Archivo Maquina Ver Entrada

fu

1 ]
in INFUT {pol
bytes targ
udp dpt:11394
RELATEL

3.8 Afade las reglas necesarias para ocultar la estructura interna de las redes.
Vamos a ocultar la red interna de la maquina fw:

echo 1 | sudo tee /proc/sys/net/ipv4/ip_forward

sudo iptables -t nat -A POSTROUTING -o enp0s8 -j MASQUERADE

- - . e e =

Fd
Archiva Maquina Ver Entrada Dispositivos
f echo 1 |

udp dpt:1194
C RELATEL

in OUTPUT
b

. _______________________________________________________________________________________|
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3.9 Haz que todas las reglas anteriores sean persistentes.
Para que las reglas no se pierdan al reiniciar, instalamos iptables-persistent, nos preguntara si
guardamos las reglas que tenemos predefinidas de IPV e IPV6, le damos a aceptar.

sudo apt install iptables-persistent

Y después ejecutamos los siguientes comandos parta que se queden siempre activas aunque
reiniciemos la maquina:

sudo netfilter-persistent save

sudo netfilter-persistent reload

1
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=

Archivo Maquina Ver Entrada Dispositivos Ayuda

ctualmente.)

almente.)

»
B ONS &Nt & & O CTRLDERECHA

. _______________________________________________________________________________________|
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4 Uso de hping

4.1 Utiliza hping para verificar si el servicio FTP estd activado y si se encuentra

redireccionado en un host interno.
Vamos a usar hping para hacer un escaneo del puerto 21 en la direcciéon IP del host interno:

sudo hping3 -S -p 21 192.168.64.10

He intentado que esto funcione pero no hay manera, se queda asi pensando, y el puerto 21
esta funcionando bien.

rchivo Maquina Ver Entrada Dispositivos  Ayuda

5deene 12:52

s el raul@raul-VirtualBox: ~

1% sudo hping3 -S -p 21 192.168.64.10
HPING 192.168.64.10 (enp0s8 192.168.64.10): S set, 40 headers + 0 data bytes
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raul@raul-VirtualBox: ~ Q _ al

;% sudo hping3 -S -p 21 192.168.64.10
HPING 192.168.64.10 (enp@sB8 192.168.64.10): S set, 40 headers + 0 data bytes
N C
--- 192.168.64.10 hping statistic ---
22 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms
1§ ftp 192.168.64.10
Connected to 192.168.64.10.
220 (vsFTPd 3.0.5)
Name (192.168.64.10:raul): raul
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> pwd
Remote directory: /home/raul
ftp> I
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