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1 Apartado 1: Proxy-Caché Squid 
• Instalar Squid en la máquina fw. 

sudo apt install squid -y 
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• Configurar dos máquinas de la red interna, por ejemplo, inta e intb, para que usen el 

Proxy Squid. 

Configurar la maquina inta(exta) e intb: 

 

• Crea una regla ACL llamada filtro_deportes para que no se pueda acceder a los 

dominios marca.es y as.com. Verifica que ni inta ni intb pueden acceder a dichas webs. 

Editamos el archivo: sudo nano /etc/squid/squid.conf 

Añadimos lo siguiente:  

# Permitir a la red interna usar el proxy 

acl red_interna src 192.168.64.0/24 

 

# Bloquear los dominios marca.es y as.com 

acl filtro_deportes dstdomain .marca.es .as.com 

 

# Denegar acceso a las webs bloqueadas 

http_access deny filtro_deportes 

 

# Permitir acceso al resto de páginas desde la red interna 

http_access allow red_interna 
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# Denegar todo lo demás por seguridad 

http_access deny all 

 

sudo systemctl restart squid 
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Vemos como podemos acceder a la pagina de Hola.com, pero a la de as.com nos bloquea el 

proxy. 
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• Crea un fichero llamado fichero_descargas.acl, en el que incluyas tres sitios de 

descargas de ficheros. Añade a tu Squid una regla ACL para que no se permita acceder 

a los sitios de descargas existentes en el fichero previamente creado. Verifica que ni 

inta ni intb pueden acceder a dichas sitios webs de descargas. 

Creamos el fichero en /etc/squid/fichero_descargas.acl y añadimos los siguientes sitios: 

 

 

 

Y ahora editamos el fichero de configuración de squid, nos tiene que quedar de esta forma, 

junto con las reglas que hemos puesto anteriormente: 

# Permitir a la red interna usar el proxy 

acl red_interna src 192.168.64.0/24 

 

# Bloquear los dominios marca.es y as.com 

acl filtro_deportes dstdomain .marca.es .as.com 

 

# Bloquear los sitios de descarga 

acl sitios_descarga dstdomain "/etc/squid/fichero_descargas.acl" 

 

# Denegar acceso a las webs bloqueadas 

http_access deny filtro_deportes 

 

# Denegar acceso a los sitios de descarga 

http_access deny sitios_descarga 
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# Permitir acceso al resto de páginas desde la red interna 

http_access allow red_interna 

 

# Denegar todo lo demás por seguridad 

http_access deny all 

 

 

sudo systemctl restart squid 
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• Crea una regla ACL para que no se permita acceder a aquellos sitios web que 

contengan en su URL alguna referencia a mp3. Verifica que ni inta ni intb pueden 

acceder a dichas webs. 

Para bloquear los sitios que contengan mp3 en su url tenemos que añadir esto al fichero de 

configuración: 

# Permitir a la red interna usar el proxy 

acl red_interna src 192.168.64.0/24 

 

# Bloquear los dominios marca.es y as.com 

acl filtro_deportes dstdomain .marca.es .as.com 

 

# Bloquear los sitios de descarga 

acl sitios_descarga dstdomain "/etc/squid/fichero_descargas.acl" 

 

# Bloquear las URLs que contengan "mp3" 

acl bloquear_mp3 url_regex -i mp3 

 

# Denegar acceso a las webs bloqueadas (de deportes) 

http_access deny filtro_deportes 

 

# Denegar acceso a los sitios de descarga 

http_access deny sitios_descarga 

 

# Denegar acceso a sitios con "mp3" en la URL 

http_access deny bloquear_mp3 

 

# Permitir acceso al resto de páginas desde la red interna 

http_access allow red_interna 

 

# Denegar todo lo demás por seguridad 

http_access deny all 
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Reinciamos squid y comprobamos que si en la URL aparece algo de mp3, nos bloquea el 

acceso: 
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2 Herramientas gráficas. 
Instala, configura y muestra el uso de SARG (Squid Analysis Report Generator), como 

herramienta web para analizar los logs generados por el Squid. 

Navega bastante por Internet usando las máquinas de la red interna para registrar información 

de los accesos realizados. 

• Muestra el informe "Top Users". 

En la maquina fw instalamos SARG: 

sudo apt install sarg -y 
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• Muestra el informe "Top Sites". 

Vamos a configurar squid, entramos en la siguiente ruta y modificamos el archivo: 

sudo nano /etc/sarg/sarg.conf 

 

# Directorio donde se guardarán los reportes 

output_dir /var/www/html/sarg 

# Título del informe 

title "Informe de Uso de Squid" 
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Configuramos apache para mostrar los reportes: 

sudo apt install apache2 -y 

sudo mkdir -p /var/www/html/sarg 

sudo chown -R www-data:www-data /var/www/html/sarg 

sudo chmod -R 755 /var/www/html/sarg 

sudo systemctl restart apache2 

 

Para generar el informe ejecutamos: 

Sudo sarg 

Y ahora nos vamos a la pagina web para ver el resultado: 
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• Muestra el informe "Sites & Users". 
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• Muestra el informe "Denied". 
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3 Squid transparente 
 

Configura fw, añadiendo las reglas que consideres necesarias para que los equipos de la red 

interna usen el proxy de modo transparente. 

Verifica que las máquinas intc e intd salen a Internet usando Squid de modo transparente. 

Modificamos el archivo de conifiguracion de squid y agregamos lo siguiente: 

http_port 3128 transparent 

acl red_interna src 192.168.64.0/24 

http_access allow red_interna 
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Redirigimos el trafico del puerto 80 al puerto 3128 

sudo iptables -t nat -A PREROUTING -i enp0s8 -p tcp --dport 80 -j REDIRECT --to-port 3128 

 

Reiniciamos Squid: 

sudo systemctl restart squid 

 

Comprobamos que funciona correctamente: 

Ejcutamos en la maquina exta por ejemplo:  

curl -I http://www.f1.com 

 

Vemos que en los logs de la maquina de fw aparece la url f1.com 

 

 

 

 

 

 

 

 

http://www.f1.com/
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4 Autenticación en Squid 
Escribe las órdenes que hay que utilizar para requerir credenciales a un usuario denominado 

cidead, obligándolo a introducir una contraseña para conectar con el proxy. 

Verifica, desde intc o intd, que la autenticación está funcionando correctamente. 

 

Instalamos apache utils: 

sudo apt install apache2-utils 

Creamos un archivo de contraseñas: 

sudo htpasswd -c /etc/squid/passwords Cidead 

Configuramos Squid para usar la autenticación: 

Sudo nano /etc/squid/squid.conf 
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Guardamos los cambios y nos vamos al navegador, nos pedirá la contraseña para conectarnos 

al proxy:  

 

Una vez hemos iniciado sesión, para navegar por las paginas nos pedirá también usuario y 

contraseña: 
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