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1 Apartado 1: Proxy-Caché Squid

e Instalar Squid en la maquina fw.

sudo apt install squid -y

=

Archivoe Maquina Ver Entrada

emote=[::] FD

% ¥, €3 [ CTRL DERECHA
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Instalacién y configuracion de Proxies

e Configurar dos maquinas de la red interna, por ejemplo, inta e intb, para que usen el
Proxy Squid.

Configurar la maquina inta(exta) e intb:

&
; s~ .
Estilos | Edicion | Cresr CresrunPDFy | Complementos 0 = ﬂ

. - un PDF compartirvinculo

Msquina Ver Entrada Disp

Configuracién = cancelar

Red
Proxy de la red

B Bluetooth

Configuracion

3, por Monitores
Sonido
«Proxy» HTTP
Energia
. 192.168.64.11
Multitarea
Apariencia puerto e
25 para
ni [t Escritorio de Ubuntu
«Proxy» HTTPS
d #  Aplicaciones
=g
nareg 192.168.64.11
ichero| 0 Notificaciones
s webs| Puerto

Buscar
Cuentas en linea «Proxy» FTP

Compartir

() Raténypanel tactil Puerto

Teclado
Puerto SOCKS

=% ) 6 B cTRL DERECHA

e Crea una regla ACL llamada filtro_deportes para que no se pueda acceder a los
dominios marca.es y as.com. Verifica que ni inta ni intb pueden acceder a dichas webs.

Editamos el archivo: sudo nano /etc/squid/squid.conf
Afadimos lo siguiente:
# Permitir a la red interna usar el proxy

acl red_interna src 192.168.64.0/24

# Bloquear los dominios marca.es y as.com

acl filtro_deportes dstdomain .marca.es .as.com

# Denegar acceso a las webs bloqueadas

http_access deny filtro_deportes

# Permitir acceso al resto de paginas desde la red interna

http_access allow red_interna

. _______________________________________________________________________________________|
RAUL ARRIBAS REDONDO 3



Instalacién y configuracion de Proxies

# Denegar todo lo demads por seguridad

http_access deny all

GNU nano 7.2 fetc/squid/squid.conf

acl red_interna src 19

acl filtro deportes dstdomain .marca.es
http_access deny filtro_deportes
http_acc allow red_interna

http_acces

G Help B wri BE wnere Is
" Exit " ™

sudo systemctl restart squid
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evisar  Vista  Ayuda  Acrobat {Quédes L a A & ® Q= 9 L - b

Crear  Crearun PDFy

.

) Complementos

]

8 Archivo  Msquina Ver Entrada Dispositivos Ayuda

- P DA ]
..&s (3 [ Lasdltimas tendencias e X | + _ @ % | ® | © Prroblemaal " 2 .
<« X O 8 https//www.holacom/mo B ¥ ®@ & & = | « C @ https//as.com & © & 8 =

o = HOLA!

ACTUALIDAD.. CASAS REALES . MODA BELLEZA COCINA ESTARBIEN SHOPP]
modelo viral

Después de una gran busqueda, te traemos las deportivas que
vas a querer comprar este ano, junto con algunos datos sobre...

El servidor proxy esta
rechazando las conexiones

m@ (~) PcC

Ha ocurrido un error al conectar con as.com.

« Compruebe la configuracion de proxy para asegurarse de que
es correcta.

« Contacte con su administrador de red para asegurarse de que

el servidor proxy esté funcionando.

e =
lu https://www.hola.com/cocina/
qu 80T @ WE ST &0 CTRLDERECHA
e creado. Verifica que ni
aden B HEN B - ——8——+ 100%

Vemos como podemos acceder a la pagina de Hola.com, pero a la de as.com nos bloquea el
proxy.
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e Crea un fichero llamado fichero_descargas.acl, en el que incluyas tres sitios de
descargas de ficheros. Afiade a tu Squid una regla ACL para que no se permita acceder
a los sitios de descargas existentes en el fichero previamente creado. Verifica que ni
inta ni intb pueden acceder a dichas sitios webs de descargas.

Creamos el fichero en /etc/squid/fichero_descargas.acl y afiadimos los siguientes sitios:

fichero_descargas.acl *

tF1 om

-youtube.com

Y ahora editamos el fichero de configuracidn de squid, nos tiene que quedar de esta forma,
junto con las reglas que hemos puesto anteriormente:

# Permitir a la red interna usar el proxy

acl red_interna src 192.168.64.0/24

# Bloquear los dominios marca.es y as.com

acl filtro_deportes dstdomain .marca.es .as.com

# Bloquear los sitios de descarga

acl sitios_descarga dstdomain "/etc/squid/fichero_descargas.acl"

# Denegar acceso a las webs bloqueadas

http_access deny filtro_deportes

# Denegar acceso a los sitios de descarga

http_access deny sitios_descarga
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# Permitir acceso al resto de paginas desde la red interna

http_access allow red_interna

# Denegar todo lo demads por seguridad

http_access deny all

Jetc/squid/squid.conf

red_interna src 192.168.64

id/Fichert
http_acc
http_acces
http_acc

http_acc

@& Help W Out Where Is t e B8 Location
B Exit lead File e E v Wi Go To Line

P

sudo systemctl restart squid
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e Crea una regla ACL para que no se permita acceder a aquellos sitios web que
contengan en su URL alguna referencia a mp3. Verifica que ni inta ni intb pueden
acceder a dichas webs.

Para bloquear los sitios que contengan mp3 en su url tenemos que afiadir esto al fichero de
configuracién:

# Permitir a la red interna usar el proxy

acl red_interna src 192.168.64.0/24

# Bloquear los dominios marca.es y as.com

acl filtro_deportes dstdomain .marca.es .as.com

# Bloquear los sitios de descarga

acl sitios_descarga dstdomain "/etc/squid/fichero_descargas.acl"

# Bloquear las URLs que contengan "mp3"

acl bloquear_mp3 url_regex -i mp3

# Denegar acceso a las webs bloqueadas (de deportes)

http_access deny filtro_deportes

# Denegar acceso a los sitios de descarga

http_access deny sitios_descarga

# Denegar acceso a sitios con "mp3" en la URL

http_access deny bloquear_mp3

# Permitir acceso al resto de paginas desde la red interna

http_access allow red_interna

# Denegar todo lo demads por seguridad

http_access deny all
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GNU nano 7.2 Jfetc/squid/sgquid.conf

omain .marca.
domain
bloquear_mp3 url_|

deny filtro

deny bloquear_mp3

allow red_interna

...celebracion-boda-se-casaron-septiembre/

Reinciamos squid y comprobamos que si en la URL aparece algo de mp3, nos bloquea el
acceso:

. _______________________________________________________________________________________|
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Crear  Crearun PDFy Complementos

7

Archivo Maquina Ver Entrada Dispositivos Ayuda

B @ Problemaalcarc x | @ Problemaalcarc x | + v B & &

C O 8 hteps;//www.hola.com d L &'y = e C @ httpsi//wwd.mp3juiceblog ¥ L g8 =

Es Tenden

Notificaciones jHOLA!

— H {Quieres recibir nuestras alertas con los mejores
— contenidos y exclusivas de la web?

ACTUALII s acias N SHOPPI

El servidor proxy esta
rechazando las conexiones

Ha ocurrido un error al conectar con wwd.mp3juice.blog.

« Compruebe la configuracion de proxy para asegurarse de que
es correcta.

« Contacte con su administrador de red para asegurarse de que
el servidor proxy esta funcionando.

P11 11N

B O)SE @ WS ¥ 60 CTRLDERECHA
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2 Herramientas graficas.

Instala, configura y muestra el uso de SARG (Squid Analysis Report Generator), como
herramienta web para analizar los logs generados por el Squid.

Navega bastante por Internet usando las maquinas de la red interna para registrar informacién
de los accesos realizados.

e Muestra el informe "Top Users".
En la maquina fw instalamos SARG:

sudo apt install sarg -y

Dispositivos  Ayuda

tualmente.}
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e Muestra el informe "Top Sites".
Vamos a configurar squid, entramos en la siguiente ruta y modificamos el archivo:

sudo nano /etc/sarg/sarg.conf

# Directorio donde se guardaran los reportes
output_dir /var/www/html/sarg
# Titulo del informe

title "Informe de Uso de Squid"
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Configuramos apache para mostrar los reportes:

sudo apt install apache2 -y

sudo mkdir -p /var/www/html/sarg

sudo chown -R www-data:www-data /var/www/html/sarg
sudo chmod -R 755 /var/www/html/sarg

sudo systemctl restart apache2

cape.canonical.com
ubuntu. i

information as

+ 11.21GB

a.
pt list --upgradable

= para ibir futur i guridad adiciona
buntu.com o ejecu

cho
chmod

Para generar el informe ejecutamos:
Sudo sarg

Y ahora nos vamos a la pagina web para ver el resultado:
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RAUL ARRIBAS REDONDO 13



Instalacién y configuracion de Proxies

w

3 i im] [y Topsites

& - O A Noseguro | 192.168.1.22/sarg/202...

x B
kg

t.l;';

HCRE

) J,
~fm} Squid Analysis Report Generator

Informe de uso de Squid
Period: 2025 ene 28

Top 100
NUM| ACCESSED SITE CONNECT | BYTES | TIME | USERS|
1) firefoo: Hings- h o illznen443 55| 220,27K] 0] 1]
2| gl 443 35| 3,39M) 0:30:04 1]
3| o.pki.goog 34| 27.52K| 0:00:04 1
4| emor:transaction-2nd-before-headars 32| 0 0 1
5| ocsp.digicert.com 30| 33,81k 0:00:02 1
6| as0L.zpimg.net:443 18 128,55K| 0:02:40 1
7| incoming.t=l illz.org:443 16| 61,87K| D:10:44| 1
8| shb.richaudience.com:443 16| 27.48K) 0:01:35) 1]
9| firafox, sattings.services, mozillz.com:443 14| 55.77K 0f i
10| prg.smartadsarvercom: 443 14| 26,56K] 0:00:23] 1
11| push.serviczs.mozillz.com: 443 13| 47.26K] 0:02:51| i
12| dizriozs.disqus.com:443 11| 66,53K] 0:19:08| i
13| brain.com:443 10| 44,07K| 0:05:06 1
14| ic.com:443 10| _40,58%] 0:04: 06| 1
15| detectportal firefot.com 10| 34,30 0j 1
16| pl le.com:443 9| 51,16K| 0:21:22 1
[ 17| icu. bird43 9| 35,26K 0| 1]
18| ocsp.r2mi2 com 9| 10,17K| 0:00:47| 1]
19| epl.adr=ffi li I 3 8| BF74K| 0:20:41) 1]
20| ri.olencrorg 8| 20,71K 0] 1]
21| as.com:443 7| 225,50K] 0:03:35 1]
22| staticas.com:443 7| 202,78k 0:00:04 1]
23| tpe. ication.com:443 7| B5,24K| 0:04:51) 1]
24| sh.scorec COm:343 7| 42,00K]| 0:15:53] 1]
25| cdn.js 3 7| _39,67K| 0:13:41] 1]
26| esl-s2s.sensic.net: 443 7| Z798K| 0:15:35 1
27| assets-fpcust jwpsrvcomi443 6| 1,37M 0:11:24) 1
28| sec bads.g.doubleclick.nec:443 6| 502,85K| 0:13:47) 1
29| pag=ad2.googlesyndication.com:443 6| 201,87K] 0:13:43] i
30| adn.privacy-momt.com:443 6| 153,77K| 0:16:14| 1]
31 feal i L i fi 6| 49,93K| 0:15:14 1
32| evhola.com:443 6| 39.82K 0:16:19 1]
33| 2 g levideo.com:443 6| 35,19 0:00:04 1
34| 5 oflndz. levideo.com:443 6| 35,19 0:00:04 1
35| rrl ol levideo.com:443 6| 32,83 0:00:03 1
36| fastlane.rubiconproject.com:443 6| 20,80K| 0:01:14 1]
37| csp.with e com:443 6| 20,20 0:15:38| 1]
los | 28| api.caros.com:442 6| 17,69K| 0:14:37| 1]
29| ogads- | :443 6| 15,%4K| 0:15:22) 1]

e Muestra el informe "Sites & Users".

4
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z [@ 1w} D Sites & Users X —+
e < O A Noseguro | 192.168.1.22/sar.. a& A 1y ® 3

jos|

r g) . .
4 Y );) Squid Analysis Report Generator

Informe de uso de Squid
Period: 2025 ene 28
Sites & Users

{\5

ACCESSED SITE | USERS

__ 1] 1738076566170992923e65b6164 1 edfad4eeBcl1 220c37h45d6f 3 trk.sensic net:443)
2| 1738076572218584497h03cd3bbbedd1 e46c 1 dbefSbbbfaeata20b.trk.sansic.neti443
J].T_iSG??WBZ‘I&EM3LL€M&&]?H53|:e150055t8c2ﬂ065Fﬂ?15624. Sensic.net:443
4173807769753 13e0242322d5922b870:3fbd 11932c46cf50fdb3eaBb.trk.sensic.net:443
___ 5 17380777231761b3495f30ee82f0db3b4967c536644edd3386752ch trk.sensic.net:44:
___ 6 17380780486580dor4155c706afB1148 7802 1aa(40e6e4fd388b22 04 trk.sensic.net: 443
__717380781578856985h0a3cc57b3c0ckach2519fdb 78320 3510f5e720. rk.sensic.net:443
J 173807857058 1d206d=3bf8daada34dd 76046624896 7F1 420553 rrk.sensic.net: 443

9| 34bef0221a764bdcf 320143 20ef1 8 safeframe. googlesyndication.com: 443

192.168.64.16]
192.168.64.16]
IBZ.LSS.M.IQ
192.168.64.16]
192.168.64.16]

10| 58686e=0322eh527682=52hfdd1 23358 safeframe, googlesyndication. com:443 192.163.64.1
__ 11| sda7h562-3057-428c-baaz-4a543536193h. utive.app: 192.168.64.1
12| 842602530 14ces4r13057448b4h3cf04 safeframe. googlesyndication.com: 443 192.163.64.1
13| zax.amazon-adsystem.com: 443 192.168.64.16|
14| accounts.google.com: 443 192.168.64.16]
15| acén.zdns.com: 443 192.168.64.16]
_ 16| 2d.360yield.com:443 192.168.64.1¢|
17| ad-defiverynet:443 192.168.64.16]
18| ads.pubmatic.com:443 192.168.64.16]
19| zds.stickyzdsti.comi443 192.163.64.1¢]
20| ads.yiekdmo.com:443 192.168.64.16]
21| z=qis.znonymised.io:443 192.163.64.16|
_ 23| ag.ghc.criteo.com:443 192.168.64.16]
23| sjegoogleapis.com:443 192.168.64.16]
_ 24| shesdsns, priszsd.comi 443 192.168.64.16]
25| amplify.outbrain.com:443 192.168.64.16]
26| analytics.google.com:443 192.168.64.16]
_ 27| zpi.ceros.com:443 192.168.64.16|
28| apirollbarcom:443 192.168.64.16]
_ 79| api.unidadeditorial.es:443 192.168.64.16|
30| ap.lijit.com:443 192.168.64.16]
31 applets.ebyedn.com:443 192.168.64.16]
_ 32| 2s0.epimg.neti443 192.168.64.16|
33| ascom:e43 192.168.64.16]
4| asportradarsenving.com:443 192.168.64.16]
35| assatz.adobedtm, com: 443 192.168.64.16]
36| assetz.coros.com: 443 192.168.64.16]
__ 37 assats-jpruct jwpsrucom:443 192.168.64.16|
38| ateadstviadd 192.168.64.16]
39| ats-wrappenprivacymanagenio:443 192.168.64.16]
40| zus5.mozillz.ong:443 192.168.64.16|
41| b3523c79291bdr669535f0dcd 1019220, s5feframe. googlesyndication.com: 443 192.163.64.1
42| bep.crwdentrl.neti443 192.168.64.16]
43| bidder.criteo.com:443 192.168.64.16]
44| camazon-adsystem.com:443 192.168.64.16]
A5 rAn iS4 187 168.A4.18]

e Muestra el informe "Denied".

[
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S @ M@ [ Denid x 4+ = O ®
< C A Noseguro | 192.168.1.22/sarg/2025)an28... ¥y ® = 5D 4 om - N

r ) ) )
M Squid Analysis Report Generator

Informe de uso de Squid
Period: 2025 ene 28
Denied

USERID __ [IP/NAME |DATE/TIME _ |ACCESSED SITE

192.168,64.16| 192.168.64.16| 28/01/25-14:59:56] as.com:443

28/01/25-15:02:35 as.com: 443

28/01/25-15:34:17) 2s.com:443

28/01/25-15:25:37) as.com:443

28/01/25-15:29:00 as.com:443

28/01/25-14:52:21| aus5.mozilla.org:443

28/01/25-13:35:13) content-signature-2.cdn.mozilla.net: 443

28/01/25-14:52:22) content-signature-2.cdn.mozila.net: 443

28/01/25-14:52:23| content-signature-2.cdn.mozilla.net: 443

28/01/25-14:52:24 content-signature-2.cdn.mozilla.net: 443
| 160 more denied accesses not shown here..

Generated by sarg-2.4.0 Jan-15-2020 on feb/01/2025 06:27

. _______________________________________________________________________________________|
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3 Squid transparente

Configura fw, afnadiendo las reglas que consideres necesarias para que los equipos de la red
interna usen el proxy de modo transparente.

Verifica que las mdquinas intc e intd salen a Internet usando Squid de modo transparente.
Modificamos el archivo de conifiguracion de squid y agregamos lo siguiente:

http_port 3128 transparent

acl red_interna src 192.168.64.0/24

http_access allow red_interna

BIENVENIDOS

x
GNU nano 7.2 fetc/squid/squid.conf *

fsjacl red_interna src

acl filtro_deportes

scarga dstdomain "/etc/squid/fichero_descargas.acl"

Bl Where Is
g Replace

dos en centros docentes esparioles en el exterior, en las ciudades de Ceuta v Melilla v en el CIDEAD en el curso academico

. _______________________________________________________________________________________|
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Redirigimos el trafico del puerto 80 al puerto 3128
sudo iptables -t nat -A PREROUTING -i enp0s8 -p tcp --dport 80 -j REDIRECT --to-port 3128

Reiniciamos Squid:

sudo systemctl restart squid

Comprobamos que funciona correctamente:
Ejcutamos en la maquina exta por ejemplo:

curl -l http://www.f1.com

il [ Encabezado >
[3) Pie de pagina~

Cuadro de A Simbolos

Entrada Dispositivos  Ayuda

Vary: Accept-Language
'3 Content-Language: en
Cache-Status: fuw
Via: 1.1 fw (squid/6.10)
Connection: keep-alive

curl: (56) CONNECT tunnel failed, response 409
:$ curl -1 http://www.f

HTTP/1.1 483 Forbidden
Server: squid/6.10
Mime-Version: 1.0

Sat, 01 Feb 2025 07:41:26 GMT
Content-Type: text/html;cha t=utf-8
Content-Length: 3593
X-Squid-Error: ERR_ACCESS_DENIED ©
Vary: Accept-Language
Content-Language: en
Cache-Status: fw;detail=mismatch
Via: 1.1 fw (squid/6.10), 1.1 fw (squid/6.10)
Cache-Status: fw;detail=mismatch
Connection: keep-alive

VALGRANDE
PAJARES

Estaita neralyd Mot

ara Mejorar sus servicios. Si conting g us0 en os términos indica 11a Politica de privacidad.  ENTENDIDO

b 7 ¢ W 515 ¥ 6 B CTRL DERECHA

Vemos que en los logs de la maquina de fw aparece la url f1.com

. _______________________________________________________________________________________|
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4 Autenticacion en Squid

Escribe las 6rdenes que hay que utilizar para requerir credenciales a un usuario denominado
cidead, obligandolo a introducir una contrasefia para conectar con el proxy.

Verifica, desde intc o intd, que la autenticacidn esta funcionando correctamente.

Instalamos apache utils:

sudo apt install apache2-utils

Creamos un archivo de contraseias:

sudo htpasswd -c /etc/squid/passwords Cidead
Configuramos Squid para usar la autenticacion:

Sudo nano /etc/squid/squid.conf

>

GNU nano 7.2 fetec/squid/squid.conf

auth_param b
auth_param b

@cl authenticated_u

RAUL ARRIBAS REDONDO 19
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Guardamos los cambios y nos vamos al navegador, nos pedird la contrasefia para conectarnos
al proxy:

Vista  Ayuda  Acrobat ] o L

Archivo Maquina Ver Entrada Dispositivos Ayuda

- 1defeb 18:51

a ‘ @ Nueva pestana X |+ v —

« 2> C Q  Buscar con Google o introducir una direccién 9 g8 =

-8 Importar marcadores... @ Comenzar a usar Firefox

s rio.c

Se requiere autenticacion - Mozilla Firefox x

El proxy moz-proxy://192.168.64.11:3128 solicita un nombre de usuario y una contrasefa. El sitio
dice: “moz-proxy://192.168.64.11:3128"

Nombre de usuario | cidead

Contrasena [ ~~~~~ J @‘

Cancelar Iniciar sesion

ETTd OO I

edudjava asturias youtube 192.168.64.8 hola marca Facebook

8 0 G @0 E T T 630 CRUDERECHA . R,

Una vez hemos iniciado sesidn, para navegar por las paginas nos pedira también usuario y
contraseia:

cferencias  Correspondencia  Revisar  Vista  Ayuda  Acrobat @ ;Quédes  [J

Archivo  Maquina Ver Entrada Dispositivos  Ayuda
1defeb 18:52

(@) ‘mHOLA,com,ﬁltimasnohr X | = Nueva pestana

> C O B https;//www.hola.com i O & =

£ asas  Dietasaludable Horéscopo de hoy

EsTendencla Anabel Pantoja  Benidorm Fest 2025 s
Notificaciones jHOLA!
= HOIAE «Quieres recibir nugstrasalertas con los mejores 2, INICIAR SESION _
® contenidos y exclusivas de la web?

ACTUALIDAD CASAS REALES MODA BELLEZA No, gracias PADRES jHOLA!I MADRID HOROSCOPO {HIFASHI|

Se requiere autenticacién - Mozilla Firefox

El proxy moz-pro; /192.168.64.11:3128 solicita un nombre de usuario y una contrasena. El sitio

dice: “moz-proxy://192.168.64.11:3128

Nombre de usuario | |

Contrasefia

Cancelar Iniciar sesién

B OWG @ WETT 60 CRDRcH SR

. _______________________________________________________________________________________|
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Instalacién y configuracion de Proxies

da  Acrobat
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= ‘ & | EIHOLA.com, Gltimasnotic x | = Nueva pestafia x|+
&« = X Q. Buscar con Google o introducir una direccién

-8 Importar marcadores... @ Comenzar a usar Firefox
@ www.edudjava.com

El proxy moz-proxy://192.168.64.11:3128 solicita un nombre de usuario
y una contrasena. El sitio dice: “moz-proxy://192.168.64.11:3128"

Nombre de usuario

[

Contrasena

Cancelar Iniciar sesién
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