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1.1 Requisitos
Previamente tenemos que tener configurado 2 maquinas virtuales, un Ubuntu server como

controlador de dominio, y otra maquina desktop con un cliente conectado al dominio.

El dominio le hemos llamado: dc.aulasri64.local y tiene la ip 192.168.64.8, también tiene una
interfaz en modo NAT para poder acceder a internet.

La mdaquina Ubuntu Desktop del cliente tiene la IP 192.168.64.2.
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1.2 Instala en serverl los servidores de correo postfix y dovecot estableciendo
gue postfix se instale con configuracién modo sitio de Internet para el
dominio aulasriNN.org (adjuntar captura de pantalla de eleccién de modo

sitio Internet).
Para instalar postfix y dovecot ejecutamos el siguiente comando en el terminal:

sudo apt install postfix dovecot-core dovecot-imapd dovecot-pop3d

Nos aparecerd la pantalla de configuracidn de postfix, le damos al modo sitio de internet.

's0s ¥ Recursos * Enlaces ~ JA ~ ﬂ -

Fa

Archivo Maqguina Ver Entrada Dispositivos Ayuda

an de paguetes

| FPostfix Configuration
Please select the mail server configuration type that best meets your

Mo configuration:

Should be chosen to leawe the current configuration unchanged.
Internet site:

Mail is =ent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMTP or by running a utility such
as fetchmail. Outgoing mail is sent using a smarthost.

satellite system:

ALl mail is sent to another machine, called a 'smarthost', for
delivery.

Local only:

The only delivered mail is the mail for local wsers. There is no
network.

General mail configuration type:
3in configuracian
Sitio de Internet
Internet con #smarthosts

Sistema satélite
si1ln corren local

<Cancel>

19:29
29/12/2024

]
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Ponemos Nuestro servidor de dominio que previamente hemos configurado en nuestro
Ubuntu Server:

rsos ¥ Recursos ™ Enlaces ~ Q a ﬂ -

Ver Entrada Dispositivos Ayuda

] Postfix Configuration
The 'mail name' is the domain name used to ‘gualify’ _ALL_ mail addresses without a domain name. This inclu
make your machine send out mail from root@example.org unless root@example.org has told you to.

This name will also he used by other programs. It should be the single, fully gualified domain name (FEDN) .

Thus, if a mail address on the local host is foo@example.org, the correct walue for this option would he ex
System mail name:

6d. local

<Cancel>

=1 o2 el 8. 4 F ~tni nrnretia

i 19:30
o de (&
b = 29/12/2024 E1

]
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Para verificar que estd instalado correctamente ejecutamos el siguiente comando en la
terminal: sudo systemctl status postfix dovecot

“ A w WCOOWw | Y¥E W o T my

s0s ¥ Recursos ¥ Enlaces ~ Q A 0 -

| &

Archivo Maquina Ver Entrada Dispositivos

MR oMb S HSeEFeEE &M -0 nrnrcaa

i 19:39
NG YR N
= = 7 29/12/2024

. _______________________________________________________________________________________|
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1.3 A partir del archivo de configuracion de postfix, escribe el contenido de las
directivas que indican:

1.3.1 Redes desde las que se pueden enviar correos. Si no incluye la red
192.168.N.0/24 a la que pertenece serverl, la debes incluir.
Editamos el archivo: sudo nano /etc/postfix/main.cf

Y agregamos la siguiente: mynetworks = 127.0.0.0/8 [::1]/128 192.168.64.0/24

oy A v g S = &/ oy aen -y

ursos ¥ Recursos ¥ Enlaces ~ JA =~ 0 -

ﬂ'f
- Archivo Maguina Ver Entrada Dispositivos Ayuda

Il nanog 7.2 Jetc/postfix/main.cf *
=] fi flals5ia t for a commented, ion

delayed mail" warnin

EADME.html -- default to

, localhost

-
»
R S b S ad w0l ®. 00 o0 onenronin

A 3 =] = 20:05
AT aEm sz ) 29/12/2024 E1
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1.3.2 Nombre de carpeta para buzones de usuario.
Agregamos la siguiente linea al archivo en caso de no tenerla: home_mailbox = Maildir/

's0s ¥ Recursos ¥ Enlaces ™ Q 'Il ﬂ -

| &

Archivo Maqguina Ver Entrada Dispositivos Ayuda
GHU nang 7.2 Jetc/postfixsmain.cf

will

ilname

iame ESMTP Fmail_name (Ubuntu)

unauth_e ination

64.local, , local

»
R M hie 5] & ol [P el 2. N - neneenia

- = ooy
ATaEE g 29/12/2024 E_Z'
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1.3.3 Destinos para los que el servidor puede enviar mensajes o almacenarlos en

buzones.
Agregamos esta linea: mydestination = Smyhostname, aulasri64.local, localhost.localdomain,

localhost

rsos ¥ Recursos ¥ Enlaces ™ Q ~z ﬂ -

i &

'Y

- Archivo Maguina Ver Entrada Dispositivos Ayuda

setc/postfixn/main.cf *
The D

3
W Mmbie S5l L elSemE. O -0 nenceonia
i : 20011
A O e [2) fam ) \
= & = 7z ©) 29/12/2024 E1

. _______________________________________________________________________________________|
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1.3.4 Filtro aplicado sobre destinatarios de los mensajes de correo
Agregamos la siguiente linea: smtpd_recipient_restrictions = permit_mynetworks,
reject_unauth_destination

rsos ¥ Recursos ¥ Enlaces ™ Q E ﬂ -

i &

'Y

- Archivo Maquina Ver Entrada Dispositivos Ayuda

setc/postfix/main.cf

ation

, localhost

»

M M S SeEFEeEE. QF -0 nrnrcnaa
20011 E
29/12/2024 b
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Reiniciamos el servidor: sudo systemctl restart postfix

Si no nos sale nada entonces es que esta correcto.

s0s ¥ Recursos ¥ Enlaces ~ Q, x ﬂ v

>

Archivo Maquina Ver Entrada Dispositivos Ayuda

don

MW Ak D LT eEE O neorcna

i o e
o & & ' 7 ) \
= w7z ) 20/12/2024 ' ¥1)

. _______________________________________________________________________________________|
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1.4 Integra el servidor de correo en la zona DNS aulasriNN.org. (captura de

pantalla o explicacion de lo que se ha realizado).
Vamos a agregar el registro de Mail Exchanger a la configuracién DNS del archivo de Samba:

sudo samba-tool dns add dc.aulasri64.local aulasri64.local mail CNAME mail.aulasri64.local. -
Uadministrator

Raul Arribas ‘z’ £

espondencia  Revisar  Vista  Ayuda  Acrobat Q £Qué desea hacer?

x

r $ sudo samba-tool dns add dc.aulasrifd.local aulasribfd.local mail CNAME mail.aulasribfd.local. -Uadministrator
WARNT Using passwords on command line is insecure. Installing the setproctitle python module will hide these from sho

rtly after program start.
Password for [AULASRIGA\administrator]:
Record added successfully
a : $ sudo samba-tool dns query dc.aulasribd.local aulasribd.local mail CNAME -Uadministrator
WAR Using passwords on command line is insecure. Installing the setproctitle python module will hide these from sho
rtly after program start.
Password for [AULASRIGA\administrator]:
Name=, Records=1, Children=@
: mail.aulas .local. (flags=f®, serial=6, tt1=988)
sugo 1s D/Sampa/D1na-ans/
1s /fva b /
open dir ry * fvar/ : Permission denied
sudo 1s
sude 1s
rs  registry.tdb sysvol winbindd_cache.tdb
private share_info.tdb usershares winbindd_privileged
: % sudo cd /fvar/ /samba/bind-dns/
ommand not found
is a shell built-in command, it cannot be run directly.
: the -s option may be used to run a privileged shell.
the -D option may be used to run a command in a specific directory.
= /1ib/samba/bind-dns/
[var, amba/bind-dns/: Permission denied
su administrator

investigar = B ——B1b——+ 100%

1.5 Creaenserverl los usuarios naroba y laro para que puedan tener cuentas
de usuario de correo pero no iniciar sesion en el sistema. (escribe los

comandos para realizarlo).
Vamos a crear los usuarios naroba y laro, para ello utilizamos los siguientes comandos en la
terminal:

Crear el usuario Naroba
sudo samba-tool user create naroba narobal23*
Crear el usuario Laro

sudo samba-tool user create laro laro123*

]
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[ S O ¢ Woow o W ox ot omy

ursos ¥ Recursos ¥ Enlaces Q E ﬂ v

HS : $ sudo samba-tool user create naroba narobal23*
User ‘naroba’ added successfully

$ sudo samba-tool user create laro larcl23*
aro’ added successfully

o

Para que no tengan acceso a la terminal modificamos con usermod:
sudo usermod -s /usr/sbin/nologin naroba

sudo usermod -s /usr/sbin/nologin laro

Para comprobar que no se pueden logear:

getent passwd naroba

getent passwd laro

ursos ¥ Recursos ¥ Enlaces ¥ g a ﬁ -

$ raul@ $ sudo samba-tool user create naroba narobal23*
naroba® added successfully
¢ sudo samba-tool user create laro larol23*
» ‘laro’ added successfully
% sudo usermod -s fusr/sbin/nologin naroba
: no changes
$ sudo usermod -s fusr/sbin/nologin laro
: no changes
$ getent passwd naroba
@01:1801: : /home/naroba: fusr/sbin/nologin
$ getent passwd laro
:1882:1082: : fhome/laro: / /sbin/nologin

$

de consola

. _______________________________________________________________________________________|
RAUL ARRIBAS REDONDO 12



Instalacion y configuracion del servicio de correo electrénico

1.6 Inicia desde serverl una conexion Telnet con el servidor de correo para que
Naroba envie un mensaje de correo a Laro. (captura de pantalla de |a

conexion hasta finalizar el envio).
Primero instalamos el servidor telnet en caso de no tenerlo, sudo apt install telnet

“ o~ X W W - ”~

Jrsos ¥ Recursos ¥ Enlaces ™ Q_ a ﬁ v

§ telnet 192.168.64.8 25
192.168.64.
onnected to 1
scape character is -
28 dc.aulasribd.local ESMTP Postfix (Ubuntu)
ELO dc.aulasri6d.local
50 dc.aulasri6d.local
: <naroba@aulasri6d.local>
2.1.8 0k
<laro@aulasriéd. local>
58 2.1.5 Ok
ATA

data with
ct: Prueba de correo desde Telnet

un mensaje de prueba enviado desde Telnet por Maroba a Laro.

8 2.98.0 Ok: queued as E8C66HB1E%6

1.7 Accede al buzdn de Laro y comprueba que ha recibido el correo. (captura
de pantalla de carpeta y contenido del archivo del mensaje mostrado con

un editor de texto).
Hacemos un cat al fichero donde se guardan por defecto los correos que le envian a Laro

» [ s a Ly - v L= L e o
ursos ¥ Recursos ¥ Enlaces ~ A\ a ﬂ -

$ sudo cat /home/laro/Maildir/new/1735485276.VfcBBI81e9aMIA2375.dc
ath: <naroba@aulasrié4.local>

Received: from dc.aulasribd.local (dc.aulasribd.local [19
by dc.aulasri6d.local (Postfix) with SMTP id
for <larogaulasri6d.local>; Sun, 29 Dec 2024 15:11: +0088 (UTC)
Subject: Prueba de correo desde Telnet
Message-Id: <28 51347.E8C6681E96@dc . aulasribd. local>
Date: Sun, 29 Dec 15:11:25 +@eae (UTC)
From: naroba@aulasri6d.local

Este es un mensaje de prueba enviado desde Telnet por Naroba a Laro.

$

. _______________________________________________________________________________________|
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Aqui hacemos un nano:

Ais cursos ¥ Recursos ™ Enlaces ~ Q a ﬂ v

GNU nano 7.2 Jhome/laro/Maildir/new/1735485276 . NfcPBI81e9aM942375.dc
leturn-Path:
K-Original-To: laro@aulasribd.local
elivered-To: larofaulasrifd.local
ed: from dc.aulasribd.local (dc.aulasribd.local [192.168.64.8])
by dc.aulasribd.local (Postfix) with SMTP id EBC6681E96
for ; Sun, 29 Dec 2824 15:11:25 +8880 (UTC)
ubject: Prueba de correo desde Telnet
Message-Id:
ate: Sun, 29 Dec 2024 15:11:25 +@8008 (UTC)
rom: naroba@aulasri6f4.local

ste es un mensaje de prueba enviado desde Telnet por MNarcba a Laro.

Y ahora para poder ver el mensaje desde Telnet tenemos que modificar en el siguiente archivo
de configuracién /etc/dovecot/conf.d/10-mail.conf y agregamos la siguiente linea al fichero:

mail_location = maildir:~/Maildir

vis cursos ¥ Recursos ¥ Enlaces ¥ At N ﬂ -

K

a@8l LOGIN laro larol
aB81 OK [CAPABILITY IMAPArevl SASL-IR LOGIN-REFERRALS ID ENABLE IDLE SORT SORT=DISPLAY THREAD=REFERENCES THREAD=REFS THR
EAD=ORDEREDSUBJECT MULTIAPPEND URL-PARTIAL CATENATE UNSELECT CHILDREN MAMESPACE UIDPLUS LIST-EXTENDED I18NLEVEL=1 CONDST
TORE QRESYNC ESEARCH ESORT SEARCHRES WITHIN CONTEXT=SEARCH LIST-STATUS BINARY MOVE SNIPPET=FUZZY PREVIEW=FUZZY PREVIEW ST
I7E SAVEDATE LITERAL+ NOTIFY SPECIAL-USE] Logged in

2002 SELECT INBOX

FLAGS (\Answered \Flagged ‘Deleted \Seen \Draft)

OK [PERMANENTFLAGS (\Answered \Flagged \Deleted \Seen \Draft \*)] Flags permitted.

2 EXISTS

2 RECENT

OK [UNSEEN 1] First unseen.

OK [UIDVALIDITY 1735488387] UIDs valid

OK [UIDNEXT 3] Predicted next UID
a@B@2 OK [READ-WRITE] Select completed (8.811 + 0.800 + 0.810 secs).

a3 FETCH (FLAGS BODY[HEADER.FIELDS (FROM SUBJECT DATE)])
~* 1 FETCH (FLAGS (\Seen \Recent) BODY[HEADER.FIELDS (FROM SUBJECT DATE)]
hSubject: Prueba de correo desde Telnet

Date: Sun, 29 Dec 2024 15:11:25 +8000 (UTC)

From: naroba@aulasritd.local

)
FETCH (FLAGS (\Seen \Recent) BODY[HEADER.FIELDS (FROM SUBJECT DATE)]
Subject: Prueba de correo
From: naroba@aulasri64.local
Date: Sun, 29 Dec 2024 1 59 +0@ea (UTC)

id)
2803 OK Fetch completed (0.081 + 0.800 sec

. _______________________________________________________________________________________|
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1.8 Configura en PC2 una cuenta de usuario en Thunderbird para Naroba y en
Serverl una cuenta de usuario en Thunderbird para Laro. Las dos tienen
que ser cuentas de correo en el dominio aulasriNN.org. (capturas de
pantalla que muestren que las cuenta de Naroba y de Laro tienen

correctamente configurados los servidores SMTP y POP).
En PC2, instalamos Thunderbird, sudo apt install thunderbird

Una vez instalado vamos a crear la cuenta de correo de naroba@aulasri64.local para ello
seguimos los siguientes pasos:

sos ¥ Recursos ~ Enlaces ~ n N ﬂ -

Archivo Maquina Ver Entrada Dispositivos Ayuda

30dedic 13:16

[ Configuracién de cuenta » [ Thunderbird Privacy Notice - X

nple

mple

ar su direccion de correo electréonico

Para utilizar su cuenta de correo electrénico actual, introduzca sus credenciales.
Thunderbird buscard automdticamente una configuracién de servidor recomendaday que
funcione.

Nombre completo

Naroba (O]

Direccién de correo electrénico

naroba@aulasrié4.local [0}

Contrasefia

narobal23#

Recordar contrasefia

Configurar manualmente Cancelar Continuar

Sus credenciales solo se almacenarén localmente en su
ordenador.

(=) Terminado

12:16 E
30/12/2024 1

]
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308 ¥ Recursos ¥ Enlaces ¥ Q a ﬂ v

7

Archivo Maquina Ver Entrada Dispositivos Ayuda

& Configuracién de cuenta ¥ [B Thunderbird Privacy Notice - X

naroba@aulasrio4.local W nple
f Contrasena mple
i J—
l’_______ narobal123#
Recordar contrasefa
.

+ Configuracién encontrada probando nombres de

servidor comunes.

Configuraciones disponibles

@ IMAP
Mantener sus carpetas y correos electrénicos

. sincronizados en su servidor

Entrante [0 BT

aulasrigd.local

B saliente

aulasri6d.local

@ Nombre de usuario

naroba
O PoP3
; Mantener sus carpetas y correos electrénicos en su
equipo i

9,

e ) S

o .

() Terminado -

1217

|
30/12/2024

]
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rsos ¥ Recursos ¥ Enlaces ™ Q 'II } -

Afiadir excepcion de seguridad

Estd a punto de alterar como identifica Thunderbird este sitio.

Los bancos, tiendas y otros sitios piblicos legitimos no le
pediran hacer esto.

Direccidn: I aulasri64.local:143 Obtener certificado

Este sitio intenta identificarse a si mismo con informacion

no vélida. yer...

Identidad desconocida

No se confia en el certificado porgue no ha sido verificado como emitido
por una autoridad confiable usando una firma sequra.

Guardar esta excepcion de manera permanente

Confirmar excepcion de seguridad Cancelar

N A kS 2 FAe®W R LM 0 o

‘e 1218

. _______________________________________________________________________________________|
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.I_ . . [ s —~ = s == -~

Irsos ¥ Recursos ¥ Enlaces ™

Archivo Maquina Ver Entrada Dispositivos Ayuda

30dedic 1318

[

Buscar... CTRL + K Q,

B8 naroba@aulasri64.local = Configuracion de cuenta x | B Thunderbird Privacy Notice - X

&

nple

mple

v Cuenta creada correctamente

Ahora puede usar esta cuenta con Thunderbird.
Puede mejorar la experiencia conectando servicios relacionados y configurando los ajustes de
cuenta avanzados.

0 @

&8 Naroba naroba@aulasric4.local [1MaP |

&2 Configuracion de la cuenta
# Cifrado de extremo a extremo

# Anadirunafirma & Descargar diccionarios

Conectar sus servicios vinculados

Configure otros servicios para aprovechar al maximo su
experiencia con Thunderbird.

f# Conectarse a una libreta de direcciones CardDAV
@ Conectarse a una libreta de direcciones LDAP |

E Conectarse a un calendario remoto

. R TR = ™R 40 PN o noocrua

B 1218
A 0 d )
= = ! 20/12/2024 B

]
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Irsos ¥ Recursos ¥ Enlaces ¥

Archivo Maguina Ver Entrada Dispositivos Ayuda

30 dedic 13:20

Buscar.

@ naroba@aulasri64.local @ Configuracion de a cuenta

CTRL + K.

nple
v 55 naroba@aulasri64.local
= : . ) ) mple
& Bandeja de entrada Leer mensajes # Escribir un mensaje nuevo Q, Buscar mensajes |
il Papelera
@ O Carpetas [ocales il Administrar filtros de mensajes 4 Cifrado de extremo a extremo
it Papelera
& Bandeja de salida . s .
< L Elija qué configurar
Correo Libreta de direcciones
& Calendario @ Chat & Filelink
5 Canales Grupos de noticias
Importar de otro programa
Thunderbird le permite importar mensajes de correo, entradas de libretas de
direcciones, suscripciones a canales, ajustes y filtros de otros programas de
correo y formatos comunes de libretas de direcciones.
Importar
P Acerca de Mozilla Thunderbird —
Thunderbird es el cliente lider de cédigo abierto y multiplataforma de correoy
|$ molamdaria Lhen bambe moars simn marenool commn cenbarinnal Mucncncn o ;e

| A ie 5] 2 = MR, 40 P o noocrua

e 2 o
~ O @ m Z ) Y EI

Podemos observar en las capturas realizadas el proceso para crear el usuario Naroba desde
Thunderbird

]
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Ahora vamos a crear al usuario de correo laro@aulasri64.local en el servidor de Ubuntu.

Para ello instalamos thunderbird en el servidor y para crear el usuario de Thunderbird en el
servidor nos tenemos que conectar por remoto con interfaz grafica.

**Debido a que no he conseguido conectarme de ninguna forma al servidor de Ubuntu server
de forma grafica para ejecutar thunderbird.. voy a crear la cuenta del usuario Laro desde el
usuario pc2**

— ] X
524 a A & & 3¢ O L - N
s

o C|de°.d Mis cursos ¥ Recursos ¥ Enlaces ~ n ﬂ -

Méquina Ver Entrada Dispositivos Ayuda

30dedic 14:49

¥ q Buscar. CTRL + K (o} = N & &
B2 naroba@aulasri64.local ) iAyuda a mantenervivo Thur X 8 Ajustes X | [ Configuracién de cuenta X
o 5 0z 2 2 o
Configurar su direccion de correo electrénico existente.
Para utilizar su cuenta de correo electrénico actual, introduzca sus credenciales.
= Thunderbird buscard automaticamente una configuracién de servidor recomendada y que funcione.
allg
C(Ij Nombre completo
Laro @
€C|
Direccién de correo electrénico
laro@aulasri64.local @
_ N
Contrasena .. U
B
» N
Recordar contrasefia
~ Configuracién encontrada probando nombres de
servidor comunes. -
Configuraciones disponibles L )
® IMAP
5 Manktener sus carpetas y correos electrénicos
sincronizados en su servidor

349 E
30/12/2024 1
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Instalacion y configuracion del servicio de correo electrénico

k I cide@d Miscursos ¥ Recursos ¥ Enlaces ¥ L = “ 7
-

Archivo Maquina Ver Entrada Dispositivos

30dedic 14:50

®

CTRL + K Q = 0 6

B8 naroba@aulasri64.local © iAyuda a mantenervivo Thur X 83 Ajustes X (@ Configuracion de cuenta X

(3]

ment
Ahora puede usar esta cuenta con Thunderbird.

Puede mejorar la experiencia conectando servicios relacionados y configurando los ajustes de cuenta avanzados. P ciic

D 38 @

8 Laro laro@aulasrié4.local m

3 Configuracion de la cuenta

£ Cifrado de extremo a extremo

# Anadirunafirma & Descargar diccionarios

mo continuar?
a - Politica d

Conectar sus servicios vinculados Prime

Configure otros servicios para apr
experiencia con Thunderbird

vechar al maximo su

8 Conectarse a una libreta de direcciones CardDAV
@ Conectarse a una libreta de direcciones LDAP

B Conectarse a un calendario remoto

+

A D @ m 7z Q)

13:50 E
30/12/2024 1
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Instalacion y configuracion del servicio de correo electrénico

En la siguiente imagen podeos ver los dos usuarios creados, también se ve los mensajes que
enviamos previamente al usuario Laro:

624 a A W @ Sl O L - O

l Cideo,d Mis cursos ~ Recursos ~ Enlaces ~ JAR ﬂ T

T

Archivo Méquina Ver Entrada Disp: v Ayuda

Buscar... CTRL + K Q = _ o x

Bandeja de entrada - laro@au ¢J iAyuda a mantener vivo Thur X 8 Ajustes X
& J iApdyanos!
g b lasri64.local 0:48
v & naroba@aulasri64.local naroba@aulasrié.loca < DONAR
Prueba de correo

& Bandeja de entrada
=] il Papelera

. naroba@aulasri64.local 011
allg I‘ e Eéar;i::;::::r;:::: Prueba de correo desde Telnet @ Apéyenos
?ju @ Papelera iGracias por apoyar a Thunderbird, que esta financiado
~ [ Carpetas locales por usuarios como usted! Desarrollar Thunderbird
ec il Papelera requiere ingenieros de software, disefiadores,
B Bandeja de salida administradores de sistemas e infraestructura de

servidores. Entonces, si le gusta Thunderbird, la mejor
manera de asegurarse de que Thunderbird siga
disponible es hacer una donacién.

pel Donar @

@ Ayuda

¢Siente curiosidad por ayudar? jNo necesita ser un
experto o saber programacion para ayudar a otros
usuarios u ofrecer sugerencias para mejorar la
B experiencial Unase a nosotros en este proyecto de
codigo abierto donde cualquiera puede participar en la
le e e

A D

T
) EI

30/12/2024
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Instalacion y configuracion del servicio de correo electrénico

1.9 Con los clientes anteriores y las cuentas creadas en esos clientes:
e Envia un correo de Laro a Naroba.
e Recoge el correo de Naroba.

Enviamos el correo de Laro a Naroba:

Cidead Mis cursos ¥ Recursos ¥ Enlaces ~ ﬂ -

Maquina Ver Entrada Dispositivos Ayuda

30de dic 15:00

Escribir: prueba de envio a naroba - Thunderbird
Archivo Editar Ver |Insertar Formato Opciones Herramientas Ayuda

</ Enviar Fo Ortografia v & Guardar v 8 Contactos i Adjuntar |~ [ment

El Remitente (D) Laro <laro@aulasrié4.local> [(a Cc Co » mento
Para naroba@aulasrig4.local
Asunto | prueba de envio a nargha
pirrafo v | Anchuravariablev |l T 7. * B I U AT I E E =Ev By O~

Hola gue tal estas esto es una prueba de correo a Naroba.

La ro‘

) 14:00
7 30/12/2024
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Instalacion y configuracion del servicio de correo electrénico

Vemos el correo de Naroba y confirmamos que ha llegado correctamente.

.
C|de°,d Mis cursos ¥ Recursos ¥ Enlaces ~ ﬂ -

(&] Archivo Maguina Ver Entrada Dispositivos Ayuda

-— 30dedic 15:00

Buscar... CTRL + K Q = - &8 x

|
Bandeja de entrada - naroba@ ¢J iAyuda a mantener vivo Thur X 8 Ajustes X
ment
[ .. Bandej... 2Mensajes [ Fi... =i % Responder || @ Reenviar | @ Archivar|| ) No deseado
( \ lasrisa.local ) i Eliminar || Mas v mento
c L 64. 15:00 : 3
v 55 naroba@aulasri64.local are < m@aur asried tocal> Laro <laro@aulasrisd.local>
B Bandeja de entrada prueba de envio a naroba laro@aulasri6a.local
=] i Papelera Y] para naroba@aulasri6d.local @ 15:00
v & laro@aulasris4.local Laro <laro@aulasrié4.local> 14:57 prueba de envio a naroba

prueba de envio

i Bandeja de entrada Hola que tal estas esto es una prueba de correo a Naroba.

[El Borradores Laro
<J Enviados
il Papelera

~ [3 Carpetas locales
il Papelera

[& Bandeja de salida

14:00 E
3071272024 1
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Instalacion y configuracion del servicio de correo electrénico

1.10 Crea un certificado para que Naroba pueda firmar mensajes de correo,
agrega el certificado en Thunderbird y envia con la cuenta de Naroba un
correo firmado a Laro. (Capturas de pantalla que demuestren la realizacion

del envio y de agregacién y creacion del certificado).
Creamos la clave:

is cursos ¥ Recursos ¥ Enlaces ~ a A ﬂ -

Maguina Ver Entrada Dispositivos Ayuda

30dedic 15:57 & sl

&

Buscar... CTRL + K Q. = - o x

B8 naroba@aulasrié4.local @ Configuracién de lacuenta X | &3 Ajustes X

&3]

imp
v 5 naroba@aulasris4.local «  Cifrado extremo a extremo
- ol . omp
Configuracién del servidor Sin cifrado de extremo a extremo los contenidos del mensaje |
opias y carpetas quedan expuestos facilmente a su proveedor de correoy a la
) C t d Facil k dor d l
Redaccién y direcciones vigilancia masiva.
B C d 4 Para enviar mensajes cifrados o firmados digitalmente, debe
| EIEE) e (==Ll configurar una tecnologia de cifrado, ya sea OpenPGP o §/
Sincronizacién y almacenamiento MIME.
i Cifrado extremo a extremo Seleccione su clave personal para permitir el uso de
- OpenPGP, o su certificado personal para permitir el uso de S/
_ Acuses de recibo MIME. Para una clave o certificado personal, usted posee la
- v 8 laro@aulasri64.local clave secreta correspondiente.
. Configuracién del servidor Saber mas
g Copias y carpetas OpenPGP
. Redaccién y direcciones
. e ne cEseerl Thunderbird no tiene una clave
- Sincronizacién y almacenamiento personal de OpenPGP para & Anadir clave...
r Cifrado extremo a extremo naroba@aulasri64.local
; Operaciones sobre la cuenta v
. Utiliza el Administrador de claves OpenPGP para very
2 & administrar las claves pUblicas de sus corresponsales y todas
las demaés claves no listadas arriba.
* .
Administrador de claves OpenPGP —

BO)I&WOrSE @ creDERECHA

2 14:57
A D & Y s )
i T 30/12/2024 ET
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Instalacion y configuracion del servicio de correo electrénico

irsos ¥ Recursos ~ Enlaces ™ Al ~ ﬂ -

Fa

Archivo Maquina Ver Entrada Dispositivos

Ayuda

30dedic 15:58

]

Buscar... CTRL + K [} = _ g *

Fg naroba@aulasrie4.local

[@ Configuracion de lacuenta X | 8 Ajustes

=

Generar clave OpenPGP "
Identidad Naroba <naroba@aulasrié4.local> - naroba@aulasrié4.local w ol
=

Caducidad de la clave
Establezca la Fecha de vencimiento de la clave recién generada. Puede cambiar esta fecha para

ampliar el tiempo de caducidad si fuera necesario.
@® La clave caduca en 1 }%{ anos v

(O Laclave no caduca

Configuracion avanzada

Gestionar la configuracion avanzada de su clave OpenPGP.

Tipo de clave: RSA -~

Tamano de clave: 3072 v

Retroceder Cancelar Generar clave

i

BOK¥T & WOrT E 6 KR DERECHA

14:58
1)
©30/12/2024 E‘
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Instalacion y configuracion del servicio de correo electrénico

:ursos ¥ Recursos ¥ Enlaces ¥ Q a ﬂ -

Archivo Maguina Ver Entrada Dispositivos Ayuda

30de dic 15:58

®

Buscar... CTRL + K Q, = _ m x

8 naroba@aulasri64.local @ Configuraciénde lacuenta x| &% Ajustes b4

(3

® La generacién de la clave puede tardar varios minutos en completarse. No salga de la

<

aplicacion mientras la generacion de la clave esté en proceso. Navegar activamente o

realizar operaciones que hagan un uso intensivo de disco repondra el 'grupo de

)

aleatoriedad’ y acelerard el proceso. Se le avisard cuando la generacion de la clave se haya

completado.
;Generar la clave plblica y secreta para Naroba "naroba@aulasrié4.local"?

Cancelar  Confirmar

BO¥3T & WE T E &R DERECHA

14:58
©30/12/2024
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Instalacion y configuracion del servicio de correo electrénico

Nos tiene que salir un mensaje de que se ha completado correctamente:

Enlaces ~

Recursos ¥

cursos ¥

Maguina Ver Entrada Dispositivos Ayuda

®

r... CTRL + K

30dedic 15:58

o} = - o

8 naroba@aulasric4.local

E H ®

Configuracién del servidor

Copias y carpetas

)

Redaccién y direcciones
Correo no deseado
Sincronizacion y almacenamiento
Cifrado extremo a extremo
Acuses de recibo

v B8 laro@aulasriéd.local
Configuracion del servidor
Copias y carpetas
Redaccién y direcciones
Correo no deseado
Sincronizacién y almacenamiento
Cifrado extremo a extremo

Operaciones sobre la cuenta v

[ Configuracién de la cuenta X

~ B8 naroba@aulasriéd.local &

53 Ajustes

Cifrado extremo a extremo

Sin cifrado de extremo a extremo los contenidos del mensaje
quedan expuestos facilmente a su proveedor de correoy ala
vigilancia masiva.

Para enviar mensajes cifrados o firmados digitalmente, debe
configurar una tecnologia de cifrado, ya sea OpenPGP o 5/
MIME.

Seleccione su clave personal para permitir el uso de
OpenPGP, o su certificado personal para permitir el uso de 5/
MIME. Para una clave o certificado personal, usted posee la
clave secreta correspondiente.

OpenPGP

Thunderbird encontré 1 clave
personal de OpenPGP asociada
con naroba@aulasri64.local

L

/ Su configuracién actual usa A Anadir clave...

ID de clave
0x5A40934C117CETAA

Saber mas

+ jClave OpenPGP creada correctamente!

B O TN OrT# @ TR DERECHA
A B G 14:58

" 30/12/2024 B
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Instalacion y configuracion del servicio de correo electrénico

Tenemos que repetir el mismo paso de crear una clave PGP con el usuario Laro.

Ahora probamos a enviar un mensaje con el cifrado activo:

= I e~ - e Lo - = L

:ursos ¥ Recursos ¥ Enlaces ~ [;1, a ﬂ -

Fa

Archivo Maguina Ver Entrada Dispositivos Ayuda

Escribir: Esto un archivo cifrado para laro - Thunderbird

Archivo Editar Ver Insertar Formato Opciones Seguridad Herramientas Ayuda

< Enviar| OpenPGP v [y Ortografia| v & Guardar v {& Contactos U Adjuntar ~

i64.local v Cc Cco »

Remitente (D) Naroba <naroba@aulasrié4.local> narob

omp

Para | laro@aulasris4.local’

Asunto | Esto un archivo cifrado para laro

1=

-
4|
"

Il

]

Parrafo v | Aanchuravariable~ |l T 1. T B I U & v Bv ©v

2— E=

ESte mensaje esta cifrado y solo lo puede ver laro

naroba.

B O T ¢ WO # @ TR DERECHA
L EEE
! 30/12/2004 B

]
RAUL ARRIBAS REDONDO 29



Instalacion y configuracion del servicio de correo electrénico
Verificamos que Laro ha recibido el mensaje cifrado:

sos ¥ Recursos ¥ Enlaces ™ 1;1, A e’ -

Archivo Maquina Ver Entrada Dispositivos Ayuda

r.. CIRL + K

Bandeja de entrada - la @ Configuracidndelac x 8 Ajustes X & Introduccion al cifrac x

Q@ .. Bandej... 3Mensajes [ il Fi... St & Responder| & Reenviar | &8 Archivar B
. &) No deseado || [ Eliminar| Mas v
Naroba <naroba@aulasri64.... 16:07
v [ naroba@a... S Naroba & omp
B Bandeja ... Esto un archivo cifrado para laro naroba@aulasrisd local | =
@ <7 ErvEsls Para laro@aulasriéd.local @ 16:07
# Papelera naroba@aulasrié4.local 0:48 Esto un archivo cifrado OpenPGP B
v 5 laro@aula... Prueba de carreo para laro
= Bandeja ... Seguridad del mensaje - OpenPGP
B Borradores naroba@au g Firma digital correcta
-7 Eishs Pruebadeq  Este mensaje incluye una firma digital valida de su clave personal.
@ Papelera 1D de la clave del Firmante: ver la clave del fi 0
v [5 Carpetas| 0x5A40934C117CETAA erfa clave delfirmante
@ Papelera B El mensaje est3 cifrado
& Bandeja ... Este mensaje fue cifrado antes de ser enviado. El cifrado asegura que el
mensaje solo pueda ser leido por los destinatarios previstos.
Su ID de la clave de descifrado: 0x5A40934C117CE7AA (ID de la
subclave: 0x6F316268D0986B3A)
Ver su clave de descifrado
El mensaje fue cifrado para los propietarios de las siguientes
claves:
Laro <laro@aulasried.local>
@ 0x95BEB33C4CA20DBC (0X930F16429DCBAGBA)
|&

B o) T s WO # @ K CTRLDERECHA
1507
EE) B

30/12/2024
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Este es el mensaje enviado:

L ™ s e~ - e e ey = Pad

Irsos ¥ Recursos ~ Enlaces ~ o ~ ﬂ -

Fe

Archivo Maguina Ver Entrada Dispositivos

30dedic 1

r.. CTRL + K Q, = _ a8 x

Bandeja de entr: [ Configuracion - X 8 Ajustes X ) Introduccional X = [E Estounarchive X

nN:rl;niza@aulasriﬁﬂf,local 2] % Responder| & Reenviar | & Archivar|| & No deseado | i@ Eliminar|| Méas v imp

Para laro@aulasri64.local @ 16:07 bmp

v !
Esto un archivo cifrado para laro OpenPGP & 8 || .

@ ESte mensaje esta cifrado y solo lo puede ver laro

naroba.

> [ 1 adjunto: OpenPGP_0x5A40934C117CETAA.asC 2.4 KB & Guardar| v —

(=)

naroba@aulasrié4.local esta actualizado

B O[T WErT E @ D TR DERECHA

A . 15:08
A O )
= *30/12/2024 E1
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1.11 Comprueba que Laro ha recibido el correo firmado y muestra la informacién
de seguridad del correo. (Captura de pantalla que demuestre su
realizacion).

Comprobacién de la informacidon de seguridad del correo:

] pdid idlu [ . S—
Seguridad del mensaje - OpenPGP

2 Firma digital correcta
Este mensaje incluye una firma digital valida de su clave personal.

ID de la clave del firmante:

OX5AA0934C11TCETAA Ver la clave del firmante

8 El mensaje esta cifrado

Este mensaje fue cifrado antes de ser enviado. El cifrado asegura que el
mensaje solo pueda ser leido por los destinatarios previstos.

SuID de la clave de descifrado: 0x5A40934C117CETAA (ID de la
subclave: Ox6F316268D0986B3A)
Ver su clave de descifrado

El mensaje fue cifrado para los propietarios de las siguientes
claves:

Laro <laro@aulasri6d.local>
0x95BEB33C4CA20DBC (0x930F16429DCBAGBA)

Vemos la clave del firmante:

J
2

scursos ¥ Recursos ¥ Enlaces ~ o

s
Archivo Maquina Ver Entrada Dispositivos Ayuda
dic 16:10

Propiedades de la clave

Propietario de la clave reclamada  Naroba <naroba@aulasri64.local>

Tipo par de claves (clave secreta y clave pablica)

1D de clave 0x5A40934C117CETAA

Huella digital 9655 23EE E1DS5 2B85 ABBO BAFC 5A40 934C 117CET£ PR
Creado 30/12/2024 -

Caducidad 30/12/2025 Cambiar fecha de caducidad

Su aceptacién  Certificaciones  Estructura

Para esta clave, tiene tanto |3 parte piblica como la secreta. Puede utilizarla como clave personal. Si otra persona le dio
esta clave, no la use como clave personal.

No, no usar como mi clave personal.
© si, tratar esta clave como una clave personal.

3% ¥ | €8 E3 CTRL DERECHA
15:10
30/12/2024
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