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1 En la URL 

http://ntic.educacion.es/v5/web/profesores/form_profesional/ 

obtén: 
• Nombre del servidor web o del sitio web: ntic.educacion.es 

• Puerto de escucha del servidor: 80 

• Protocolo: HTTP 

• Nombre del recurso solicitado: form_profesorial 

• Ruta del recurso en la carpeta raíz del sitio web: /v5/web/profesores/ 

2 Tras tener instalado el servidor web Apache, ejecuta en el 

ordenador cliente el navegador Mozilla Firefox y comprueba 

que funciona el servidor web escribiendo en la URL de 

conexión la dirección IP del servidor web. La dirección del 

servidor debe ser 192.168.N.1 donde N es tu número de 

alumnos. Obtén una captura de pantalla que demuestre la 

realización del ejercicio 
Primero vamos a instalar Apache en caso de que no lo tengamos instalado en nuestro servidor: 

sudo apt update && sudo apt install apache2 -y 
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Una vez lo tenemos instalado, nos vamos al ordenador cliente, que en nuestro caso es un 

Ubuntu “PC2” y vamos a poner la IP del servidor en el navegador web. 
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3 Detén, inicia y reinicia el servidor apache mediante comandos. 

Obtén una captura de pantalla que demuestre la realización 

del ejercicio. 
sudo systemctl stop apache2 

sudo systemctl start apache2 

sudo systemctl restart apache2 

sudo systemctl status apache2 
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4 Muestra el contenido del archivo de configuración de apache 

ports.conf mediante una captura de pantalla. 
cat /etc/apache2/ports.conf 
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5 Muestra el contenido de la carpeta que contiene los archivos 

de carga de módulos Apache. 
ls /etc/apache2/mods-available/ 
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6 Escribe las directivas de configuración de Apache para 

especificar que: 
• El nombre del servidor es info.tudominio.org. 

• El servidor escucha en el puerto 80 y en la dirección IP 192.168.N.1. 

• La carpeta raíz del sitio se llama tudominio y se encuentra en /var/web. 

• Los documentos índice son principal.html y tudominio.php. 

• Se pueden crear servidores virtuales que escuchen en el puerto 80 y en la dirección IP 

192.168.N.1. 

Poner la información del archivo de configuración como se muestra en la imagen: 

sudo nano /etc/apache2/sites-available/000-default.conf 
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Después de editarlo y guardarlo ejecutamos estos comandos:  

sudo a2ensite tudominio.conf 

sudo systemctl reload apache2 

 

7 Establece en Mozilla Firefox las siguientes configuraciones y 

muestra las capturas de pantalla que demuestren la realización 

de dichas configuraciones: 
• Página de inicio del navegador: www.educacionyfp.gob.es. 

 

• Tipografía de letra predeterminada: Courier. 

http://www.educacionyfp.gob.es/
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• Que no se bloqueen las ventanas emergentes de un determinado sitio. 
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• Que se instale el complemento Easy Youtube Downloader. 
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8 Usa webmin para crear en Apache un servidor virtual de 

nombre web.tudominio.org, que escucha en la dirección IP 

192.68.N.1 y en el puerto 80. La carpeta raíz del sitio es 

/var/web/tudominio y los archivos índice son index.html y 

home.html. Accede con el navegador web a la página principal 

del sitio que debes haber modificado para que muestre tu 

nombre y tus apellidos. Muestra el contenido del archivo de 

configuración del servidor virtual. 
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Dentro de la carpeta web.raularribas.org hemos creado el html personalizado. 

Hemos tenido que editar el archivo hosts y poner lo siguiente para que el cliente resuelva el 

nombre del servidor: 

192.168.64.8 web.raularribas.org 

192.168.64.8 web.raularribas.org dc 
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9 En la carpeta raíz del sitio web.tudominio.org crea una carpeta 

llamada descargas y copia en ella un archivo index.html con el 

texto "descargas de nombre + Apellidos". Realiza lo necesario 

para que se establezca la autenticación sobre la carpeta 

descargas para acceder a ella con tu nombre y una contraseña. 

Demuestra la realización de este ejercicio con las capturas de 

pantalla necesarias. 
• Primero vamos a crear el archivo para la autenticación: 

sudo htpasswd -c /etc/apache2/.htpasswd raul 

 

• Ahora vamos a configurar la autenticación en apache para proteger la carpeta de 

descargas: 

sudo mkdir /var/www/html/web.raularribas.org/descargas 

• Dentro de la carpeta creamos el archivo index.html con el siguiente contenido: 

echo "Descargas de Raúl Arribas" | sudo tee 

/var/www/html/web.raularribas.org/descargas/index.html 

• Editamos el archivo de configuración de Apache: 

sudo nano /etc/apache2/sites-available/web.raularribas.org.conf 
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Y agregamos esto: 

# Configuración de la carpeta descargas 

    <Directory /var/www/html/web.raularribas.org/descargas> 

        AuthType Basic 

        AuthName "Restricted Access" 

        AuthUserFile /etc/apache2/.htpasswd 

        Require valid-user 

    </Directory> 
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Cuando entremos en web.raularribas.org/descargas nos debería de salir un cuadro para 

introducir el usuario y la contraseña que hemos puesto antes en la configuración: 
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10 Escribe las directivas que tendrías que tener en el archivo de 

configuración del sitio web.tudominio.org para que sólo 

puedan acceder a la carpeta descargas los usuarios que estén 

trabajando en el dominio "tudominio.org". 
Añadimos en el fichero de conf: 

<Directory /var/www/web.raularribas.org/descargas> 

    AuthType Basic 

    AuthName "Restricted Area" 

    AuthUserFile /etc/apache2/.htpasswd 

    Require valid-user 

 

    # Permitir acceso solo a usuarios cuyo host sea tudominio.org 

    Require host web.raularribas.org 

</Directory> 
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Reiniciamos el servicio de Apache: 

sudo systemctl restart apache2 
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11 Usa webmin para crear en Apache un servidor virtual HTTPS 

de nombre web.tudominio.org, que escucha en la dirección IP 

192.68.N.1 y en el puerto 443. Previamente tienes que realizar 

un proceso para crear un certificado autofirmado. La carpeta 

raíz del sitio es /var/web/seguro y el archivo índice es 

index.html. Accede con el navegador web a la página principal 

del sitio que debes haber modificado para que muestre el 

texto "Sitio seguro nombre+apellidos". Muestra el contenido 

del archivo de configuración del servidor virtual. Demuestra la 

realización de este ejercicio con las capturas de pantalla 

necesarias. 
 

 

• Primero creamos el certificado autofirmado: 

sudo mkdir /etc/ssl/certs /etc/ssl/private 

sudo openssl req -new -newkey rsa:2048 -days 365 -nodes -x509 -keyout 

/etc/ssl/private/web.raularribas.org.key -out /etc/ssl/certs/web.raularribas.org.crt 

En el common name tenemos que poner web.raularribas.org 

 

• Ahora creamos el archivo de configuración para que el servidor acetpe conexiones 

HTTPS: 

sudo nano /etc/apache2/sites-available/web.raularribas.org-ssl.conf 

Y agregamos esto al archivo de configuración: 

<VirtualHost 192.168.64.8:443> 

    ServerName web.raularribas.org 

    ServerAlias www.web.raularribas.org 

    DocumentRoot /var/www/html/web.raularribas.org 

 

    SSLEngine on 
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    SSLCertificateFile /etc/ssl/certs/web.raularribas.org.crt 

    SSLCertificateKeyFile /etc/ssl/private/web.raularribas.org.key 

 

    <Directory /var/www/html/web.raularribas.org> 

        Options Indexes FollowSymLinks 

        AllowOverride All 

        Require all granted 

    </Directory> 

 

    # Configuración de la carpeta descargas 

    <Directory /var/www/html/web.raularribas.org/descargas> 

        AuthType Basic 

        AuthName "Restricted Access" 

        AuthUserFile /etc/apache2/.htpasswd 

        Require valid-user 

    </Directory> 

 

    ErrorLog ${APACHE_LOG_DIR}/web.raularribas.org_error.log 

    CustomLog ${APACHE_LOG_DIR}/web.raularribas.org_access.log combined 

</VirtualHost> 

 

• Habilitamos SSL en apache: 

sudo a2enmod ssl 

sudo a2ensite web.raularribas.org-ssl.conf 

sudo systemctl restart apache2 
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Probamos que podemos acceder con https://web.raularribas.org 

Nos saltará un error de que el certificado no es de confianza pero es normal, le damos a 

avanzado y continuamos 

https://web.raularribas.org/
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