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1 Enla URL

http://ntic.educacion.es/v5/web/profesores/form_profesional/
obtén:

e Nombre del servidor web o del sitio web: ntic.educacion.es

e Puerto de escucha del servidor: 80

e Protocolo: HTTP

e Nombre del recurso solicitado: form_profesorial

e Ruta del recurso en la carpeta raiz del sitio web: /v5/web/profesores/

2 Tras tener instalado el servidor web Apache, ejecuta en el
ordenador cliente el navegador Mozilla Firefox y comprueba
gue funciona el servidor web escribiendo en la URL de
conexion la direccion IP del servidor web. La direccion del
servidor debe ser 192.168.N.1 donde N es tu numero de
alumnos. Obtén una captura de pantalla que demuestre Ia

realizacion del ejercicio
Primero vamos a instalar Apache en caso de que no lo tengamos instalado en nuestro servidor:

sudo apt update && sudo apt install apache2 -y
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N group default gqlen 1

qd pfifo_fast UP group de

lobal dynamic enp

T,UP, L x 1 i st s UP group d
ab brd ff:ffiff:fFifffF
1 . global enp

pfifo_fast state UP group de

pe global dynamic enp

ice

Una vez lo tenemos instalado, nos vamos al ordenador cliente, que en nuestro caso es un
Ubuntu “PC2” y vamos a poner la IP del servidor en el navegador web.
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Maquina Ver Entrada Dispositivos Ayuda

eene 00:15

$s (5 | Apache2 Ubuntu Default Pacx | + w _ 8 x

« C O & 192.168.64.8 W Ty ® &f =

-0
L]
L)

Ubuntu  mez==mm

- This is the default welcome page used to test the correct operation of the Apache?2 server after installation on Ubuntu
systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If you can e

read this page, it means that the Apache HTTP server installed at this site is working properly. You should replace this

‘ file (located at /var/www/html/index.html) before continuing to operate your HTTP server.

Apache2 Default Page

IF you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several

files optimized for interaction with Ubuntu tools. The configuration system is Fully documented in /usr/share/doc/
apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web server itself can
be Found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubunku systems is as follows:

/etc/apache2/

|-- apache2.conf

| "-- ports.conf
| -- mods-enabled

| |-- *.load
| == *.conf
|-- conf-enabled

| -~ *.conf
|-- sites-enabled
| -- *.conf

B O & W E D )6 0 CTRLDERECHA
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3 Detén, inicia y reinicia el servidor apache mediante comandos.
Obtén una captura de pantalla que demuestre la realizacién

del ejercicio.
sudo systemctl stop apache2

sudo systemctl start apache2
sudo systemctl restart apache2

sudo systemctl status apache2

Main PID:
CPU:

1ttpd.apach
tart

44

CPU:
Caroup:

-- *.load

' - * ranf

. _______________________________________________________________________________________|
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4 Muestra el contenido del archivo de configuracion de apache

ports.conf mediante una captura de pantalla.
cat /etc/apache2/ports.conf

here, you will likely also

|-- *.load

. _______________________________________________________________________________________|
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5 Muestra el contenido de |la carpeta que contiene los archivos

de carga de mddulos Apache.
Is /etc/apache2/mods-available/

authn
authn
authn
authn
authn

_dbd.

_dbm. 1o

_file.load
ache.load

_fecgi.load

—dbm. load
_groupfile.load
-1

monito 0 zl ion_cookie.load
.conf

http2.load

id . load

imagemap.load

.load
.load

macro.load
load

dump__
echo.load

- *¥.load

*

. _______________________________________________________________________________________|
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6 Escribe las directivas de configuracion de Apache para

especificar que:

El nombre del servidor es info.tudominio.org.

El servidor escucha en el puerto 80y en la direccién IP 192.168.N.1.

La carpeta raiz del sitio se llama tudominio y se encuentra en /var/web.

Los documentos indice son principal.html y tudominio.php.

Se pueden crear servidores virtuales que escuchen en el puerto 80 y en la direccion IP
192.168.N.1.

Poner la informacién del archivo de configuracion como se muestra en la imagen:

sudo nano /etc/apache2/sites-available/000-default.conf

fetc/apache?/sites-available/8@8-default.conf *

erName www.raularribas.com

calhost

og combined

< /VirtualHost>

. _______________________________________________________________________________________|
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Después de editarlo y guardarlo ejecutamos estos comandos:
sudo a2ensite tudominio.conf

sudo systemctl reload apache2

7 Establece en Mozilla Firefox las siguientes configuraciones y
muestra las capturas de pantalla que demuestren la realizacion

de dichas configuraciones:
e Pagina de inicio del navegador: www.educacionyfp.gob.es.

Maquina Ver Entrada Dis o5 Ayuda

(5 & Bienvenidoala Webdelr x 3 Ajustes x|+ ~ 5 O €
« @] @ Firefox about:preferences#home w ® & =
Buscar en ajustes
£53 General Inicio
-@ Inicio Nuevas ventanas y pestanas

Elige lo que ves cuando abres tu pagina de inicio, nuevas ventanas y nuevas pestanas

Q Buscar

URLs personalizadas... ~
(9] Privacidad & Sequridad
) o Péagina de inicio y ventanas nuevas wwweducacionyfp.gob.eg| I e
Q Sincronizacién .
Usar pagina Usar

o ) actual marcador...
Firefox Labs

Nuevas pestanas Pégina de inicio de Firefox (Predeterminado) v

m Més de Mozilla

Contenido de Pagina de inicio de Firefox
Seleccione el contenido que desea en la pantalla de inicio de Pagina de inicio de Firefox

Q, Blsqueda web
§] Extensionesy temas %] =2 Accesosdirectos

@ Asistencia de Firefox Sitios que guarda o visita 1Fila v

Accesos directos patrocinados

¥ 43 3 CTRL DERECHA

e Tipografia de letra predeterminada: Courier.

. _______________________________________________________________________________________|
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Méquina Ver Entrada Dispositivos Ayuda

w

@ Firefox

about:preferences#searchResults

 tipogr [x]
€83 General Resultados de la busqueda
@ Inicio Tipos de letra EEEa
Tipografia . Courier 10 Pitch ~  Tamaio 16« Avanzadas...
predeterminada
Q Buscar
8 Privacidad & Seguridad
Q Sincronizacién G

Firefox Labs

E Mas de Mozilla

&' Extensionesytemas

() Asistencia de Firefox

L L=

B % 43 3 CTRL DERECHA

e Que no se bloqueen las ventanas emergentes de un determinado sitio.

. _______________________________________________________________________________________|
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INSTALACION Y CONFIGURACION DEL SERVICIO HTTP

Fd

Maguina Ver Entrada

5 @ & Bienvenidoalawebdell x 2 Ajustes
«

C o @ Firefox about:preferences#searchResults

Sitios web permitidos - Ventanas emergentes

Se puede especificar qué sitios web pueden abrir ventanas emergentes. Escriba la direccién exacta del
sitio que quiere permitir y pulse Permitir.

Direccion del sitio web

»
-
A
?

Permitir

Sitio web Estado

https://www.educacionfpydeportes.gob.es Permitir

Eliminar sitio web Eliminar todos los sitios web

Bl T ¥ 43 [ CTRL DERECHA

Que se instale el complemento Easy Youtube Downloader.
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Archivo Maquina Ver Entrada Dispositivos Ayuda

'] Administrador de % | @ Easy Youtube Vicx | + v N & &

mozilla.org B & g ® 2

il ;Afadir Easy Youtube Video Downloader Express? Esta
extension tendra permiso para:
Firefox Br
ADD—ONS ; + Acceder asus datos de todos los sitios web
_— « Descargar archivos y leer y modificar el historial de
descargas del navegador

Ejecutar en ventanas privadas

Saber mas
cocer ([T
Easy Youtube Video ] e 1€
Downloader Express 4 nez
. 3 366
por Dishita 2 278
1 2882
A simple extension for superfast and easy YouTube *
downloads in FLV, 3GP, MP3, MP4, 720p, and 1080p
formats.
Califica tu experiencia Capturas de pantalla

L A=

=T ¥ 3 £ CTRL DERECHA
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8 Usa webmin para crear en Apache un servidor virtual de
nombre web.tudominio.org, que escucha en la direccion IP
192.68.N.1 vy en el puerto 80. La carpeta raiz del sitio es
/var/web/tudominio y los archivos indice son index.html y
home.html. Accede con el navegador web a la pagina principal
del sitio que debes haber modificado para que muestre tu
nombre y tus apellidos. Muestra el contenido del archivo de
configuracion del servidor virtual.

o Maguina Ver Entrada Dispositivos Ayuda

27 deene 22:25 & +
& Apache Webserver —Wwe x| Web de Radl Arribas X+ G _ @ x

[ O & https://192.168.64.8:1000 ¢ vigat o1y @ 9 =

Apache Webserver

Apache version 2.4.58 n

Global cenfiguration Existing virtual hosts Create virtual host

& Selectall @ Invert selection

Type Address Port Server Name Document Root URL
Default Server Any Any Automatic Automatic
Virtual Server 192.168.64.8 80 web.raularribas.org Jvar/www/html/web.raularribas.org I
Irtual Server 192.168.64.8 80 LI T = 7T G

& Selectall & Invert selection

@ Delete Selected Servers

O NG & W E LT ¥ 6 0 CTRL DERECHA

—+ 100%
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Dentro de la carpeta web.raularribas.org hemos creado el html personalizado.

Hemos tenido que editar el archivo hosts y poner lo siguiente para que el cliente resuelva el
nombre del servidor:

192.168.64.8 web.raularribas.org

192.168.64.8 web.raularribas.org dc

Maquina Ver Entrada Dispositivos Ayuda

(OS]

C

raularribas.org

iBienvenido a web.raularribas.org!

Configuracién correcta del VirtualHost.

G

B ONT & ME LS ¥ 6 0 CTRLDERECHA
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9 En la carpeta raiz del sitio web.tudominio.org crea una carpeta
llamada descargas y copia en ella un archivo index.html con el
texto "descargas de nombre + Apellidos". Realiza lo necesario
para que se establezca la autenticacion sobre la carpeta
descargas para acceder a ella con tu nombre y una contrasefa.
Demuestra la realizacion de este ejercicio con las capturas de
pantalla necesarias.

e Primero vamos a crear el archivo para la autenticacion:
sudo htpasswd -c /etc/apache2/.htpasswd raul
: name="www-data" 1d=33

% sudo htpasswd -c fetcfapache?s.htpasswd raul
sword for raul:

Adding password for user raul

aul@dc: %

e Ahora vamos a configurar la autenticacidon en apache para proteger la carpeta de
descargas:

sudo mkdir /var/www/html/web.raularribas.org/descargas
e Dentro de la carpeta creamos el archivo index.html con el siguiente contenido:

echo "Descargas de Raul Arribas" | sudo tee
/var/www/html/web.raularribas.org/descargas/index.html

e Editamos el archivo de configuracidn de Apache:

sudo nano /etc/apache2/sites-available/web.raularribas.org.conf

. _______________________________________________________________________________________|
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Y agregamos esto:
# Configuracion de la carpeta descargas
<Directory /var/www/html/web.raularribas.org/descargas>
AuthType Basic
AuthName "Restricted Access"
AuthUserFile /etc/apache2/.htpasswd
Require valid-user

</Directory>

[ Read 23 lines ]

e Wr t
Wi Read File

. _______________________________________________________________________________________|
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Cuando entremos en web.raularribas.org/descargas nos deberia de salir un cuadro para
introducir el usuario y la contrasefia que hemos puesto antes en la configuracion:

Ver Entrada Di

& Apache Webserver —We % H web de Rall Arribas
Q web.raularribas.org/descargas
B8 http://web.raularribas.org
Este sitio le pide que inicie sesién.
Nombre de usuario
[

Contrasena

| l

Cancelar Iniciar sesion

. _______________________________________________________________________________________|
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Maquina Ver Entrada

27 deene 23:00

web.raularribas.org/descarg x| +

« C o QO & web.raularribas.org/d:

Descargas de RaA2l Arribas

'S | &% £ CTRL DERECHA

. _______________________________________________________________________________________|
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10 Escribe las directivas que tendrias que tener en el archivo de
configuracion del sitio web.tudominio.org para que sélo
puedan acceder a la carpeta descargas los usuarios que estén

trabajando en el dominio "tudominio.org".
Afiadimos en el fichero de conf:

<Directory /var/www/web.raularribas.org/descargas>
AuthType Basic
AuthName "Restricted Area"
AuthUserFile /etc/apache2/.htpasswd

Require valid-user

# Permitir acceso solo a usuarios cuyo host sea tudominio.org
Require host web.raularribas.org

</Directory>
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Jetc/apache?/sites-available/web.raularribas.org.conf *

ularri

b.raularriba
mLi

eb.raularri g_e .log
b.raularri .log combined

Undo

Reiniciamos el servicio de Apache:

sudo systemctl restart apache2

. _______________________________________________________________________________________|
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11 Usa webmin para crear en Apache un servidor virtual HTTPS
de nombre web.tudominio.org, que escucha en la direccién IP
192.68.N.1vy en el puerto 443. Previamente tienes que realizar
un proceso para crear un certificado autofirmado. La carpeta
raiz del sitio es /var/web/seguro vy el archivo indice es
index.html. Accede con el navegador web a la pagina principal
del sitio que debes haber modificado para que muestre el
texto "Sitio seguro nombre+apellidos". Muestra el contenido
del archivo de configuracion del servidor virtual. Demuestra la
realizacion de este ejercicio con las capturas de pantalla
necesarias.

e Primero creamos el certificado autofirmado:
sudo mkdir /etc/ssl/certs /etc/ssl/private

sudo openssl req -new -newkey rsa:2048 -days 365 -nodes -x509 -keyout
/etc/ssl/private/web.raularribas.org.key -out /etc/ssl/certs/web.raularribas.org.crt

En el common name tenemos que poner web.raularribas.org

e Ahora creamos el archivo de configuracién para que el servidor acetpe conexiones
HTTPS:

sudo nano /etc/apache2/sites-available/web.raularribas.org-ssl.conf
Y agregamos esto al archivo de configuracion:
<VirtualHost 192.168.64.8:443>

ServerName web.raularribas.org

ServerAlias www.web.raularribas.org

DocumentRoot /var/www/html/web.raularribas.org

SSLEngine on
|
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SSLCertificateFile /etc/ssl/certs/web.raularribas.org.crt

SSLCertificateKeyFile /etc/ssl/private/web.raularribas.org.key

<Directory /var/www/html/web.raularribas.org>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted

</Directory>

# Configuracién de la carpeta descargas
<Directory /var/www/html/web.raularribas.org/descargas>
AuthType Basic
AuthName "Restricted Access"
AuthUserFile /etc/apache2/.htpasswd
Require valid-user

</Directory>

ErrorLog S{APACHE_LOG_DIR}/web.raularribas.org_error.log
CustomlLog S{APACHE_LOG_DIR}/web.raularribas.org_access.log combined

</VirtualHost>

e Habilitamos SSL en apache:
sudo a2enmod ssl
sudo a2ensite web.raularribas.org-ssl.conf

sudo systemctl restart apache2

. _______________________________________________________________________________________|
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Probamos que podemos acceder con https://web.raularribas.org

Nos saltara un error de que el certificado no es de confianza pero es normal, le damos a
avanzado y continuamos

. _______________________________________________________________________________________|
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Maquina Ver Entrada D itivos  Ayuda

27de ene 23:07

£ Noseguro h raularribas.org

Advertencia: riesgo potencial de seguridad a

continuacion

Firefox ha detectado una posible amenaza de sequridad y no ha cargado web.raularribas.org. Si
visita eske sitio, los atacantes podrian intentar robar informacién como sus contrasefas, correos
electrénicos o detalles de su tarjeta de crédito.

Més informacién...

Retroceder (recomendado) Avanzado...

¥ 43 I CTRL DERECHA
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Archivo Maquina Ver Entrada Dispositivos Ayuda

27 de ene 23:08

C @ O G raularribas.org

iBienvenido a web.raularribas.org!

Configuracién correcta del VirtualHost.

'S &) 3 I3 CTRL DERECHA
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